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OpenStego เปนโปรแกรมท่ีใชซอนไฟล .txt ลับไปกับไฟลรูปภาพ ซึ่งเมื่อทําเสรจ็ก็ยังเปดไฟลภาพไดปกต ิ

หากจะเปด text file ท่ีเราซอนไวก็ใชคําสั่งเปดดวย Notepad 

OpenStego มีสองฟงกชนัหลัก 

ซอนขอมูล : มันสามารถซอนขอมลูใด ๆ ภายในแฟม เชนภาพ 

ลายนํ้า (เบตา) : ไฟลลายนํ้า (เชนภาพ) กับลายเซ็นท่ีมองไมเห็น มันสามารถใชในการตรวจสอบการคดัลอกไฟลไมไดรับ

อนุญาต 

เปนซูรินาเมอะไร? 

ซูรินาเมเปนวิทยาศาสตรของการซอนขอความลับภายในขอความอ่ืน ขนาดใหญและไมเปนอันตราย น้ีเปนหน่ึงใน

รอยดังกลาวขางตนการเขารหัสปกติ ท่ีเพ่ิงปดก้ันขอความตนฉบับ ซูรินาเมพยายามท่ีจะปกปดความจริงท่ีวามีขอความใน

สถานท่ีแรก ขอความ steganographic มักจะดเูหมือนจะเปนอยางอ่ืนกวาเดิม (ลับ) ขอความเชนภาพเสียงขอความท่ีมีขนาด

ใหญเปนตน 

คําท่ีเกี่ยวของกับซูรินาเม 

Plaintext : ขอความลับเดมิท่ีจะตองมีการสื่อสาร 

Ciphertext : ขอความลับมักจะถูกเขารหัสครั้งแรกท่ีใชวิธีการแบบดั้งเดิม ขอความท่ีเขารหสัเปนท่ีรูจกักัน

ciphertext 

Covertext : ท่ีมีขนาดใหญและไมเปนอันตรายมองขอมูลซึ่งจะใชเปนภาชนะสําหรับเท็กซ / ciphertext ซึ่งจะเปน

ภาพเสยีงขอความ ฯลฯ 

Stegotext : ขอมูลท่ีสรางข้ึนหลังจากการฝงเท็กซ / ciphertext เขา covertext 

ข้ันตอนปกติคือครั้งแรกเขารหสัธรรมดาในการสราง ciphertext แลวปรับเปลีย่น covertext จะมี ciphertext  

บาง stegotext สรางข้ึนจะถูกสงไปยัง recepient  หากบุคคลท่ีสามตองการเห็น stegotext ในระหวางน้ันพวกเขาก็จะเห็น

บางสวนของภาพท่ีมองไมเปนอันตราย (หรือเสียง ฯลฯ ) เมื่อไดรบั recepient stegotext ท่ี ciphertext สกัดจากมันโดยการ

กลับตรรกะท่ีใชในการฝงไวในสถานท่ีแรก ไซเฟอรเท็กซถูกถอดรหสัโดยใชการเขารหัสแบบดั้งเดมิท่ีจะไดรับกลับมา plaintext 

เดิม 
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ข้ันตอนการติดตั้งและการใชงาน 

 

เขาลิ้งค  www.openstego.com 

คลิก Download เพ่ือดาวนโหลดโปรแกรม openstego 

 

ดาวนโหลด Souce code 
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สรางโปรเจคใน Eclips 

 

เลือก general  project 
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ตั้งชื่อโปรเจค 

 

กดเลือก Import เพ่ือเรียก Source code ท่ีโหลดไว 
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เลือก file system แลวกด Next 

 

 

ทําการเลือกทุกไฟลเขามา 
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กด Yes to all เพ่ือ Save ทับโปรเจคเดิม 

 

 

Import สําเร็จ 
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เลือกเปดไฟลแบบ java application  

 

 

หนาตาโปรแกรม OpenStego 
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สรางไฟล .txt 

 

 

รูปท่ีเราตองการซอนขอมูล 
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ชองท่ี 1 เลือกไฟล .txt ท่ีสรางไว 

ชองท่ี 2 เลือกรูปภาพท่ีตองการ 

ชองท่ี 3 เลือกท่ีจัดเก็บ แลวกด hide data 

 

  

ซอนไฟล .txt ไวในภาพสําเร็จ 

1 

2 
3 
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Encrypt คือ ภาพท่ีมีการซอนขอมูลไวแลว 

 

 

 

เลือก extract data สําหรับถอดรหัส 
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ชองท่ี 1 เลือกไฟลท่ีเขารหัสไวจากข้ันตอนกอนหนา  

ชองท่ี 2 เลือกท่ีจัดเก็บ  

ชองท่ี 3 ใส password ท่ีเคยกรอกไวจากการเขารหัส  

กด extract data 

 

 

 

ถอดรหัสสําเร็จ 

1 
2 

3 
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ไฟล .txt ท่ีซอนไวในภาพ ถูกถอดรหัสแลวนํามาไวท่ี desktop 

 

 

 

 

เปดไฟลท่ีถอดรหัสออกมาได 
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ข้ันตอนการสราง signature 

 

กดเลือก generate signature ชองท่ี 1 กรอก signature ท่ีเราตองการสราง ชองท่ี 2 กรอกท่ีตองการจัดเก็บ 

 

 

สราง signature สําเร็จ 
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ได signature ท่ีสรางไว 

 

ฝง signature ลงในภาพ  

ชองท่ี 1 ใสภาพท่ีตองการฝง signature  

ชองท่ี 2 ใส signature ท่ีสรางไว  

ชองท่ี 3 ท่ีตองการจัดเก็บ  

 กด embed watermark เพ่ือฝง signature ลงในภาพ 

1 
2 
3 
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ฝง signature สําเร็จ 

 

 

 

ไดภาพท่ีมีการเขา signature ไวแลว 
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ตรวจสอบวาภาพท่ีฝง signature ไว กับ signature ท่ีเรามี วาตรงกันหรือไม  

โดย ชองท่ี 1 ใสไฟลท่ีมีการฝง signature ไว ชองท่ี 2 ใส signature ท่ีมี 

 

 

 

ผลการตรวจสอบ 100 % คือ signature ตรงกัน 

 

 

1 
2 
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กรณีท่ี signature ไมตรงกัน 
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