
 

 

 

การโจมตีด้วยโทรจัน( Beast) 

จัดทาํโดย 

1.นายณฐัพนัธ์  กนัเสนา  553020436-2 

2.นางสาวนาถนภา โต้หนองแปน  553020448-5 

3.นางสาวรัตนา มอบสันเทยีะ  553020464-7 

4.นางสาวอภิญญา ไสยโสภณ  553020476-0 

5.นางสาวณฏัฐณชิา  โพธ์ิสว่าง       553020984-1 

6.นางสาวสุธีกานต์  แต้สกลุ    553021030-5 
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คาํนํา 

 
ร า ย ง า น  ฉ บั บ น้ี เ ป็ น ส่ ว น ห น่ึ ง ข อ ง วิ ช า   322376 INFORMATION AND 

COMMUNICATION TECHNOLOGY SECURITY ก ลุ่ ม  4 ข อ ง นั ก ศึ ก ษ า ชั้ น ปี ท่ี  3 ส า ข า

เทคโนโลยสีารสนเทศและการส่ือสาร โดยมีจุดประสงค ์เพื่อนาํเสนอเน้ือหาเก่ียวกบัมา้โทรจนั 

ซ่ึงรายงานน้ีมีเน้ือหาความรู้เร่ืองการโจมตี โดยการฝังมา้โทรจนัไวท่ี้เคร่ืองของฝ่ายตรงขา้ม  ผูจ้ดัทาํ

ไดเ้ลือกหวัขอ้น้ีในการทาํรายงาน เน่ืองมาจากเป็นเร่ืองท่ีน่าสนใจ การจดัทาํรายงานนาํเสนอเน้ือหา

ขอ้มูลในคร้ังน้ี เพื่อเป็นแนวทางการศึกษา  ผูจ้ดัทาํหวงัว่ารายงานฉบบัน้ีจะให้ความรู้ และเป็น

ประโยชนแ์ก่ผูอ่้านทุก ๆ ท่านหากมีขอ้ผดิพลาดประการใดตอ้งขออภยัมา ณ ท่ีน้ีดว้ย 

 

        คณะผูจ้ดัทาํ 

 

 
 



 

รูปที่ 1 : ปิดโปรแกรมสแกนไวรัสภายในเคร่ือง 



 

รูปที่ 2 : ปิด windows Firewall 

 

 

 

 

 

 

 

 

 

 



 

รูปที่ 3 : เข้าโปรแกรมแล้วกด Build Server 



 

รูปที่ 4 : ในแท็บ Basic  เปลี่ยนจาก Direct connection เป็น Reverse connection 



 

รูปที่ 5 : ในแท็บ Notification กดปุ่ม Get IP เพื่อใช้กาํหนด IP Address ของเคร่ืองที่จะใช้โจมต ี



 

รูปที่ 6 : โปรแกรมจะแสดง IP ของเคร่ืองดังภาพ 



 

รูปที่ 7 : ในแท็บ Misc.  กาํหนดข้อความแสดงข้อผิดพลาดแจ้งเคร่ืองเป้าหมาย 



 

รูปที่ 8 : เลือกไอคอนและข้อความแสดงผลแล้วกด OK 

 



 

รูปที่ 9 : เลือกเคร่ืองหมายถกู Fake Error Message เพื่อเปิดใช้งานการตัง้ค่า 

 

 

 



 

รูปที่ 10 : Exe Icon เลอืกไอคอนท่ีจะนําไปวางในเคร่ืองเป้าหมาย 

 

 



 

รูปที่ 11 : กดเลอืก Save Server 

 

 



 

รูปที่ 12 : โปรแกรมแสดงข้อความแจ้งว่า ทาํการสร้างไฟล์ .exe ไว้เรียบร้อยแล้ว 

 

 



 

รูปที่ 13 : นําไฟล์ .exe ที่สร้างไว้ไปเปิดในเคร่ืองเป้าหมาย   โดยที่เคร่ืองเป้าหมายต้องปิด Windows Firewall 

และโปรแกรมสแกนไวรัส 

 

 

 

 



 

รูปที่ 14 : ดับเบิล้คลกิที่ไฟล์ .exe จากนัน้ระบบจะแจ้งเตอืนข้อความ(ที่เคร่ืองโฮสตัง้ค่าไว้)  

 

 

 

 



 

รูปที่ 15 : สังเกตไฟล์ .exe ที่ลงไว้ในเคร่ืองเป้าหมายจะหายไป 

 

 



 

รูปที่ 16 : ในส่วนของเคร่ืองที่ใช้โจมตีเป้าหมาย กด Start Listening [SIN] รอสักครู่ 

 

 

 

 

 

 

 

 

 

 

 



 

รูปที่ 17 : ระบบจะแสดงชื่อเคร่ืองที่เคร่ืองเป้าหมายที่ถกูโทรจันฝังไว้ 



 

รูปที่ 18 : ทางขวาของโปรแกรม สามารถเลือกฟังก์ชนัการใช้งานต่าง ๆ ได้ เช่น การเปิดกล้อง, เปิดถาดซีด,ี 

สถานะการประมวลผลของระบบ, ไฟล์ในไดเรกทอร่ีต่างๆ ฯลฯ 



 

รูปที่ 19 : ในส่วนของการเปิดกล้อง โปรแกรมจะแสดงหน้าต่างสาํหรับเปิดกล้องของเคร่ืองเป้าหมายขึน้มา 



 

รูปที่ 20 : เม่ือกด Start โปรแกรมจะเปิดกล้องของเคร่ืองเป้าหมาย ดังภาพ 



 

รูปที่ 21 : ในส่วนของการแชท โปรแกรมจะแสดงหน้าต่างขึน้มาดังภาพ 

 

 

 



 

รูปที่ 22 : ในส่วนของเคร่ืองเป้าหมาย  หากผู้โจมตีส่งข้อความมาถงึเคร่ืองเป้าหมาย จะแสดงกล่องข้อความขึน้มา

บนหน้าจอ และสามารถตอบข้อความกลบัไปได้ 

 

 



 

รูปที่ 23 :  ในมุมมองของเคร่ืองผู้โจมตี จะสามารถกาํหนดชื่อผู้ส่งได้ 
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