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Sam Spade Tool 

 Sam spade เป็นเคร่ืองมือมือหนึง่ท่ีมีความสามารถมาก สามารถช่วยค้นหาขัน้ตอนการทดสอบระบบตา่งๆ 

การโจมตี หรือการดขู้อมลูเว็บไซต์ตา่งๆได้ Sam spade สามารถใช้งานคาํสัง่ท่ีอยูใ่น command line ได้ แต ่Sam 

spade จะนําเอาการใช้งานเหลา่นัน้มารวมไว้เพ่ือให้ผู้ใช้สามารถใช้ได้อยา่งสะดวก เช่น การ Ping, DNS lookup, 

traceroute เป็นต้น และยงัมีคณุสมบตัิพิเศษท่ีถกูเพ่ิมเข้ามา เชน่ การเข้าถึงข้อมลูหน้าเว็บไซต์ ( crawling ) และการ

จําลองหน้าเว็บไซต์ ( mirroring )  

 Sam spade สามารถใช้งานได้บนระบบปฏิบตัิการวินโดวส์ โดยจะจดัการรวมการทํางานมาไว้ในเคร่ืองมือ 

Sam spade ยงัสามารถค้นหาด้วย whois, ping, DNS dig, traceroute, finger, zone transfer, SMTP, 

crawling และ mirroring เวบ็ไซต์ 

• การติดตั้งโปรแกรม 

 ตวัโปรแกรม สามารถโหลดไดท่ี้ 

http://www.5star-shareware.com/Windows/WebDev/Networking/samspade.html Download ตามสี

เหลืองขา้งล่าง  รอการ Download 

 

 

 

 

 

 

http://www.5star-shareware.com/Windows/WebDev/Networking/samspade.html


 

 

โปรแกรมท่ีไดจ้ากนั้นเร่ิมทาํการติดตั้ง 

1. เม่ือกดติดตั้งโปรแกรม จะข้ึนหนา้ Welcome จากนั้นใหก้ด Next 

 

  

 

 

 

 

 

 

 



2. แสดงหนา้ Information จากนั้นกด Next 

 

3.  แสดงหนา้ Select Destination Directory จะมีขอ้ความใหเ้ลือก folder ท่ีจะติดตั้งโปรแกรม  ในท่ีน้ีเลือกติดตั้งท่ีไดร์ C 

จากนั้นกด Next 

 

 

 

 



4. กด Next

 

 

5. กด Install เพ่ือเร่ิมทาํการติดตั้งโปรแกรม

 

6.เม่ือกดติดตั้ง ทาํการรอติดตั้ง 



7. กด No เพ่ือไม่ใหอ้พัเดท

 

8. เม่ือติดตั้งเสร็จกด Finish เป็นการติดตั้งเสร็จสมบูรณ์

 

 

 

  

 



การใช้งาน sam spade 

 Sam spade มีแถบเคร่ืองมือหลกัไว้สาํหรับจดัการเก่ียวกบัปุ่ มลดัและการทํางานสว่นตา่งๆของเคร่ืองมือ 

อยา่งไรก็ตามบางหน้าท่ีการทํางานท่ีถกูเพ่ิมเข้ามา เช่น zone transfer สามารถเรียกการใช้งานได้จากแถบเคร่ืองมอื

หลกัเทา่นัน้ โดยผู้ใช้สามารถเรียกการทํางานหลายๆอยา่งและการใช้ปุ่ มลดัผา่นการคลิก๊ขวา 

 ก่อนท่ีจะใช้งาน ผู้ใช้ต้องตัง้คา่เคร่ืองก่อน ซึง่สว่นนีจ้ะเป็นสว่นสาํคญัมากเพราะถ้าตัง้คา่ไมถ่กูต้องจะไม่

สามารถใช้งานเคร่ืองมือได้ โดยตัง้คา่จากแถบเมน ูEdit > Options  เมื่อตัง้คา่ตา่งๆเสร็จแล้วนัน้ก็จะสามารถใช้ 

options การทํางานบางอยา่งได้ โดยเร่ิมจากปุ่ มค้นหาท่ีอยูใ่นช่องเพ่ิมคา่บนหน้าจอหลกั และมีการดงึข้อมลูตามท่ี

ต้องการ ขัน้แรกคือใสช่ื่อ DNS, IP address หรือ ของเป้าหมายท่ีต้องการค้นหาท่ีด้านบนซ้ายมือของเคร่ืองมือ ตอ่มา

ให้เตมิ DNS Server ในช่อง .net.12.1 โดยปรกติจะกําหนดช่ือเซิฟเวอร์เร่ิมต้นมา และช่อง Magic จะเป็นสว่นท่ี

กําหนดเซิฟเวอร์ท่ีใช้ whois ท่ีด้านขวาจะมีตวัเลอืกให้ขยายตวัเลอืกให้ผู้ใช้สามารถเลอืกได้  

 

เปิดโปรแกรม Sam Spade 1.14 

  

Tool ฝ่ังทางซา้ยมือ 

 



1. text boxช่องน้ีใชพิ้มพ ์Url เพ่ือใชง้านใน function ต่าง ๆ ในท่ีน้ีใชw้ww.google.co.th    

2. เป็นการจดจาํค่าในการทาํงานใน Sam spade แบบ save และ close windows                                     

3. เป็นการจดจาํค่าในการทาํงานใน Satm spade แบบ save แต่ไม่ close windows 

4. เป็นการทาํคาํสัง่ปิง URL ท่ีอยูใ่นช่อง Text box 

(ส่งชุดขอ้มูล packetไปยงัโฮสตท่ี์ระบุไวใ้น address box โดยจาํนวนท่ีส่งไปจะถูกกาํหนดไวบ้นเมนูบาร์ท่ีใชใ้นการ

ตรวจสอบการเช่ือมต่อเครือข่ายขั้นพ้ืนฐาน) 

Ping 

 จะเรียกใชโ้ดยกดปุ่ม Ping ท่ีแถบซา้ยมือ(จะกลายเป็นสีเขียวเม่ือมีท่ีอยูเ่ป้าหมายในช่องดา้นบนซา้ย) จะสามารถ 

ping ไปหาเป้าหมายได ้โดยจะกาํหนดคร้ังท่ี ping ไดใ้นช่องถดัจากช่องท่ีอยูเ่ป้าหมาย โดยค่าเร่ิมตน้ในการ ping จะ

ตั้งไวท่ี้ 10 บางคร้ังการ ping อาจจะลม้เหลวหรือเครือข่ายไม่วา่งก็ได ้

 

 
 

5. เป็นการคน้หา Show Canonical name และ Address ของ URL ใน Text box (เป็นการดาํเนินการ nslookup  บน

โฮสตท่ี์มีการระบุไวใ้นเมนูบาร์ ท่ีใชใ้นการแกไ้ขหมายเลขไอพีใหเ้ป็นโดเมนท่ีมีคุณสมบติัครบถว้น (FQDN) 

หรือเพ่ือการแกไ้ข FQDN ใหไ้ปเป็น IP) 

Net .12.1 DNS 

 อยูถ่ดัมาจากปุ่ ม Ping เมื่อเลอืกการใช้งานนี ้เคร่ืองมือจะแสดง DNS lookup โดยเมื่อสัง่ lookup แล้วจะ

แสดงช่ือเซิฟเวอร์ ข้อมลูการติดตอ่ และข้อมลูอ่ืนๆ 



 
 

 

6. เป็นการใชค้าํสัง่ Who is เพ่ือบอก ช่ือDomain, Server, status, update status, create status, Renew status, Expire Status, 

Domain holder 

(เป็นการใหสิ้ทธ์ความเป็นเจา้ของและการติดต่อขอ้มูลสาํหรับโฮสตท่ี์ระบุไวใ้นแถบ address bar ซ่ึง Whois จะเป็น

การร้องขอการทาํงานกบัเซิร์ฟเวอร์ท่ีมีการระบุไวแ้ละ เซิร์ฟเวอร์ท่ีอยูบ่น option bar นอกจากน้ียงัเป็นการเก็บ

รักษาลงทะเบียนทางอินเทอร์เน็ตต่างๆ และ Sam spade จะมีตวัเลือก Magic ไวส้าํหรับ Whois server ท่ีจะมีการทาํงาน

โดยอตัโนมติั นอกจากน้ี Whois server จะมีการตรวจสอบสิทธ์ิความเป็นเจา้ของของท่ีอยู ่IP) 

 

Whois 

มีปุ่มเป็นรูปโทรศพัทสี์แดง จะแสดงขอ้มูลเก่ียวกบัเวบ็ไซตเ์ป้าหมายท่ีไดเ้ติมไวใ้นช่องดา้นบนซา้ย โดยจะมี

ขอ้มูลเก่ียวกบั ช่ือโดเมน ช่ือผูใ้ช ้การอพัเดทต่างๆ  

 



 
 

 

7.  เป็นการเปล่ียนแปลง Whois ท่ีใชใ้นการกาํหนดความเป็นเจา้ของและขอ้มูลการติดต่อสาํหรับ block IP 

Address โดย IP Block จะมีประโยชน์อยา่งมาก เม่ือมีการนาํมาใชเ้วลาท่ีไม่สามารถตรวจสอบขอ้มูลของ host ได ้ IP 

Block ยงัเป็นประโยชน์ในการกาํหนดผูใ้หบ้ริการอินเทอร์เน็ตตน้ทางหรือในกรณีท่ีมีการสแปมผิดกฎหมายก็ยงั

สามารถใชง้านได ้

IP block 

 
 

8.   เป็นโดเมนขั้นสูง เป็นเคร่ืองมือท่ีใชใ้นการส่งค่าทั้งหมดของ Resource Records สาํหรับการกาํหนด

โดเมนหรือโฮสตร์วมถึงการเร่ิมตน้ของ SOA นอกจากน้ียงัสามารถใหเ้ป็นการตรวจสอบไดใ้นบางสถานการณ์ 

 



9. ลายน้ิวมือ host/user เป็นขอ้มูลของโฮสตท่ี์ใชน้ิ้วมือและจะปิดการใชง้านในวนันั้น 

 

Finger  

 
 

10. เป็นการคน้หาเสน้ทางของจาํนวนRouter ท่ีเราผา่นก่อนจะถึง Urlท่ีเราคน้หา 

Trace 

 เป็นการทํางานท่ีจะแสดงเส้นทางท่ีข้อมลูจะผา่นตัง้ต้นทางจนถงึปลายทาง 

 
 

11. เป็นการคน้หาTime zone ของ Domain นั้นๆ 

Time 



 
 

12. เป็นการ fetch ขอ้มูลจาก Url ท่ีกาํหนด 

Web 

 
 

13.  
 

 

 

 

 



14.  

Abuse 

 
 

15. RBL 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



16. ใชข้ยายfontในหนา้ต่างๆ 

 

Bigger 

 
 

17. ใชล้ดfontในหนา้ต่าง 

 

 

 Crawl website  

 การสาํรวจระบบของเป้าหมาย วา่ขอ้มูลบนเวบ็ไซคมี์อะไรอยูบ่า้ง E-mail Address ของผูดู้แลระบบคืออะไร 

Images on other server คน้หารูปบนเซิร์ฟเวอร์จากเคร่ืองอ่ืนหรือ Images on this server หรือแมแ้ต่ บริษทัน้ี

ประกอบกิจการอะไร กลุ่มผูส้นใจสินคา้ของบริษทัคืออะไร ซ่ึงขอ้มูลเหล่าน้ีก็เปรียบเสมือน แบบพิมพเ์ขียวทาง

ระบบความปลอดภยัขององคก์ร  

วธีิใช้ 

  เป็นคุณสมบติัเด่นของเคร่ืองมือน้ี โดยเลือกจากแถบเมนูดา้นบน Tools > Crawl website โดยจะสามารถ

คดัลอกขอ้มูลบนหนา้เวบ็ไซตเ์ป้าหมายลงท่ีความจาํเคร่ือง อาจจะกาํหนดขอ้มูลท่ีตอ้งการคดัลอกได ้

 

 

 

 



1.เลือกแทบเมนู Tools ซ่ึงจะเห็น เคร่ืองมือ Crawl website  

 

2.เม่ือเขา้สู่เคร่ืองมือจะเห็นหนา้ตา่งเคร่ืองมือ โดย 

 2.1  Crawl all URLs below เป็นท่ีอยูข่องขอ้มูลต่างๆ ในอินเตอร์เน็ต เช่น ท่ีอยูข่องไฟลห์รือเวบ็ไซคบ์น

อินเตอร์เน็ต  

 2.2 Fetch only เป็นการดึงขอ้มูลเฉพาะ html,htm,shtml,.asp และ txt files  

 

  



2.3 Mirror website to directory  

 

 เป็นการคดัลอกขอ้มูล Website ไปยงั directory ภายในเคร่ือง โดยสามารถเลือก Include Headers ประกอบดว้ย

หวัเร่ืองหรือ Include inline images  ภาพประกอบใกลเ้คียง 

2.4 Search website for 

 

 เป็นการคน้หาเวบ็จากขอ้มูลต่างๆ  Email addresses, Hidden form values, Images on other servers, images on 

this server, Links to other server, Links on this server, Regular expression  

3. เม่ือทาํการเลือก Search website for ในกรณีน้ีจะเลือกคน้หาเวบ็จากขอ้มูลต่างๆ 

 

 



4. URL ของเวบ็จะถูกคน้หาขอ้มูลต่างๆ เช่น ช่ือ Server ท่ีใช ้External link ลิงคภ์ายนอก Image รูปภาพท่ีใช ้เป็น

ตน้ 

 

           5.1 นอกจากจะทาํการคน้ขอ้มูลไดแ้ลว้นั้น ยงัสามารถเก็บขอ้มูลเวบ็ต่างๆไวภ้ายใน directory ได ้โดยการ

เลือก Mirror website to directory หรืออาจกาํหนดค่าท่ีตอ้งการได ้

 

 

 

 



             5.2 ถูกเก็บไวใ้น directory ในส่วนน่ีจะเป็นการดึงเพียง ขอ้มูลเฉพาะ html,htm,shtml,.asp และ txt files  

 

       5.3 เลือกท่ี Mirror website to directory เพ่ือเก็บขอ้มูลในไวใ้น directory ท่ีตอ้งการ แลว้เลือก ท่ี Include 

Headers เพ่ือจะใหแ้สดงขอ้มูลในส่วนของการหวัเร่ือง และเลือก Include inline images  เพ่ือใหแ้สดง

ภาพประกอบใกลเ้คียง ในเวบ็ไซตท่ี์ตอ้งการจะใหแ้สดงขอ้มูล 

 

 

 



        ขอ้มูลจะถูกเก็บไวใ้น directory ในส่วนน่ีจะเป็นการดึงเพียง ขอ้มูลเฉพาะ Include Headers และ Include 

inline images   

 

 

       5.4 เลือกท่ี Mirror website to directory เพ่ือเก็บขอ้มูลในไวใ้น directory ท่ีตอ้งการ แลว้เลือก ท่ี Include 

Headers เพ่ือจะใหแ้สดงขอ้มูลในส่วนของการหวัเร่ือง และเลือก Include inline images  เพ่ือใหแ้สดง

ภาพประกอบใกลเ้คียง 

IP Address 

เป็นโปรแกรมสาํหรับตรวจสอบ IP Address เพ่ือหาคนท่ีปลอมหมายเลข IP   

1. ไปท่ี Tools แลว้เลือกท่ี  Scan Addresses 



 

2. แสดงหนา้ Scan addresses แลว้ใหใ้ส่ IP ท่ีจะสแกน 

 

 

3. คน้หา IP ตั้งแต่  192.168.1.1 ถึง 192.168.1.254  



 

 

 

 

Browse web 

1.เขา้ไปท่ี Tool จากนั้นเลือก Browse web 



 

2.จากมีหนา้ต่าง Open URL ใหใ้ส่ท่ีอยู ่URL ท่ีตอ้งการหา  

 

 

 

 

 

 



3. สามารถเลือก Version ของ HTTP ท่ีตอ้งการได ้และเลือก Agent ท่ีตอ้งการได ้

 

 

4.สามารถเลือก Request ท่ีตอ้งการได ้ 

 

 

 

 



 4.1หนา้จอจะแสดงเวบ็บราวเซอร์ 

 

 

• เลือก HEAD 

 



• จะได ้

 
 

• เลือก DELETE 

 

 

 

 

 



• จะได ้

 

• เลือก OPTIONS 

จะได ้



 

 

 

• เลือก TRACE 

• จะได ้ 



 

 


