
 

 

 

 

 

เคร่ืองมือทีศึ่กษา : Cain & Abel 

รายวชิา  322376  ความมัน่คงเทคโนโลยสีารสนเทศและการส่ือสาร 

จัดท าโดย 

Group 4  Section 1. 

สมาชิก 

   นางสาวสุธิตา เฟ้ืองฟู             553020014-8 

   นางสาวกชกร รักกศุล            553020296-2 

   นางสาวชนิกรรดา เอกวงคษ์า 553020299-6 

   นางสาวนลทัพร โอษฐิเวช      553020302-3 

   นางสาวลลิดา ค  าโมง       553020307-3 

   นายภูวดล ทาจนัทร์  553020741-7 

เสนอ 

ผศ.ดร จกัรชยั โสอินทร์   



โปรแกรม Cain & Abel 

 Cain & Abel เป็นเคร่ืองมือส าหรับใชใ้นการกูคื้นรหสัผา่น ส าหรับเคร่ืองคอมพิวเตอร์ท่ีใช้

ระบบปฏิบติัการวนิโดวส์ และสามารถท าการถอดรหสัผา่นไดห้ลากหลายรูปแบบ เช่น ท าการดกัขอ้มูล

รหสัผา่นจากเครือข่าย, การแคร็กรหสัผา่นโดยใช ้Dictionary ,การแคร็กรหสัผา่นแบบ Brute-Force, และการ

แคร็กรหสัผา่นแบบ Cryptanalysis attacks นอกจากน้ียงัสามารถท าการบนัทึกการสนทนาแบบ VoIP, ท า

การถอดรหสั scrambled passwords, ท าการแสดงรหสัผา่นใน password boxes, ท าการคน้หารหสัผา่นต่างๆ 

ท่ีเก็บอยูใ่น cache ไดอี้กดว้ย 

1. ดาวน์โหลดโปรแกรม Cain & Abel 

 (สามารถดาวน์โหลดไดท่ี้ www.oxid.it/cain.html) 

 

รูปท่ี 1 เวบ็ไซตส์ าหรับดาวน์โหลดโปรมแกรม Cain & Abel 

 

http://www.oxid.it/cain.html


2. ติดตั้งโปรแกรม (คลิกปุ่มดงัรูปลูกศร)

 

รูปท่ี 2 การติดตั้งโปรแกรม 

 

รูปท่ี 3 การติดตั้งโปรแกรม 

 

 

 

กด Next 

กด Next 



 

 

รูปท่ี 4 การติดตั้งโปรแกรม 

 

รูปท่ี 5 การติดตั้งโปรแกรม 

 

กด Next 

กด Next 



 

รูปท่ี 6 การติดตั้งโปรแกรม 

 

รูปท่ี 7 การติดตั้งโปรแกรม 

 

กด Next 

กด Finish 



 

รูปท่ี 8 การติดตั้งโปรแกรม 

เม่ือติดตั้งโปรแกรมส าเร็จจะมีรูปหนา้โปรแกรมดงัรูปท่ี 9 

 

รูปท่ี 9 รูปแบบโปรแกรม Cain & Abel 

 

 

กด Install 



การใชง้านโปรแกรมฟังกช์ัน่ sniffer 

1. เขา้โปรแกรม Cain & Abel ท่ีเคร่ืองผูบุ้กรุก เปิดแทบ Sniffer แลว้เลือก Start/Stop Sniffer ท่ีแถบเมนู

ดา้นบน 

 

รูปท่ี 10 โปรแกรมเม่ือเลือก sniffer และคลิกปุ่ม Start/Stop  
2. เลือก Add to list เพื่อคน้หาเคร่ืองเป้าหมายภายในเครือข่าย 

 

รูปท่ี 11 การเลือกเป้าหมาย 

กด Start/Stop 

กด Sniffer 

กด Ok 



3. รอการ Scanning MAC addresses 

 

รูปท่ี 12 Scanning MAC addresses 

4. เลือก IP Address  เป้าหมายท่ีตอ้งการโจมตี จากกนั้นไปท่ีแถบเมนูดา้นล่าง เลือก ARP และ คลิกปุ่ม Add 

to list 

 

รูปท่ี 13 การเลือก IP Address 

เลอืก IP Address  



 

 

รูปท่ี 14 หนา้ของส่วน APR 

5. เลือก IP Address (ขวา) และ Gateway เคร่ืองเหยือ่ (ซา้ย) หลงัจากนั้นกดปุ่ม start/stop

 

รูปท่ี 15 เลือก IP Address (ขวา) และ Gateway 

กด APR 

กด Sniffer 

กด Ok 



 

รูปท่ี 16 หนา้ต่าง APR เม่ือเลือก IP Address (ขวา) และ Gateway 

6. จากนั้นให้เลือกเคร่ืองท่ีเราตอ้งการจะท าการบุกรุก แลว้กดท่ี Start/Stop ARP สถานะของเคร่ืองท่ีเลือกจะ

เปล่ียนจาก Idle เป็น Poisoning 

 

รูปท่ี 17 Poisoning 

 

 

กด Start/Stop APR 



7. กดแถบดา้นซา้ยมือ APR-HTTPS เม่ือเหยือ่กดผา่นตวัโปรแกรมจะท าการดกัจบัขอ้มูลแพค็เกจ และ

ถอดรหสัขอ้มูล username และ password ของเหยือ่ 

 

รูปท่ี 18 การดกัขอ้มูล  

8. กดแถบดา้นล่าง Password 

 

 

รูปท่ี 19 ดกัจบั Password 

กด APR-HTTPS 

Password ทีด่ักจับ 

กด Password 


