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DirBuster 

DirBuster เปนโปรแกรมภาษาจาวา ถูกออกแบบเพ่ือเขาไปยังไดเรกทอรีบน web server มีลักษณะ
การทํางานคือจะเขาไปคนหาไดเรกทอรีตางๆ ท่ีซอนอยูใน web sever โดยท่ีหนา web sever ยังมีการใชงาน
ไดเปนปกติ 
 
คุณสมบัติ 

- มีหลาย threaded สามารถบันทึกการรองขอไดมากกวา 6000 การรองขอ/วินาที  
- สามารถทํางานผานโปรโตคอล http และ https  

- สามารถคนหาไดท้ังไดเรกทอรีและไฟลขอมูล  

- สามารถคนหาลึกเขาไปในไดเรกทอรีท่ีพบ และจะคนหาซํ้าอีกครั้งเม่ือเกิดความผิดพลาด (Error) 

- สามารถดําเนินการตามรายการหรือใชหลักการ Brute Force คนหาได  

- สามารถเริ่มตนคนหาในไดเรกทอรีใดๆ ก็ได 
- สามารถปรับเพ่ิม HTTP headers ท่ีใชงานได 

- รองรับการใชงานพร็อกซ่ี  

- สามารถสลับระหวางการรองขอแบบ HEAD และ GET ได 

- มีโหมดการวิเคราะหและตรวจสอบเม่ือคนหาลมเหลวใหสามารถกลับมาเปนคนหาเจอได  
- สามารถใชนามสกุลไฟลท่ีกําหนดเองได 

- สามารถปรับเปลี่ยนการดําเนินการตางๆ ไดในขณะท่ีโปรแกรมทํางานได  

- รองรับพ้ืนฐานสําคัญและการรับรองความถูกตองของ NTLM 

- สามารถสัง่การในระบบ GUI interface ซ่ึงงายตอการใชงาน 
 
 
 
 
 
 
 
 
 
 
 

• การติดตั้งโปรแกรม DirBuster 
1. ในการติดตั้งโปรแกรม DirBuster น้ันมีความสะดวก รวดเร็ว และไมซับซอน โดยเริ่มตนใหเขาไปทําการ 

download โปรแกรม DirBuster-0.12-Setup.exe จากเว็บไซต 
https://www.owasp.org/index.php/Category:OWASP_DirBuster_Project 
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2. กอนท่ีจะทําการติดตั้งโปรแกรม DirBuster-0.12-Setup.exe นั้น ผูใชตองทําการตรวจสอบเครื่อง
ผูใชกอนวามีโปรแกรมจาวาหรือไม ถาไมมีใหทําการติดตั้งโปรแกรมจาวากอน สามารถตรวจสอบดูโปรแกรม 
จาวาไดดังนี้ โดยกดปุม start >> cmd แลวพิมพคําวา java -version 

 
 
 

3. เม่ือ download เรียบรอยแลว ใหทําการติดตั้งโปรแกรม DirBuster-0.12-Setup.exe โดยกดปุม 
Run 
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4. กดปุม Browse.. เพ่ือเลือกท่ีจัดเก็บไฟลท่ีติดตั้ง 

 
 
 
 
 

5. เม่ือเลือกท่ีจัดเก็บไฟลเรียบรอยแลว ใหกดปุม Install เพ่ือติดตั้ง 
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6. กดปุม I Agree เพ่ือยอมรับการติดตั้ง 

 
 
 
 

7. ดําเนินการตามข้ันตอนจนปรากฏหนาจอ Installation Complete ซ่ึงแสดงถึงการการติดตั้งโปแก
รมเสร็จสมบรูณ 
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• การใชงานโปรแกรม DirBuster 
1. เปดโปรแกรม DirBuster ท่ีติดตั้งสําเร็จ 

 
 

2. เม่ือเปดโปรแกรมแลว ใหคลิกขวาท่ี DirBuster.jar แลวเลือก Open with >> Java(TM) 
Platform SE binary 
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3. จะปรากฏหนาโปรแกรม DirBuster ข้ึนมาดังรูป จากนั้นใหกดปุม Browse เพ่ือเลือกไฟลท่ีจัดเก็บ
โปรแกรม DirBuster ไว 
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4. ใหเลือกไฟลท่ีจัดเก็บโปรแกรม DirBuster ไว 

 
 
 

5. ใหคลิกเลือก directory-list-1.0.txt เพ่ือแสดงขอมูลไฟลออกมาท่ีไดเรกทอรี แลวกดปุม Select 
List 
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6. จากนั้นจะปรากฏหนาดังรูป ใหทําการกรอก URL ท่ีเราตองการเขาไปดูขอมูลไฟลในไดเรกทอรี 
จากนั้นกดปุม Start (ในตัวอยางนี้เปนเว็บไซต http://www.kapook.com) 

 
 
 

7. จะปรากฏไฟลไดเรกทอรีท้ังหมดท่ีมีอยูใน http://www.kapook.com 
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8. ถาคลิกเลือกท่ี Tree View จะแสดงเปนไฟล folder ตางๆ 

9. สามารถเลือกไฟลท่ีเราตองการดูขอมูลได 
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10. ถาตองการดูขอมูลของไฟลนั้นๆ ใหทําการคลิกขวาท่ีไฟลแลวเลือก View Response ก็จะแสดง
ขอมูลตางๆ ของไดเรกทอรีนั้นๆ 

 
 

11. เม่ือกดเลือก View Response แลวจะปรากฏขอมูลดังรูป 
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Note : กรณีท่ีคนหาแลวพบไดเรกทอรี่ /phpmyadmin/ ถาทราบ username และ password ก็สามารถ
เขาไปดูขอมูลในฐานขอมูลนั้นได แตถาไมทราบก็ไมสามารถเขาดูขอมูลในฐานขอมูลนั้นไดเชนกัน และในกรณี



 12 322376 Information and Communication Technology Security 

ท่ีคนหาแลวพบไดเรกทอรี่ /phpmyadmin/ ถาฐานขอมูลนั้นไมไดตั้งคา username และ password ไวก็
สามารถเขาไปดูขอมูลในฐานขอมูลนั้นไดเลย 
 

 
 

12. ในสวนของ Dir to start with เปนการคนหาไดเรกทอรีเฉพาะท่ีเราตองการคนหา โดยนําชื่อ
ไดเรกทอรท่ีีเราตองการคนหามากรอกใสในชองนี้ไดเลย จากนั้นกดปุม Start เพ่ือคนหาไดเรกทอรีท่ีเรา
ตองการ (ตัวอยางเชน ตองการท่ีจะคนหาไดเรกทอรีท่ีมีชื่อวา /images/)  

 
13. โปรแกรมจะทําการคนหาไฟลท่ีเก่ียวของกับไดเรกทอรีท่ีชื่อวา /images/ ดังรูป 
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14. ตัวอยางการคนหาไฟลในไดเรกทอรีของ http://10.199.7.51:80/ และเลือก /phpmyadmin/ 
ในไดเรกทอรีท่ีเปนฐานขอมูล 

 
15. จากนั้นจะปรากฏหนาของฐานขอมูลท่ีไดจากการเลือกไดเรกทอร ี/phpmyadmin/ 
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16. ตัวอยางการคนหาไฟลในไดเรกทอรีของ http://www.kku.ac.th จากนั้นกดปุม Start 

 
 
 
 

17. จะปรากฏไฟลท้ังหมดท่ีคนหาจาก http://www.kku.ac.th จากนั้นกดเลือกท่ีไฟล 
/usage/usage_201301.html เพ่ือเรียกดูขอมูลของไฟล 
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 18. เม่ือกดเลือกท่ีไฟล /usage/usage_201301.html แลว จะปรากฏขอมูลดังรูป  

 
 
สรุป 
 ในบทเรียนนี้ไดอธิบายถึงวิธีการติดตั้งและการใชงานของโปรแกรม DirBuster ซ่ึงเปนโปรแกรมท่ีใช
คนหาไดเรกทอรีตางๆ ท่ีซอนอยูใน web sever นอกจากนี้ยังมีตัวอยางการใชงานโปรแกรม DirBuster อีกดวย 

เอกสารอางอิง 
1. DirBuster คือ. คนเม่ือ 15 ตุลาคม 2557, จาก           

http://roshanhackstudy.blogspot.com/2011/05/website-directory-scanner.html  
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2. DirBuster. คนเม่ือ 15 ตุลาคม 2557, จาก 
https://www.owasp.org/index.php/Category:OWASP_DirBuster_Project 

3. หลักการทํางาน DirBuster.  คนเม่ือ 15 ตุลาคม 2557, จาก

http://www.youtube.com/watch?v=aHCeG4-0olM 
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