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วธีิป้องกนั: 

- เปิด Firewall ในระหวา่งใชอิ้นเทอร์เน็ตทุกคร้ัง 

- ติดตั้งโปรแกรมแสกนไวรัส เช่น McAfee และรันไวข้ณะใชอิ้นเทอร์เน็ต 

*วิธีป้องกนัทั้ง 2 วิธีน้ี จะทาํการดกัจบัและลบไฟลท่ี์ติดไวรัสตวัน้ีแบบอตัโนมติั 

 

การทํางนของ NetBus 

มีหลกัการทาํงานคลา้ยโทรจนั เม่ือเคร่ืองเป้าหมายรัน pacth.exe ของ NetBus และผูโ้จมตีรู้ IP Address ของเป้าหมาย กส็ามารถคุมเคร่ือง

เป้าหมายได ้ซ่ึงมีวิธีติดตั้ง และตวัอยา่งการโจมตีดงัต่อไปนี
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เคร่ืองเป้าหมาย 

1. แตกไฟล ์NetBus ท่ีเคร่ืองเป้าหมาย จากนั้นติดตั้งโดยคลิกท่ีไฟล ์Patch  

จะไม่ปรากฏหนา้ต่างใด ๆ ข้ึน 

 

 

 

เคร่ืองควบคุม 

1. แตกไฟล ์NetBus ท่ีเคร่ืองควบคุม จากนั้นคลิกท่ีไฟล ์NetBus 
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เคร่ืองเป้าหมาย 

2. แต่ Patch.exe ไดเ้ร่ิมทาํงานแลว้ สามารถตรวจสอบไดโ้ดย ใชโ้ปรแกรม Windows 

Task Manager จะเห็นวา่ Patch.exe กาํลงัรันอยู ่

 
 
 
 

เคร่ืองควบคุม 

2. จะปรากฏโปรแกรม NetBus ท่ีจะใชค้วบคุมเคร่ืองเป้าหมาย 
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เคร่ืองเป้าหมาย 

3. เช็ค IP Address เคร่ืองเป้าหมาย 

 

 

 
 
 
 
 
 
 
 
 
 

เคร่ืองควบคุม 

3. ฝ่ังเคร่ืองควบคุม นาํ IP Address เคร่ืองเป้าหมาย ใส่ในช่อง Host Name/IP 

แลว้กด Connect! เพื่อโจมตี 

 
 

ถา้เช่ือมต่อเคร่ืองเป้าหมายได ้ท่ีปุ่ม Connect! จะเปล่ียนเป็น Cancel 
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เคร่ืองเป้าหมาย 

 

เคร่ืองเป้าหมายยงัคงทาํงานปกติ 
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ตัวอย่างการโจมตีที ่1 

เคร่ืองควบคุม 

เม่ือตอ้งการให้แสดง Message Box ท่ีเคร่ืองเป้าหมาย 

กดท่ีปุ่ม Msg manager จะปรากฏหนา้ต่าง Message manager จากนั้นระบุขอ้ความท่ีตอ้งการ แลว้กด Send msg  
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เคร่ืองเป้าหมาย 

 

จะปรากฏ Message Box ท่ีเคร่ืองเป้าหมาย 
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ตัวอย่างการโจมตีที ่2 

เคร่ืองควบคุม 

เม่ือตอ้งการให้แสดงรูปภาพท่ีเคร่ืองเป้าหมาย 

กดท่ีปุ่ม Show image จะปรากฏหนา้ต่าง Image จากนั้นระบุท่ีอยูข่องไฟลรู์ปภาพนั้น แลว้กด OK  

 

            

*หมายเหต:ุ ไฟล์รูปภาพเป็นไฟล์ท่ีมีอยูท่ี่เคร่ืองเป้าหมาย 
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เคร่ืองเป้าหมาย 

 

จะปรากฏรูปภาพขนาดเตม็จอท่ีเคร่ืองเป้าหมาย 

 

*หมายเหต:ุ ณ ท่ีนี ้ปรากฏหน้าตา่งโฟลเดอร์ท่ีเก็บไฟล์รูปภาพ เพ่ือแสดงให้เห็นวา่ รูปภาพในเคร่ืองเป้าหมาย 
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ตัวอย่างการโจมตีที ่3 

เคร่ืองควบคุม 

ตอ้งสลบัการคลิกเมาส์ กดท่ีปุ่ม Swap mouse เม่ือผูใ้ชง้านเคร่ืองเป้าหมายคลิกซา้ยจะกลายเป็นคลิกขวา และคลิกขวาจะกลายเป็นคลิกซา้ย 
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ตัวอย่างการโจมตีที ่4 

เคร่ืองควบคุม 

เม่ือตอ้งการดูวา่ตอนน้ีเคร่ืองเป้าหมายรันอะไรไวบ้นหนา้จอบา้ง (เพื่อเตรียมการโจมตีขั้นต่อไป)  

กดท่ีปุ่ม Screendump จะปรากฏหนา้จอเดสทท์อ็ปของเคร่ืองเป้าหมาย 

 

        

 

 

ทีม่า : http://writer.dek-d.com/meromo1983/story/viewlongc.php?id=225167&chapter=116 


