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1.  วตัถุประสงค์โครงการ 
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1.3.  ศึกษารูปแบบการโจมตีของระบบ DDoS 

1.4.  ศึกษารูปแบบการป้องกนัของระบบ DDoS 

 

2.  หลกัการและเหตุผล 

ปัจจุบนัมีการให้บริการขอ้มูลผ่านระบบอินเทอร์เน็ตอย่างแพร่หลาย ภายใตก้ารให้บริการดงักล่าวมี

โครงสร้างท่ี มีความซบัซ้อน ประกอบดว้ยอุปกรณ์กระจายและจดัเส้นทาง เพื่อนาํขอ้มูลจากผูใ้ชบ้ริการไปสู่

เคร่ืองแม่ข่ายท่ีกระจายตวัอยู่ทัว่โลก และมีการใช้งานระบบเครือข่ายอยูต่ลอดเวลาสลบักนัไปตามภูมิภาค

และทวปี นอกเหนือจากผูใ้ชบ้ริการและยงัมีผูใ้ชบ้างส่วนท่ี ไม่ประสงคดี์ต่อผูใ้หบ้ริการและผูใ้ชท่ี้ ถูกใชเ้ป็น

เคร่ืองมือโดยมิไดต้ั้งใจ อาจเรียกไดว้า่เป็นอาชญากรรมทางคอมพิวเตอร์ ไดแ้ก่ การลอกลวง การโจมตีเพื่อ

ไม่สามารถใหบ้ริการ เน่ืองจากการเช่ือมต่อที มีความเร็วสูงในปัจจุบนั การโจมตีจากจุดเดียวหรือจากผูใ้ชใ้น

บางพื้นท่ี อาจไม่ส่งผลกระทบต่อการให้บริการของเคร่ืองแม่ข่าย จึงมีกระบวนการโจมตีท่ี ถูกเรียกว่าการ

โจมตีแบบแยกส่วนหรือ มีลกัษณะแฝงตวัไปยงัผูใ้ช้บริการรายอ่ืนและทาํการโจมตีเขา้สู่เคร่ืองแม่ข่ายใน

ช่วงเวลาใกลเ้คียงกนัและการโจมตีดงักล่าวอาจส่งผลให้เห็นไดย้ากในการเช่ือมต่อระหวา่งเครือข่ายเพราะมี

การป้องกนัจากอุปกรณ์จดัเส้นทางและไฟร์วอลล ์แต่หากเกิดข้ึนภายในเครือข่ายภายในอาจส่งผลกระทบท่ี

ร้ายแรงกวา่และป้องกนัไดย้าก โดยผูดู้แลตอ้งสามารถแยกระดบัขอ้มูลระหว่างการใช้บริการทัว่ไปกบัการ

โจมตี จากประเด็นดังกล่าวกลุ่มข้าพเจ้า นําโปรแกรม  Low Orbit Ion Cannon (LOIC) มาใช้ในการตี

เป้าหมาย ทาํใหเ้คร่ืองเป้าหมายทาํงานชา้ลงจากการใชโ้ปรแกรม Low Orbit Ion Cannon (LOIC) 

 

3.  ประโยชน์ทีจ่ะได้รับจากโครงการ 

3.1.  ทาํใหผู้ศึ้กษาเขา้ใจระบบการทาํงานของ DDoS 

3.2.  ใหผู้ศึ้กษาเขา้ใจการโจมตีของระบบ DDoS 

3.3.  ใหผู้ศึ้กษาเขา้ใจการป้องกนัของระบบ DDoS 

 

 

 



 

 

4.  ทฤษฎพีืน้ฐาน และวรรณกรรมทีเ่กีย่วข้อง [1] 

 การโจมตีแบบ Distributed Denial of Service (DDoS) มีจุดประสงคเ์พื่อให้ระบบหยุดการทาํงานไม่

สามารถใชเ้คร่ืองคอมพิวเตอร์ไดท้ั้งระบบหรือเคร่ืองเดียว ๆ เคยมีเหตุการโจมตีแบบน้ีเป็นตวัอยา่งจริงมากบั

ประเทศเกาหลีใต ้เม่ือปี 2552  มีแฮกเกอร์ยิง DDoS ถล่มเครือข่ายคอมพิวเตอร์และเวบ็ไซตห์น่วยงานรัฐบาล

เกาหลีใต ้แฮกเกอร์ไม่ทราบสัญชาติไดส่้งขอ้มูลเขา้ไปทาํลายระบบเน็ตเวิร์ก จนเวบ็ไซต์ใช้งานไม่ไดน้าน

กว่า 4 ชั่วโมง เว็บไซต์เกาหลีใต้ท่ีถูกโจมตีไม่ใช่เว็บไซต์ทัว่ไป แต่เป็นเว็บไซต์ของกระทรวงกลาโหม 

เวบ็ไซต์ทาํเนียบประธานาธิบดี ในไทยก็มี ในช่วงท่ีปัญหาการเมืองกาํลงัคุกรุ่นท่ีผ่านมาเวบ็ ICT ก็เคยถูก

โจมตีจนระบบล่ม ไม่สามารถใชง้านไดอ้ยูห่ลายชัว่โมง 

ผูท่ี้โจมตีแบบ DDoS มกัจะนาํเคร่ืองมือท่ีจะใช้ในการโจมตีไปติดตั้งบนคอมพิวเตอร์ท่ีถูกเจาะไวแ้ลว้ 

คอมพิวเตอร์ท่ีไดรั้บเคร่ืองมือน้ีเขา้ไปจะเรียกว่า ซอมบ้ี ซ่ึงเม่ือมีจาํนวนพอสมควรก็จะระดมส่งขอ้มูลใน

รูปแบบท่ีควบคุมไดโ้ดยผูค้วบคุมการโจมตีไปยงั เหยื่อหรือเป้าหมายท่ีตอ้งการ ซ่ึงการโจมตีรูปแบบน้ีมกัจะ

ก่อใหเ้กิดการใชแ้บนด์วดิธ์อยา่งเต็มท่ีจนผู ้อ่ืนไม่สามารถใชง้านไดต้ามปกติ หรือทาํให้ระบบท่ีถูกโจมตีไม่

มีทรัพยากรเหลือพอท่ีจะใหบ้ริการผูใ้ชธ้รรมดาได ้
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รูปแบบการโจมตี 

เคร่ืองมือท่ีใช้โจมตี แบบ DDoS มีใช้กันอย่างแพร่หลายมานานหลายปีแล้วย ้อนหลังเป็น 10 ปี 

มาแลว้ (แต่บรรดาผูผ้ลิตอุปกรณ์คอมพิวเตอร์ต่างก็มีวิธีป้องกนัการโจมตีเช่นเดียวกนั) รูปแบบการโจมตีท่ี

นิยมใชก้นัก็มีอยา่งSYN flood, UDP flood, ICMP flood, Smurf, Fraggle เป็นตน้ ซ่ึงมีรายละเอียดโดยสังเขป 

ดงัน้ี 

1.  การโจมตีแบบ SYN Flood 

เป็นการโจมตีโดยการส่ง แพค็เก็ต TCP ท่ีตั้งค่า SYN บิตไวไ้ปยงัเป้าหมาย เสมือนกบัการเร่ิมตน้ร้องขอ

การติดต่อแบบ TCP ตามปกติ (ผูโ้จมตีสามารถปลอมไอพีของ source address ได)้ เคร่ืองท่ีเป็นเป้าหมายก็

จะตอบสนองโดยการส่ง SYN-ACK กลบัมายงั sourceIP address ท่ีระบุไว ้ซ่ึงผูโ้จมตีจะควบคุมเคร่ืองท่ีถูก

ระบุใน sourceIP address ไม่ให้ส่งขอ้มูลตอบกลบั ทาํให้เกิดสภาวะ half-open ข้ึนท่ีเคร่ืองเป้าหมาย หากมี

การส่ง SYN flood จาํนวนมาก ก็จะทาํให้คิวของการให้บริการของเคร่ืองเป้าหมายเต็ม ทาํให้ไม่สามารถ

ให้บริการตามปกติได ้นอกจากน้ี SYN flood ท่ีส่งไปจาํนวนมาก ยงัอาจจะทาํให้เกิดการใชแ้บนด์วิดธ์อยา่ง

เตม็ท่ีอีกดว้ย 

 
 

2.  การโจมตีแบบ ICMP Flood 

เป็นการส่งแพค็เก็ต ICMP ขนาดใหญ่จาํนวนมากไปยงัเป้าหมาย ทาํใหเ้กิดการใชง้านแบนดว์ดิธ์เตม็ท่ี 

 
 

3.  การโจมตีแบบ UDP Flood 

เป็นการส่งแพค็เก็ต UDP จาํนวนมากไปยงัเป้าหมาย ซ่ึงทาํให้เกิดการใชแ้บนดว์ิดธ์อยา่งเตม็ท่ี และหรือ

ทาํใหท้รัพยากรของเป้าหมายถูกใชไ้ปจนหมดโดยจะส่ง UDP packet ไปยงั port ท่ีกาํหนดไว ้เช่น 53 (DNS) 

4.  การโจมตีแบบ Teardrop 

โดยปกติเราเตอร์จะไม่ยอม ให้แพ็กเก็ตขนาดใหญ่ผ่านได้ จะตอ้งทาํ Fragment เสียก่อนจึงจะยอมให้

ผ่านได้ และเม่ือผ่านไปแล้วเคร่ืองของผูรั้บปลายทางจะนาํแพ็กเก็ตท่ีถูกแบ่งออกเป็น ช้ินส่วนต่าง ๆ ดว้ย

วิธีการ Fragment มารวมเขา้ดว้ยกนัเป็นแพ็กเก็ตท่ีสมบูรณ์ การท่ีสามารถนาํมารวมกนัไดน้ี้จะตอ้งอาศยัค่า 

Offset ท่ีปรากฏอยูใ่นแพก็เก็ตแรกและแพก็เก็ตต่อ ๆ ไปสาํหรับการโจมตีแบบ Teardrop น้ี ผูโ้จมตีจะส่งค่า 
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Offset ในแพก็เก็ตท่ีสองและต่อ ๆ ไปท่ีจะทาํใหเ้คร่ืองรับปลายทางเกิดความสับสน หากระบบปฏิบติัการไม่

สามารถรับมือกบัปัญหาน้ีก็จะทาํใหร้ะบบหยดุการทาํงานในทนัที 

5.  การโจมตีแบบ Land Attack 

ลกัษณะการโจมตีประเภทน้ี เป็นการส่ง SYN ไปท่ีเคร่ืองเป้าหมายเพื่อขอการเช่ือมต่อ ซ่ึงเคร่ืองท่ีเป็น

เป้าหมายจะต้องตอบรับคําขอการเช่ือมต่อด้วย SYN ACK ไปท่ีเคร่ืองคอมพิวเตอร์ต้นทางเสมอ แต่

เน่ืองจากว่า IP Address ของเคร่ืองต้นทางกับเคร่ืองท่ีเป็นเป้าหมายน้ีมี IP Address เดียวกัน โดยการใช้

วิธีการสร้าง IP Address ลวง (โดยข้อเท็จจริงแล้วเคร่ืองของ Hacker จะมี IP Address ท่ี ต่างกับเคร่ือง

เป้าหมายอยู่แลว้ แต่จะใชว้ิธีการทางซอฟต์แวร์ในการส่งแพ็กเก็ตท่ีประกอบดว้ยคาํขอการเช่ือมต่อ พร้อม

ดว้ย IP Address ปลอม) ซ่ึงโปรโตคอลของเคร่ืองเป้าหมายไม่สามารถแยกแยะไดว้า่ IP Address ท่ีเขา้มาเป็น

เคร่ืองปัจจุบนัหรือไม่ ก็จะทาํการตอบสนองดว้ย SYN ACK ออกไป หากแอดเดรสท่ีขอเช่ือมต่อเขา้มาเป็น

แอดเดรสเดียวกบัเคร่ืองเป้าหมาย ผลก็คือ SYN ACK น้ีจะยอ้นเขา้หาตนเอง และเช่นกนัท่ีการปล่อย SYN 

ACK แต่ละคร้ังจะต้องมีการปันส่วนของหน่วยความจาํเพื่อการน้ีจาํนวนหน่ึง ซ่ึงหากผูโ้จมตีส่งคาํขอ

เช่ือมต่อออกมาอยา่งต่อเน่ืองก็จะเกิดปัญหาการจดัสรรหน่วยความจาํ 

 
 

6.  Smurf 

ผูโ้จมตีจะส่ง ICMP Echo Request ไปยงั broadcast address ในเครือข่ายท่ีเป็นตวักลาง (ปกติจะเรียกว่า 

amplifier) โดยปลอม sourceIP address เป็น IP address ของระบบท่ีตอ้งการโจมตี ซ่ึงจะทาํให้เครือข่ายท่ี

เป็นตวักลางส่ง ICMP Echo Reply กลบัไปยงั IP address ของเป้าหมายทนัที ซ่ึงทาํให้มีการใช้งานแบนด์-

วดิธ์อยา่งเตม็ท่ี 

 
 

ความเสียหายทีเ่กดิโดยการโจมตีในรูปแบบ DoS 

ความเสียหายท่ีเกิดจาก DoS ส่งผลให้ผูใ้ช้งานแต่ละส่วนไม่เหมือนกนั?แลว้แต่ว่าเขาจะอยู่ในส่วนใด 

เช่น เป็นผูเ้ขา้ไปใช้งาน?เป็นพนักงานในองค์กรท่ีโดนโจมตีหรือเป็น เจา้ของเคร่ืองท่ีถูกใช้ในการโจมตี 
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หรือจะมองในแง่ขององค์กรท่ีโดนโจมตี ทุกๆ ฝ่ายล้วนแล้วแต่เป็นฝ่ายเสียทั้ งนั้ น?ยกเวน้คนท่ีทําให้

เหตุการณ์น้ี เกิดข้ึน หรือคนท่ีเป็นคนบงการอยูเ่บ้ืองหลงัเท่านั้นท่ีไดป้ระโยชน์จากการโจมตีนั้น 

 

 

 

 

 

 

 

 

 



 

 

5.  วธีิการดาเนินโครงการ 

 เคร่ืองมือและอุปกรณ์ท่ีใชใ้นการทดสอบในโครงการน้ี สามารถแบ่งออกเป็น 2 ส่วน ส่วนแรกคือ

โปรแกรมท่ี ใชส้ร้างการโจมตีเครือข่ายทั้งหมด 2 เคร่ือง เคร่ืองท่ี 1 และเคร่ืองท่ี 2 ใชโ้จมตี และส่วนท่ี  2 คือ

เคร่ืองท่ี 3 คือเคร่ืองถูกโจมตี เคร่ืองท่ี 4 ใชท้ดสอบเคร่ืองท่ีถูกโจมตี วา่สามารถใชง้านไดห้รือไม่ 

 

• ผูใ้ชเ้ปิดโปแกรม  Low Orbit Ion Cannon (LOIC) 

 
หมายเหตุ : เคร่ืองท่ี 1 เคร่ืองท่ี 2 ใชง้านเหมือนกนั 

 

• ผูใ้ชเ้ปิดโปรแกรม Low Orbit Ion Cannon (LOIC) จะมีหนา้จอดงัน้ี 

 
 

 

 

 

 



 

 

 

•   ผูใ้ช ้กรอกเลขไอพี ท่ีจะทาํการโจมตี 

 
 

 

• ผูใ้ชก้ดท่ีปุ่ม Lock on เพื่อยนืยนัการโจมตี 

 
 

 

 

 

 

 

 



 

 

 

• เม่ือกดยนืยนัเสร็จแลว้ โปรแกรมจะแสดงเลขไอพีท่ีทาํการโจมตี ท่ีหนา้จอโปรแกรม 

 
 

 

• ตั้งค่า Method เป็น TCP และ Threads เป็น 100000 

 
 

 

 

 

 

 

 



 

 

 

 

• ผูใ้ชเ้ลือกความเร็วท่ีทาํการโจมตี ตั้งค่าเป็น Faster 

 
 

 

• เม่ือผู ้ใช้ตั้ งค่าเสร็จส้ิน ผู ้ใช้ท ําการกดท่ีปุ่ม IMMA CHARGIN LAZER เพื่อทําการใช้งาน

โปรแกรม 

 
 

 

 

 

 



 

 

 

Task Manager Monitor Server 

“ หนา้จอ Monitor ของเคร่ืองท่ีถูกโจมตี จะสังเกตวา่ มีการทาํงานเพิ่มข้ึน “ 

 
 

 

 

 



 

 

 
 

 

 



 

 

6.  สรุปโครงการ 

 6.1  สามารถทาํการโจมตีเคร่่ืองเป้าหมายไดส้าํเร็จ 

 6.2  สามารถเขา้ใจระบบการทาํงานของโปรแกรม Low Orbit Ion Cannon (LOIC) ได ้

 

7. อ้างองิ 

 [1] Augie. ทําความรู้จักกับ Distributed Denial of Service (DDoS). (2555). ค้นเม่ือ 23 ตุลาคม 2557, จาก 

http://notebookspec.com/ทาํความรู้จกักบั-distributed-denial-of-service-ddos/36287. 

 

 


