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เครือข่าย 6Section 4 
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คณะวิทยาศาสตร์  มหาวิทยาลยัขอนแก่น 

 



ความเป็นมาและความสําคญั 
ถา้จะกล่าวถึงยคุปัจจุบนั  น่าจะกล่าวดาวา่เป็นยคุแห่งเทคโนโลย ี   ไม่วา่จะเป็นการ

พฒันาหรือการแข่งขนักนัอยา่งรุนแรงทางดา้นไอที องคก์รใดที	มีขอ้มูลมากกวา่ องคก์รนัBนยอ่ม
มีโอกาสไดม้ากกวา่ จึงถือไดว้า่ขอ้มูลสารสนเทศเหล่านีB   เทียบไดก้บัทองคาํทีมีของแต่ละองคก์ร  
ในขณะเดียวกนัอุปกรณ์ทางดา้นไอทีกไ็ดเ้ขา้มามีส่วนร่วมในชีวติประจาํวนัของเราอยา่งมาก  จึง
ปฏิเสธไม่ไดว้า่ขอ้มูลสารสนเทศเป็นสิ	งที	จาํเป็นในอุปกรณ์ไอทีดว้ย  เพราะขอ้มูลเหล่านีBจะถูก
บนัทึกอยูใ่นรูปแบบต่างๆ  ทางดา้นไอที เพื	อความสะดวกในการเกบ็รักษาและการนาํไปใชง้าน  
ดงันัBนขอ้มูลสารสนเทศที	ถือเป็นของมีค่า  จึงเป็นที	ตอ้งการขององคก์รที	เป็นคู่แข่งหรือองคก์ร
ต่างๆที	มีส่วนเกี	ยวขอ้ง  ทาํใหข้อ้มูลสารสนเทศนัBนเกิดความไม่ปลอดภยั  จาํเป็นอยา่งยิ	งที	
จะตอ้งมีการป้องกนัหรือรักษาความปลอดภยั ไม่ใหผู้ที้	ไม่ไดรั้บอนุญาตเขา้ใชง้านขอ้มูล
เหล่านัBน สามารถที	จะเขา้ถึงและนาํขอ้มูลนาํไปใชไ้ด ้ จึงไดมี้การติดตัBงระบบรักษาความ
ปลอดภยัขึBนเพื	อ เอาไวใ้ชใ้นการดูแลและปกป้องขอ้มูลสารสนเทศต่างๆ 
                ปัจจุบนัองคก์รส่วนมากมีการนาํเอาระบบการรักษาความปลอดภยัใหก้บัขอ้มูลและ
สารสนเทศแบบต่างๆ ไม่วา่จะเป็นการเขา้รหสัขอ้มูล โปรแกรมป้องกนัไวรัส หรือการติดตัBง
อุปกรณ์ทางดา้นฮาร์ดแวร์(Hardware) เช่น ไฟร์วอล(์Firewall) หรือจะเป็นระบบตรวจจบัการบุก
รุกที	มีใหเ้ลือกอยูม่ากมายในขณะนีB   และถา้กล่าวถึงระบบตรวจจบัการบุกรุก ระบบที	หลายๆคน
รู้จกักคื็อ ระบบตรวจจบัการบุกรุก Tripwire , Nessus , Snort   เนื	องจากทัBงสามนีB ต่างกเ็ป็นระบบ
ที	มีคนรู้จกัและใชง้านอยา่งแพร่หลาย  สาเหตุที	ทาํใหส้ามกลายเป็นที	นิยมกเ็พราะเป็น โอเพ่น
ซอร์ส (Open Source) สามารถนาํไปใชง้านไดฟ้รี  ไม่ตอ้งเสียค่าใชจ่้ายใดๆ และมีประสิทธิภาพ
ที	ไม่ไดด้อ้ยไปกวา่ระบบตรวจจบัการบุกรุกที	เป็นแบบเชิงธุรกิจ 
  

เมื	อกล่าวถึง  Snort อยา่งที	ทราบกนัดีวา่ Snort  เป็นซอฟตแ์วร์ที	อยูใ่นกลุ่ม Network 
Intrusion Detection  System (NIDS) ซึ	งทาํหนา้ที	ตรวจหาการบบุกรุกภายในเครือข่าย  ดว้ยการ
ดกัจบัแพก็เกต็ขอ้มูลที	ส่งผา่นในเครือข่ายคอมพิวเตอร์  ซอฟตแ์วร์นีB มีขอ้ดีคือทาํใหผู้ใ้ชไ้ดท้ราบ
ถึงความพยายามในการโจมตี  โปรแกรมนีB มีประโยชนใ์นการแจง้เตือน เมื	อมีความพยายามใน
การบุกรุกเกิดขึBนเพื	อจะไดห้าทางแกไ้ขและป้องกนัต่อไป โปรแกรม Snort ซึ	งในการติดตัBง
จาํเป็นที	จะตอ้งอาศยัความรู้ความชาํนาญในการติดตัBงรวมไปถึงการปรับแต่งค่า และการใชง้าน 



Snort นัBนจะอยูใ่นรูปแบบของ Command line จาํเป็นที	จะตอ้งพิมพค์าํสั	งลงไปเอง เพราะฉะนัBน
ผูใ้ชง้านจาํเป็นตอ้งมีความรู้ ความชาํนาญ 
  
                       ผูจ้ดัทาํจึงไดท้าํการศึกษา Snort ซึ	งเป็นซอฟทแ์วร์สาํหรับตรวจจบัผูบุ้กรุกใน
ระบบเครือข่าย หรือที	เรียกวา่ Network Intrusion Detection System (NIDS) ซึ	งโปรแกรม Snort 
มีขอ้ดีคือทาํใหท้ราบถึงความพยายามในการโจมตี  โดยจะทาํการแจง้เตือนเมื	อมีความพยายาม
ในการบุกรุกเกิดขึBน  ผูจ้ดัทาํมีความตอ้งการทดสอบการทาํงานของ snort  โดยทาํการติดตัBง
โปรแกรมสาํหรับแฮค็ขอ้มูลแลว้โจมตีไปที	คอมพิวเตอร์ที	ติดตัBง snort  เพื	อศึกษาการตรวจจบัผู ้
บุกรุกของโปรแกรม 

 

 

วตัถุประสงค์ 
- เพื	อศึกษาการทาํงานของโปรแกรม Snort 
-  ติดตัBงโปรแกรม Snort  เพื	อตรวจกบัการบุกรุกในระบบเครือข่าย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ทฤษฎแีละงานวจิยัที�เกี�ยวข้อง 
ระบบตรวจหาการบุกรุก  (Intrusion Detection Systems) มีงานวจิยัอยา่งหลากหลายเพื	อ

พฒันาวธีิการวเิคราะห์รูปแบบพฤติกรรมจากแพก็เกต็ขอ้มูลที	ส่งผา่นระหวา่งเครื	องคอมพิวเตอร์
ที	เชื	อมโยงต่อภายในเครือข่ายคน้หาสิ	งที	ผดิปรกติ  (Anomaly) แลว้นาํเขา้สู้กระบวนการทาํนาย
เพื	อตดัสินวา่เป็นเหตุการณ์บุกรุกจริงแลว้แจง้เตือน  ( Alert ) ใหผู้รั้บผดิชอบเครือข่ายทราบเพื	อ
ดาํเนินการป้องกนัและแกไ้ข 
 

ดร. ธีรเกียรติ4  เกิดเจริญ วิจยัเรื	อง ระบบเครือข่าย และ ความปลอดภยั มีวตัถุประสงคเ์พื	อ
เพิ	มความรู้ความเขา้ใจในเรื	องของความปลอดภยัในการใชร้ะบบเครือข่าย  โดยผูใ้ชจ้ะตอ้งรู้จกั
กบัการโจมตีที	หลลากหลายรูปแบบ การรักษาความปลอดภยัจากการโจมตี โดยผูว้จิยัไดใ้ช้
ความรู้ทางดา้นเทคโนโลยสีารสนเทศ ในการพฒันาการรักษาความปลอดภยับนเครือข่ายให้
ทาํงานไดอ้ยา่งมีประสิทธิภาพสูง มีระบบรักษาความปลอดภยัที	ดีมีความน่าเชื	อถือสูง และ
สามารถที	นาํไปพฒันาต่อไป 
 

ดร.โกเมน พิบูลโรจน ์ วจิยัเรื	อง  เทคนิคการโจมตีแบบ Phishing มีวตัถุประสงค ์เพื	อเพิ	ม
ความรู้ความเขา้ใจในเรื	อง การโจมตีในรูปแบบของการปลอมแปลงอี-เมล ์(Email Spoofing) 
และการทาํการสร้างเวบ็ไซตป์ลอม เพื	อทาํการหลอกลวงใหเ้หยื	อหรือผูรั้บอี-เมลเ์ปิดเผยขอ้มูล
ทางดา้นการเงินหรือขอ้มูลส่วนบุคคลอื	นๆ อาทิ ขอ้มูลของหมายเลยบตัรเครดิต บญัชีผูใ้ช ้
(Username) และ รหสัผา่น (Password) หมายเลขบตัรประจาํตวัประชาชน หรือขอ้มูลส่วน
บุคคลๆ 
โปรแกรม Snort IDS 
 
ความหมายของโปรแกรม Snort  
  โปรแกรม Snort  เป็นโปรแกรมตรวจจบัการบุกรุกที	มีขนาดเลก็ มีการใชท้รัพยากรนอ้ย 
ทาํใหไ้ม่สิBนเปลือง  โปรแกรมตรวจจบัการบุกรุก Snort จดัเป็นระบบตรวจจบัการบุกรุกบน
เครือข่าย ที	สามารถตรวจจบัไดอ้ยา่งรวดเร็ว มีการทาํงานเป็นแบบ Real Time ตรวจจบัการบุก
รุกดว้ยวธีิ Misuse Detection มีภาษาที	ใชใ้นการเขียนรูปแบบการโจมตี (Rules) ที	สามารถเขา้ใจ
ไดง่้ายและมีความยดืหยุน่ 



 
และเนื	องจาก นีBยงัเป็นโอเพนซอส (Open Source) ตามขอ้ตกลงของ General Public License 
หรือ GNU จึงสามารถนาํไปใชง้านไดโ้ดยไม่ตอ้งเสียค่าใชจ่้ายใดๆ ดว้ยคุณสมบติัต่างๆ เหล่านีB
นี	เองทาํใหร้ะบบตรวจจบัการบุกรุก Snort จึงกลายเป็นที	นิยม มีการนาํไปใชง้านกนัอยา่ง
แพร่หลาย 
 
โครงสร้างของระบบตรวจจบัการบุกรุก Snort สามารถแบ่งไดเ้ป็น ' ส่วนดว้ยกนัคือ 
 

6. ส่วนที	ใชใ้นการถอดรหสัขอ้มูลจากแพค็เกต (Packet Decoder) 
 

). ส่วนที	ใชใ้นการตรวจสอบหาการบุกรุก (Detection Engine) 
 

'. ส่วนที	ทาํการบนัทึกขอ้มูลและแจง้เตือน (Logging/Alerting Subsystem) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

หลกัการทาํงานของ Snort 
ระบบตรวจจบัการบุกรุก Snort ระบบตรวจจบัการบุกรุกนีB มีลกัษณะของการทาํงานอยู ่}

ประเภทดว้ยกนั คือ 
 

   (6) Sniffer Mode – ใชใ้นการดกัจบัขอ้มูลบนเครือข่ายเพื	อใชใ้นการวเิคราะห์
พฤติกรรมการใชง้านของผูใ้ชใ้นระบบ 
 
                ()) Packet Locker Mode – หลกัการทาํงานคลา้ยคลึงกบั Sniffer Mode แต่จะทาํการ
เกบ็ขอ้มูลไวใ้น Database เพื	อใชใ้นการวเิคราะห์ในภายหลงั 
 
                (') NIDS Mode (Network Intrusion Detection System Mode) – มีหลกัการทาํงานคือ 
ทาํการวเิคราะห์ขอ้มูลที	ไหลผา่นระบบ Network แบบ Real Time โดยเทียบกบัเงื	อนไข (Rules) 
เพื	อใชว้เิคราะห์ขอ้มูลเหล่านัBนวา่เป็นอนัตรายต่อระบบหรือไม่ 
 
                (}) Inline Mode – เป็น Mode ที	ทาํหนา้ที	เป็น IPS (Intrusion Protection System) ซึ	ง
สามารถวเิคราะห์ขอ้มูลที	ไหลผา่นแบบ Real Time โดยเทียบกบัเงื	อนไขแบบใหม่ (New Rules) 
เพื	อใชใ้นการตดัสินใจและกรองขอ้มูลที	ตอ้งสงสัยวา่จะเป็นอนัตรายต่อระบบ 
 

 

 

 

 

 

 

 

 

 



 

การทาํงานของโปรแกรม Snort  
 

ตรวจจบัการบุกรุก Snort จะตอ้งมีการสั	งงานผา่นทางคอมมานไลน ์(Command line) จึง
จาํเป็นที	จะตอ้งทาํความรู้จกักบัคาํสั	งแต่ละคาํสั	งก่อน และต่อไปนีB คือ คาํสั	งบางคาํสั	งที	ใชใ้นการ
สั	งงานระบบตรวจจบัการบุกรุก Snort 
 

6. – A ตัBงค่าใหมี้การแจง้เตือน 
 

). – b เกบ็บนัทึกขอ้มูลแพค็เกตลงในรูปแบบของ tcpdump 
 

'. – c สั	งเปิดใชรู้ปแบบของการโจมตี 
 

}. – C ใหท้าํการแสดงค่าที	เป็นขอ้มูลตวัหนงัสือ 
 

%. – d แสดงผลขอ้มูลของแอพพลิเคชั	นเลเยอร์ 
 

*. – e แสดงเฮดเดอร์ (Header) ของเลเยอร์ ) 
 

�. – E บนัทึกการแจง้เตือนลงใน NT Eventlog 
 

&. – G ใชร้ะบุอีเวน้ท ์(Event) 
 

�. – h ทาํการตัBงค่าโฮลม์เน็ทเวร์ิค (Home Network) 
 

6(. – i เลือกอินเตอร์เฟสที	จะใช ้
 

66. – I สั	งใหเ้พิ	มชื	อของอินเตอร์เฟสลงในเอาทพ์ุต (Output) 



 
6). – k สั	งใหท้าํงานในโหมด Checksum 

 
6'. – K สั	งใหท้าํงานในโหมด Logging 

 
6}. – l ใหท้าํการบนัทึกลงในไดเร็กทอรี	  (Directory) นีB  

 
6%. – L ใหท้าํการบนัทึกลงไฟล ์tcpdump นีB  

 
6*. – n ออกหลงัจากไดรั้บแพค็เกต (Packet) 

 
6�. – N ปิดการบนัทึกแต่ยงัทาํการแจง้เตือนาํไดอ้ยู ่

 
6&. – o เปลี	ยนกฏที	ใชใ้นการตรวจจบัจากเทสติBง (testing) เป็นพาส (pass) แจง้เตือน

(aleart) หรือบนัทึก (log) 
 

6�. – p ปิดโหมดดกัจบัขอ้มูล 
 

)(. – q ปิดโฆษณาและรายงานสถานะ 
 

)6. – r อ่านไฟลล ์tcpdump 
 

)). – s ใหท้าํการเกบ็บนัทึกขอ้มูลลงใน Syslog 
 

)'. – T ใหท้าํการทดลองและรายงานผลโดยใชค่้าที	ปรับแต่ง ณ ปัจจุบนั 
 

)}. – V แสดงเวอร์ชนั (Version) 
 



)%. – W แสดงอินเตอร์เฟส (Interface) ที	สามารถเลือกใชง้านได ้
 

)*. – y เป็นการใส่ปีลงใน Timestamp ในไฟลลที์	เกบ็บนัทึกและเกบ็การแจง้เตือน 
 

)�. - ? แสดงขอ้มูลคาํสั	ง 
 
 

โปรแกรมที�ใช้พฒันา 

Zenamp โปรแกรม NMAP for windows  เครื	องมือในการ scan อุปกรณ์ในระบบ 

network มีอยูม่ากมายหลายตวั nmap เป็น ตวัหนึ	งที	ได ้รับความนิยมสูง ซึ	งโดยปกติแลว้ nmap 

จะรันอยูบ่น Unix แต่เนื	องจากความนิยม ผูพ้ฒันาไดส้ร้าง software nmap ที	รันบน OS window 

� ขึBนไป โดยใช ้ชื	อวา่ Zenamp 

 

 

 

 

 

 

 

 

 



Zenmap เป็นโปรแกรมที	ใชง้านไดเ้หมือนกบั nmap แต่ยงัมีขอ้จาํกดับางประการเนื	องจากปัญหา

ของประสิทธิ4  port ของ window ขอ้จาํกดัที	วา่กคื็อ 

 

จะไม่สามารถ ทาํ loop back 127.0.0.1 หรือ scan ตวัเอง ได ้

สามารถทาํงานไดดี้บน LAN network จนกระทั	งมีการเรียกใช ้ -sT -Pn options จะทาํใหก้าร

ทาํงาน ผดิพลาดเนื	องจาก Microsoft ตดั raw TCP/IP packet ทิBงตัBงแต่วนิโดว XP sp2 ขึBนไป 

ตัวอย่างการใช้ Zemap คน้หาอุปกรณ์ใน network ของเราวา่มีใครแอบมาใชง้านหรือไม่ 

namp -sn -v 192.168.1.1-254 (ทดสอบโดยการ ping scan ตัBงแต่ ip หมายเลข 192.168.1.1 ถึง 

192.168.1.254) 

 

 



ตวัอยา่งการตรวจสอบอุปกรณ์ ภายในวง LAN คน้หาวา่อุปกรณ์นีBทาํการเปิด port อะไรบา้ง 

nmap -O 192.168.1.7 

 

ตรวจสอบอุปกรณ์ ผา่น internet nmap -O 173.194.120.159 (google) 

 

 

 

 

 

 

 



ตวัอย่างแอปพลเิคชั�น 
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