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บทคัดยอ  

โครงงานการทดสอบความปลอดภัยบนเครือขายไรสาย จัดทําขึ้นเพ่ือ ศึกษาถึงความปลอดภัยของ

ระบบเครือขายไรสาย ที่มีการใชงานอยางแพรหลายในปจจุบัน ทําให การศึกษาเรื่องนี้มีความสําคัญอยางยิ่ง 

และสามารถนําความรูท่ีไดคนควา นี้ไปประยุกตใชกับสายงาน และชีวิตประจําวันได 

โดยโครงงานการทดสอบความปลอดภัยบนเครือขายไรสาย ไดดําเนินการทําโครงงานโดยวิธีการ

ทดสอบระบบความปลอดภัยของเครือขาย คือ Kali Linux ซึ่งเปนระบบปฏิบัติการท่ีมีแพลทฟอรม ทางดาน

ระบบทดสอบความปลอดภัย การทดสอบเจาะระบบ  

ซึ่งในการทดสอบในครั้ง นี้ โดยวิธี Hashcat และการเขารหัส โดยวิธี Brute Force เพื่อใหไดมาซึ่ง

รหัสผาน สําหรับเขาใชงานเครือขายไรสาย ซึ่งสามารถสรุปผลไดดังนี้ ในการทดสอบพบวา ในการ Hashcat 

เพ่ือใหไดแพกเกจนั้น สามารถทําได ก็ตอเมื่อ มีผูเขามาใชงานเครือยขายนั้นอยูเทานั้น และ จะตองนําไฟล ที่

ไดจากการ Hashcat นั้นมาเขารหัสโดยวิธีการ Brute Force เพ่ือเขารหัสโดยการสุมเรียงตัวอักษร ตัวเลข 

หรือ สัญลักษณ แต ความยากงายของรหัสนั้นมีผลตอการ ถอดรหัส แบบ Brute Force อีกดวย ซึ่งในการที่จะ

ไดรหัสผานมานั้น จะสามรถทําไดในกลุมเปาหมายที่ มีปจจัยเอ้ือ การเขาถึง ของเครื่องมือที่ใชในการทดสอบ 
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โครงงานการทดสอบความปลอดภยับนเครือข่ายไร้สาย 

 

 

บทที่ 1  

บทนํา 

ที่มาและความสําคัญของโครงงาน 

 เนื่องจากปจจุบันเครือขายไรสายมีการใชงานอยางแพรหลาย รวมถึงมีการใชอุปกรณ ท่ีใชเครือขายใน

การติดตอสื่อสารระหวางกัน ผานเครือขายไรสายดังนั้น การติดตั้งเครือขายไรสายจึงมีความจําเปนที่จะตองมี

ความปลอดภัย สงผลใหเครือขายมีประสิทธิภาพและตอบสนองความตองการของผูใชงานไดเปนอยางดี ทําให

เกิดเสถียรภาพ ในการใชงาน 

 การทดสอบความปลอดภัยบนระบบเครือขายไรสายจึงเปนทางเลือกในการ ที่ดีในการทดสอบความ

ปลอดภัยรวมถึงทดสอบระบบ ใหมีความมั่นคง จึงทําใหมีความปลอดภัยในการใชงาน ในการทดสอบครั้งนี้ ได

นําเอาเครื่องมือในการทดสอบ เปนซอฟตแวรที่ใชในงานดานความปลอดภัย Kali Linux มาใชในการทดสอบ

ในครั้งนี ้

 

วัตถุประสงค 

- เพ่ือศึกษาความแตกตางของ ความปลอดภัยแตละแบบในเครือขายไรสาย 

- เพ่ือศึกษาการใชในงานเครื่องมือในการตรวจสอบความปลอดภัยบนเครือขาย 

ขอบเขตของการศึกษา 

- การทดสอบความปลอดภัยของเครือขายไรสาย โดยใชเครื่องมือ KALI LINUX 

ประโยชนที่คาดวาจะไดรับ 

- เพ่ือศึกษาถึงความแตกตางของ ความปลอดภัยแตละแบบในเครือขายไรสายมาปรับใชใหเกิด

ประโยชน 

- เพ่ือนําความรูเรื่อง การใชงานเครื่องมือในการตรวจสอบความปลอดภัยบนเครือขาย มาปรับใชใน

ชีวิตประจําวัน 
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บทที่ 2 

เอกสารและงานวิจัยที่เกี่ยวของ 

 

 ในการทดสอบความปลอดภัยของเครือขายไรสาย ไดนําเอาทฤษฎี ตางที่เก่ียวของกับโครงงานนนี้ ซึ่ง 

มีหัวขอดังตอไปนี้  

- เทคโนโลยเีครือขายไรสาย 

- มาตรฐาน IEEE 802.11 

- Kali Linux 

 

2.1 ) เทคโนโลยีเครือขายไรสาย 

 เทคโนโลยีเครือขายไรสาย 

ในชวงหลายปที่ผานมาไดมีการพัฒนาแบบกาวกระโดดของระบบคอมพิวเตอร โดยเฉพาะการพัฒนา

ทางดานเน็ตเวิรก ไมวาจะเปนความเร็วในการสื่อสาร รูปแบบการใหบริการใหมๆ ความงายในการเชื่อมตอ 

(ระบบปฏิบัติการชวยสนับสนุน) การพัฒนาแบบกาวกระโดดนี้มีผลจากการใชงานของผูใชมากข้ึน รวมถึงผู

ใหบริการตางๆ ไดจัดบริการใหมๆ ที่รองรับการทํางานบนอินเทอรเน็ตมากขึ้น สิ่งเหลานี้จึงเปนแรงผลักดันให

การพัฒนาทางดานเน็ตเวิรกรวดเร็วมากขึ้น และใกลตัวผูใชมากขึ้นดวยเชนกัน 

หากพูดถึงการสงขอมูลผานอากาศของระบบเครือขายคอมพิวเตอรไมวาการใชงานภายในออฟฟศ 

บาน รวมถึงสถานที่ตางๆ ยังเรียกไดวาเปนสิ่งใหมมาก เพราะมาตรฐานแรกสําหรับเน็ตเวิรกแบบไรสายก็เพ่ิง

ออกมาในชวงป 2002 นั่นคือ 802.11b ซึ่งมาตรฐานนี้มีความเร็วในการรับสงขอมูลสูงสุดที่ 11 เมกะบิตตอ

วินาที (Mbps) ในทางทฤษฎี แตการใชงานจริงนั้น ความเร็วจะไมถึงความเร็วสูงสุดท่ีมาตรฐานกําหนดขึ้น ซึ่งมี

ผลกระทบมากมายทั้งจาก เครื่องใชไฟฟารอบขาง อุปกรณมือถือ เครื่องไมโครเวฟ และรูปแบบของอาคารดวย

เชนกัน 

 

ในป 2004 เดือนมิถุนายนไดมีมาตรฐานเครือขายไรสายใหมภายใตชื่อ 802.11g ซึ่งรองรับความเร็ว

สูงสุดที่ 54 Mbps แตยังคงทํางานที่ความถี่สัญญาณ 2.4 GHz เชนเดียวกับ 802.11b และทั้งสองมาตรฐานนี้



หน้า 3 
 

โครงงานการทดสอบความปลอดภยับนเครือข่ายไร้สาย 

 

ทํางานรวมกันไดเชนกัน (ตางจากมาตรฐาน 802.11a ที่ความเร็ว 54 Mbps เชนกันแตระยะทํางานสั้นกวา

และไมสามารถใชงานรวมกับ 802.11b ได) รวมถึงมีบางผลิตภัณฑใชเทคโนโลยีเฉพาะตัวเขามาเสริมทําให

ความเร็วเพ่ิมขึ้นถึง 108 Mbps แตตองทํางานรวมกันเฉพาะอุปกรณที่ผลิตจากบริษัทเดียวกันเทานั้น 

 

ระบบเครือขายไรสายคืออะไร 

ระบบเครือขายไรสาย (Wireless LAN : WLAN) หมายถึง เทคโนโลยีท่ีชวยใหการติดตอสื่อสาร

ระหวางเครื่องคอมพิวเตอร 2 เครื่อง หรือกลุมของเครื่องคอมพิวเตอรสามารถสื่อสารกันได รวมถึงการ

ติดตอสื่อสารระหวางเครื่องคอมพิวเตอรกับอุปกรณเครือขายคอมพิวเตอรดวยเชนกัน โดยปราศจากการใช

สายสัญญาณในการเชื่อมตอ แตจะใชคลื่นวิทยุเปนชองทางการสื่อสารแทน การรับสงขอมูลระหวางกันจะผาน

อากาศ ทําใหไมตองเดินสายสัญญาณ และติดตั้งใชงานไดสะดวกขึ้น 

 

Technology Wi-Fi 

ระบบเครือขายไรสายใชแมเหล็กไฟฟาผานอากาศ เพ่ือรับสงขอมูลขาวสารระหวางเครื่องคอมพิวเตอร 

และระหวางเครื่องคอมพิวเตอรกับอุปกรณเครือขาย โดยคลื่นแมเหล็กไฟฟานี้อาจเปนคลื่นวิทย (Radio) หรือ

อินฟาเรด (Infrared) ก็ได 

การสื่อสารผานเครือขายไรสายมีมาตราฐาน IEEE802.11 เปนมาตราฐานกําหนดรูปแบบการสื่อสาร 

ซึ่งมาตราฐานแตละตัวจะบอกถึงความเร็วและคลื่นความถ่ีสัญญาณที่แตกตางกันในการสื่อสารขอมูล เชน 

802.11b และ 802.11g ที่ความเร็ว 11 Mbps และ 54 Mbps ตามลําดับ สามารถศึกษารายละเอียดเพ่ิมเติม

ศึกษาไดจาก มาตราฐาน IEEE802.11 และขอบเขตของสัญญาณคลอบคุลพื้นที่ประมาณ 100 เมตร ในพ้ืนท่ี

โปรง และประมาณ 30 เมตร ในอาคาร ซึ่งระยะทางของสัญญาณมีผลกระทบจากสิ่งรอบขางหลายๆ อยาง 

เชน โทรศัพทมือถือ ความหนาของกําแพง เครื่องใชไฟฟา อุปกรณอิเล็กทรอนิคสตางๆ รวมถึงรางกายมนุษย

ดวยเชนกัน สิ่งเหลานี้มีผลกระทบตอการใชงานเครือขายไรสายท้ังสิ้น 

การเชื่อมตอเครือขายไรสายมี 2 รูปแบบ คือแบบ Ad-Hoc และ Infrastructure รายละเอียดเพ่ิมเติม

ศึกษาไดจาก รูปแบบเครือขายไรสาย การใชงานเครือขายไรสายของผู ใชบริการทั่วไปจะเปนแบบ 

Infrastructure คือมีอุปกรณกระจายสัญญาณ (Access Point) ของผูใหบริการเปนผูติดตั้งและกระจาย

สัญญาณ ใหผูใชทําการเชื่อมตอ โดยผูใชบริการจะตองมีอุปกรณรับสงสัญญาณขอเรียกวา "การดแลนไรสาย" 

เปนอุปกรณรับสงสัญญาณ ทําหนาที่รับสงสัญญาณจากเครื่องคอมพิวเตอรผูใชไป Access Point ของผู

ใหบริการ 
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สรุปการเชื่อมตอเครือขายไรสายเปนการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรเขาสูระบบ

เครือขาย เหมือนกับระบบแลน (LAN) มีสายปกติ แตกตางที่อุปกรณทางกายภาพในการเชื่อมตอเครือขายไม

ตองใชสายสัญญาณแตอยางใด โดยการใชงานเครือขายไรสายสามารถใชบริการตางๆ บนเครือขายอินเทอรเน็ต

ไดเหมือนเครือขายมีสายไดปกติ เวนแตวาผูดูแลระบบเครือขายนั้นๆ จะปดบริการบางบริการเพ่ือความ

ปลอดภัยของเครือขายไดเชนกัน ซึ่งการเชื่อมตอเครือขายไรสายชวยใหการเชื่อมตองายขึ้น ประหยัดคา

สายสัญญาณ และใชงานไดทุกที่ที่สัญญาณเครอืขายไรสายไปถึง 

 

ประโยชนเครือขายไรสาย 

การเจริญเติบโตของเครือขายไรสายเกิดขึ้นอยางรวดเร็วนับตั้งแตมีมาตราฐาน 802.11 เกิดขึ้น ระบบ

เครือขายไรสายไดถูกพัฒนาอยางตอเนื่อง ปจจุบันนี้เครือขายไรสายสามารถใชงานไดสะดวก และมีความ

ปลอดภัยมากขึ้น และที่สําคัญความเร็วในการสื่อสารสูงถึง 54 Mbps 

  มหาวิทยาลัยสามารถใชเครือขายไรสายโดยนักศึกษาสามารถเขาถึงบทเรียน Online ตางๆ ได 

สามารถสืบคนขอมูลบนอินเทอรเน็ตจากจุดใดจุดหนึ่งของสถาบันได และนักศึกษาไมจําเปนตองรอเขาใชหอง

บริการคอมพิวเตอรของสถาบัน สามารถใชจากจุดใดก็ไดท่ีสัญญาณเครือขายไรสายไปถึง ชวยใหนักศึกษา

สามารถใชงานไดสะดวกและรวดเร็วมากขึ้น 

  ผูใหบริการเครือขายไรสายลดคาใชจายในการเดินสายสัญญาณใหเขาถึงจุดบริการตางๆ มากขึ้น และ

สามารถใหบริการในจุดบริการที่สายสัญญาณไมสามารถเขาถึงไดเชนกัน 

  ผูบริหารจัดการระบบเครือขาย สามารถเผาตรวจสอบระบบ และปรับเปลี่ยนแกไขปญหาที่อาจเกิด

ขึ้นกับระบบเครือขายจากจุดก็ได ทําใหสะดวกและรวดเร็วตอการจัดการมากขึ้น 

  ดานธุรกิจผูดูแลสตอกสินคา สามารถตรวจสอบขอมูลสินคาตางๆ ในสตอกกับฐานขอมูลกลางจากที่ใด

ในโกดังไดทุกที่ตลอดเวลา 

  ผูใชงานสามารถทํางานไดทุกสถานที่ตามที่ตองการ ทําใหผลิดผลของงานเพ่ิมมากขึ้นดวยเชนกัน

ปจจุบันความนิยมใชงานเครือขายไรสายเพ่ิมขึ้น เกิดจากการรองรับของอุปกรณ WLAN เพ่ิมจํานวนข้ึน เชน 

โนตบุค (Notebook) และพีดีเอ (PDA) อยางเชนโนตบุครุมใหมท่ีผลิดขึ้นจะสามารถใชงานเครือขายไรสายได

โดยไมตองมีการแลนไรสายชวยแตอยางใด ท่ีรูจักในชื่อ centrino ขณะที่พีดีเอตองมีอุปกรณเสริมจึงจะ

สามารถใชงานเครือขายไรสายได และสามารถสังเกตุไดจากหางสรรพสินคา รานกาแฟ โรงแรม สนามบิน ที่

ใหบริการ WLAN เพิ่มขึ้นในหลายๆ ที่ แสดงใหเห็นถึงตองการใชเครือขายไรสายเพ่ิมมากข้ึนเชนกัน (สามารถ
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ตรวจสอบจุดบริการ Wireless ไดจาก จุดบริการ Wireless ในกรุงเทพฯ และจุดบริการ Wireless ใน

ตางจังหวัด) 

อางอิง : 

Nakornb. เทคโนโลยีเครือขายไรสาย .เว็บไซต : http://chilchil.swu.ac.th.ปที่ : 2551  

แหลงท่ีมา  : http://chilchil.swu.ac.th/wiki/index.php/%E0%B9%80%E0%B8%84%E0%B8%A 

3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9% , เขาถึงเมื่อ 4 พฤษภาคม 2560. 
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2.2 ) มาตรฐาน IEEE 802.11 

Institute of Electrical and Electronics Engineers ( IEEE) เปนองคกรกํานหดมาตรฐานการ

สื่อสารขอมูลบนระบบเครือขายคอมพิวเตอร ซึ่งไดกําหนดมาตรฐานสําหรับเครือขายไวเลสแลนขึ้น คือ

มาตรฐาน IEEE802.11 และกําหนดมาตรฐานยอยขึ้น คือ a, b, g และ n ตามลําดับ โดยแตละมาตรฐานมี

ความเร็วและคลื่นความถี่สัญญาณที่แตกตางกัน มีรายละเอียดดังนี ้

 

2.2.1 ) มาตรฐาน IEEE 802.11a 

เครือขายไวเลสแลนที่ทํางานยานความถี่ 5 GHz มีความเร็วในการรับสงขอมูล 54 Mbps สามารถทํา

การแพรภาพวิดีโอและขอมูลที่ตองการความละเอียดสูงได โดยอัตราความเร็วในการรับสงขอมูลสามารถปรับ

ระดับใหชาลงได เพ่ือเพ่ิมระยะทางการเชื่อมตอใหมากขึ้น เชน 54, 48, 36, 24 และ 11 Mbps เปนตน ขณะที่

คลื่นความถี่ 5 GHz ไมไดใชงานอยางแพรหลาย เพราะบางประเทศไมอนุญาติใหใชคลื่นความถี่นี้ ดังนั้นปญหา

การรบกวนคลื่นความถ่ีจึงมีนอย ตางจากคลื่นความถี่ 2.4 GHz ที่มีการใชงานอยางแพรหลายทําใหสัญญาณ

ของคลื่นความถี่ 2.4 GHz ถูกรบกวนจากอุปกรณประเภทอ่ืนที่ใชคลื่นความถี่เดียวกันได 

ระยะทางการเชื่อมตอประมาณ 300 ฟตจากจุดกระจายสัญญาณ Access Point หากเทียบกับ

มาตรฐาน 802.11b แลว ระยะทางจะไดนอยกวา 802.11b ที่คลื่นความถี่ต่ํากวา และทั้ง 2 มาตรฐานนี้ไม

สามารถทํางานรวมกันได ขณะที่ประเทศไทยไมอนุญาติใหใชคลื่นความถ่ี 5 GHz จึงไมเห็นอุปกรณ WLAN 

มาตรฐาน 802.11a จําหนายในประเทศไทย แตความเร็ว 54 Mbps สามารถใชงานไดที่มาตรฐาน 802.11b ท่ี

จะกลาวถึงตอไป 

 

2.2.2 ) มาตรฐาน IEEE 802.11b 

802.11b เปนมาตรฐานท่ีไดรับความนิยมอยางแพรหลายรวมทั้งประเทศไทยดวยเชนกัน ทํางานที่คลื่นความถี่ 

2.4 GHz (คลื่นความถ่ีนี้สามารถใชงานแบบสาธารณะในประเทศไทยได) มีความสามารถในการรับสงขอมูลท่ี

ความเร็ว 11 Mbps ผลิตภัณฑอุปกรณเครือขายไวเลสแลนมาตรฐานนี้ไดรับความนิยมจํานวนมากมาก โดยทุก

ผลิดภัณฑตองสามารถทํางานรวมกันได อุปกรณทุกยี่หอตองผานการตรวจสอบจากสถาบัน Wi-Fi Alliance 

เพ่ือตรวจสอบมาตรฐานของอุปกรณและความเขากันไดของแตละผูผลิต 

อุปกรณไวเลสแลนที่มาตรฐาน 802.11b ไปใชในองคกรธุรกิจ สถาบันการศึกษา สถานที่สาธารณะ 

และกําลังแพรเขาสูสถานที่พักอาศัยมากขึ้น และมาตรฐานนี้มีระบบเขารหัสขอมูลแบบ WEP ที่ 128 บิต 
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2.2.3 ) มาตรฐาน IEEE 802.11g 

มาตรฐาน 802.11g ใชความถ่ี 2.4 GHz สามารถรับสงขอมูลที่ความเร็ว 36 - 54 Mbps ซึ่งเปน

ความเร็วที่สูงกวามาตรฐาน 802.11b โดยมาตรฐาน 802.11g สามารถปรับระดับความเร็วในการสื่อสารลง

เหลือ 2 Mbps ได (ตามสภาพแวดลอมของเครือขายที่ใชงาน) มาตรฐานนี้เปนที่นิยมของผูใชเปนจํานวนมาก

และเขามาแทนที่ 802.11b ที่ความเร็วต่ํากวา 

 

2.2.4 ) มาตรฐาน IEEE 802.11n 

เปนมาตรฐานที่สามารถทํางานบนคลื่นความถี่ 2.4 และ 5 GHz ได รองรับความเร็วตั้งแต 300-450 

Mbps โดยมีเสาสัญญาณตั้งแต 2 - 4 เสา บนตัวอุปกรณกระจายสัญญาณไวเลสแลน และหากผูใชตองการใช

งานที่ความเร็วสูงสุด เครื่องคอมพิวเตอรพกพาหรืออุปกรณเคลื่อนที่ตองรองรับมาตรฐาน 802.11n ดวย

เชนกัน มาตรฐาน 802.11n สามารถทํางานรวมกับ 802.11b, g ได โดยไมทําใหประสิทธิภาพทั้งระบบลดลง

เหมือนมาตรฐาน 802.11g เมื่อมีอุปกรณ 802.11b เขามาใชงานรวมกัน สุดทาย 

นอกจากท่ีกลาวมาขางตนแลว ยังมีบางผลิตภัณฑใชเทคโนโลยีเฉพาะตัวเขามาเสริมชวยทําให

ความเร็วเพ่ิมขึ้นจาก 54 Mbps เปน 108 Mbps แตตองเปนอุปกรณที่ผลิตจากบริษัทเดียวกันเทานั้น ซึ่ง

ความสามารถนี้เกิดจากชิพ (Chip) กระจายสัญญาณไวเลสของตัวอุปกรณเพ่ิมประสิทธิภาพการรับสงสัญญาณ

เปน 2 เทาได แตปญหาของการกระจายสัญญาณนี้จะมีผลทําใหอุปกรณไรสายในมาตรฐาน 802.11b มี

ประสิทธิภาพลดลงดวยเชนกัน 

 

ตารางมาตรฐาน IEEE802.11 ของเครือขายไรสาย 

 

อางอิง 

Srinakharinwirot University.. มาตรฐาน IEEE 802.11 .เว็บไซต : http://wise.swu.ac.th/.ปที่ : 2001  

แหลงท่ีมา  :  http://wise.swu.ac.th/Default.aspx?tabid=3440 , เขาถึงเม่ือ 4 พฤษภาคม 2560. 

 



หน้า 8 
 

โครงงานการทดสอบความปลอดภยับนเครือข่ายไร้สาย 

 

2.3 ) Kali Linux 

Offensive Security ผูผลิต BackTrack เปดตัวระบบปฏิบัติการ Kali Linux สําหรับการทดสอบเจาะ

ระบบ สําหรับผูที่มีอาชีพในการทดสอบเจาะระบบเพ่ือตรวจสอบความปลอดภัย รวมไปถึงผูที่สนใจยอมคุนเคย

กับชื่อ BackTrack ดีอยูแลว มันเปนระบบปฏิบัติการลินุกซซึ่งไดรับความนิยมอยางแพรหลายในการใชงาน

ดานความปลอดภัย สําหรับตอนนี้ทาง Offensive Security ทีมผูพัฒนา BackTrack ไดเปดตัวระบบปฏิบัติการ

ขึ้นใหมภายใตชื่อ Kali Linux โดยมุงไปยังกลุมเปาหมายระดับในธุรกิจ 

Kali Linux ในเวอรชันแรกนี้มีความแตกตางจาก BackTrack ตรงที่ Kali Linux ไดเชื่อมตอโดยตรง

กับ repositories ของทาง Debian ซึ่งทําใหการอัพเดตนั้นงายข้ึนและประหยัดเวลาลง รองรับการปรับแตงตัว

ระบบปฏิบัติการเพ่ือสรางเวอรชันที่เหมาะสําหรับตัวผูใชเอง อีกทั้งยังรองรับการทํางานของ ARM ทําให

สามารถติดตั้งไดทั้งบน Chromebook, Raspberry Pi หรือแท็บเลต รวมถึงสามารถพัฒนาโปรเจคทางดาน

ฮารดแวรไดจากเครื่องมือท่ีถูกเตรียมมาแลวไดอีกดวย ซึ่งแนนอนวายังรองรับหลากหลาย desktop 

environments แลวแตผูใชงาน 

 

 

อางอิง 

Srinakharinwirot University.. มาตรฐาน IEEE 802.11 .เว็บไซต : http://wise.swu.ac.th/.ปที่ : 2001  

แหลงท่ีมา  :  http://wise.swu.ac.th/Default.aspx?tabid=3440 , เขาถึงเม่ือ 4 พฤษภาคม 2560. 

 

 

 

 

 

 

 

 



หน้า 9 
 

โครงงานการทดสอบความปลอดภยับนเครือข่ายไร้สาย 

 

 

บทที่ 3 

วิธีการดําเนินงาน 

 

 ในการทดสอบความปลอดภัยของระบบเครือขายไรสาย ตองมีเครื่องมือที่ใชในการทดสอบดังตอไปนี ้

คือ Kali Linux  ในการทดสอบ สามารถแบงขั้นตอนในการดําเนินงานดังตอไปนี้ 

3.1 ) การเตรียมเครื่องมือในการทดสอบ  

 3.1.1 ) การเตรียม Kali Linux 

 โดยการ ดาวนโหลด จาก https://www.kali.org/downloads/ 
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 3.1.2 ) เตรียม ทําบูตผาน USB  

 

 3.1.2 ) เตรียม อุปกรณ Access Point ในการทดสอบ ในที่นี้ใช D-Link DAP 1360 

 

ตั้งคาอุปกรณ และ ตั้งคาความปลอดภัย แตละชนิด 
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3.2 ) ขัน้ตอนการทดสอบระบบเครือขายไรสาย แบบ WPA 

 ในกรณีที่ มีอุปกรณ ไรสายชนิดภายนอก หรือ แบบ USB wireless สามารถใช เครื่องในการจําลอง

เครื่องคอมพิวเตอร เสมือน เชน Visual BOX หรือ VM WARE ในการจําลอง เครื่องสําหรับ ระบบ Kali Linux 

เพ่ือใชในการทดสอบ ดวย วิธีการแชร ฮารดแวรจากเครื่องหลัก ใหกับเครื่องเสมือน เพื่อใหสามารใช อุปกรณ

ที่ใชในการเชื่อมตอเครือขายไรสายรวมกันได 

 3.2.1 ) ติตตั้ง หรือ เริ่มการทํางานของ Kali Linux ทดสอบ โดยใชประเภทความความปลอดภัย แบบ 

WPA 
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3.2.1 ) การทดสอบความปลอดภัยของเครือขายไรสาย โดยวิธีการ Hashcat 

เปด Terminal ขึ้นมาแลวใหทดสอบกอนวา Wifi สามารถใชการไดหรือไมดวยคําสั่ง airmon-ng   

และ ใชคําสั่ง airmon-ng check kill เพ่ือหยุดการทํางานของโปรเซส 
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ใหใชคําสั่ง airodump-ng wlan0  เพ่ือคนหาเครือขายที่ตองการทดสอบความปลอดภัย 

 

ให Copy BSSID (50:46:5D:5E:78:42) และจํา Channel (CH) ดวยวาเครือขายที่จะทําการ Hashcat 

ใช ชองใด อยู  (ปกติจะมี 1-14) 

ขั้นตอนตอไปใหเปด Terminal ขึ้นมาใหมหรื่อใชอันเดิมก็ไดและใสคําสั่งตามนี ้

airodump-ng -w ak -c 11 --bssid 50:46:5D:5E:78:42 wlan0 

-w ak หมายถึงใหเขียน cap file ชื่อ ak (จะอยูใน Home) 

-c 11 หมายถึงชองของ CH 

–bssid หมายถึง MAC Address ของ AP ที่เราอยากทําการ Injection 
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ขั้นตอนตอไป เปนการ Deauthenticate เพ่ือใหอุปกรณที่เชื่อมตออยูทําการเชื่อมตอใหม และดักจับ 

Packets เพ่ือทําการ Handshake. ใหทําการเปด Terminal ใหมขึ้น Terminal ที่รันอยูหามปดเด็ดขาด. 

ใน Terminal ใหมใหใสคําสั่งตามนี้ aireplay-ng -0 5 -a 50:46:5D:5E:78:42 wlan0 

 

หากทําการยิงแพกเกจ ไปแลว ถามี ผูที่ใชงานเครอืขายนี้อยู จึงจะสามารถ ดักจับแพกเกจ ได 

 

หากการดักจับแพกเกจ สําเร็จ จะ ปรากฏขอความ WPA handshake: [BSSID] 
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ในขั้นตอนตอไปคือการ ถอดรหัสจากไฟล ที่ ไดจากการ Hashcat จากขั้นตอนขางตนการทํา  

Brute Force คือการท่ีเราไมตองมี Wordlist แตจะรันรหัสตามตัวเลขหรือตัวอักษรที่เราตองการได โดยการ

ขอใช Script CRUNCH. คําสั่งท่ีใชคอื 

crunch 10 10 0123456789 | aircrack-ng ak.cap -w - -b 50:46:5D:5E:78:42 

หรือถาเราอยากจะรันและใหตัวหนาหรือตัวใหนก็ได ใหเปนตัวเริ่มตนหรือตัวที่ตองการก็ไดตามนี้ 

crunch 10 10 0123456789 -t 08@@@@@@@@ | aircrack-ng ak.cap -w - -b 50:46:5D:5E:78:42 

curnch หมายถึงการขอใชงาน Script crunch 10 ตัวหนาหมายถึงจํานวนหลักต่ําสุดก่ีตัว และ 10 

ตัวหลังคือสูงสุดมีจะนวนกี่หลัก. ตัวอยางเช็น 8 10 ก็หมายความวา นอยสุด 8 ตัว มากสุด 10 ตัว.

0123456789 คอืตัวท่ีเราอยากจะใหรันถาจะใหรัน abc ก็ใสเขาไปก็จะเปน crunch 10 10 abc123 

| หมายถึงการสงคาไป aircrack-ng คือการเรียกใช 

-w คือเปดใช word ที่รับมา 

– เปนการเชื่อม 

-b คือใช Mac Address ของเหยื่อที่เราทํา Handshake  

ซึ่งจากขั้นตอนนี้จําทําใหสามารถถอดรหัส และ ไดขอความที่เปนรหัสผานในการเขา ยืนยันตัวตน ใน  

เขาใชงานเครือขาย Wireless Lan ได 
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3.3 ) ขั้นตอนการทดสอบระบบเครือขายไรสาย แบบ WPA2 / PSK 

 

 ในการทดสอบ เครือขายแบบไรสายท่ีใชระบบความปลอดภัยแบบ  WPA2/PSK ในท่ีนี้ขอยกเอา

เครอืขาย โดยใชอุปกรณ สมาทโฟน ในการ ทําหนาที่เปน Access Point ในการกระจายสัญญาณ 
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3.3.1 ) การทดสอบความปลอดภัยของเครือขายไรสายแบบ WPA 2 / PSK  โดยวิธีการ Hashcat 

 

 ข้ันแรกใชคําสั่ง airmon-ng เพ่ือเช็ความีอุปกรณในการเชื่อมตอเครือขายไรสายอยูหรือไม จากนั้นใช

คําสั่ง ในการตรวจสอบ โปรเซสที่ทํางาน แลวสั่งหยุดการทํางาน โปรเซส กับอุปกรณสําหรับเชื่อมตอเครือขาย

ไรสาย ที่เชื่อมตออยู 
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 ขั้นตอนนี้ใหทําการใชคาํสั่ง airodump-ng wlan0  เพ่ือคนหาเครือขายท่ีตองการจะทําการดักจับ

แพกเก็จ จากนั้นใหทําการ Coppy BSSID ของเครือขายท่ีตองการดักจับแพกเก็จ 

 

 ข้ันตอนนี้ใหจะทําการใชคําสั่ง airodump-ng -w ak -c 11 --bssid 50:46:5D:5E:78:42 wlan0 

สําหรับ ดักจับ แพกเก็จ ดวยวิธี Hashcat จากนั้นใชคําสั่ง aireplay-ng -0 5 -a 50:46:5D:5E:78:42 wlan0 

เพ่ือทําการโจมตี อุปกรณที่ใชในการปลอยสัญญาณ  
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 หลังจากที่ทําการโจมตีแลวจะได ไฟล .cap ที่ไดจการดักจับแพกเกจ เพ่ือนําไป เขารหัสดวยวิธี Brute 

Force  โดยใช้  คําสัÉง Script CRUNCH ในการเข้ารหสั 
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 ขั้นตอนนี้คือการ เขารหัส ไฟล  .cap ดวยวธิ ีBrute Force  โดยใช  คําสั่ง Script CRUNCH ในการ

เขารหัส คือ crunch 8 10 0123456789 | aircrack-ng tosi.cap -w - -b 48:3C:088:19:30 

 

 

 

 

 

 

 

  

 นํารหัสที่ไดจการการ Brute Force  มาทดสอบยืนยันตัวตนเขาใชงานเครือขาย วาสามารถเขาใชงาน

เครือขายไดหรือไม  
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บทที่ 4  

ผลการดําเนินงาน 

 

 ในการดําเนินงานตามโครงงานในการทดสอบความปลอดภัยของระบบเครือขายไรสาย โดยการการใช

ระบบ ทดสอบความปลอดภัย Kali Linux โดยการใชวิธีการ Hashcat และ การเขารหัส ไฟล โดยวิธีการ 

Brute Force เพ่ือใหไดมาซึ่งรหัสผานในการเขาใชงานเครือขายไรสาย 

 

 

จากภาพ เปนขั้นตอนการสงแพกเกจ สําหรับ สงไปที่ ตัวเปาหมายเพ่ือ ทําการดักจับ แพกเกจ ในการ 

เขารหัส ของ ผูที่ใชงาน เครือขายไรสายนี้อยู  

 

จากภาพ หลังจากที่สงแพกเกจ ไปและ ทําให ผูใชงานเครือขายขาดเชื่อมตอจากเครอืขาย ทําใหตองมี

การพยายามเชื่อมตอเครือขายใหมอีกครั้ง ซึ่งตอนนี้ ระบบจะดักจับแพกเกจจาก การพยายามเขามา เชื่อมตอ

เครือขายทําให ได ไฟล ขอมูล .cap มา เพ่ือเขาสูขั้นตอนในการเขารหัสตอไป 
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ในสวนของข้ันตอนในการเขารหัส โดยการใชวิธี Brute Force ซึ่งจะตองนําไฟล .cap จากข้ันตอน

ขาง ตนมาเขารหัสเพ่ือ ใหไดรหัสผานที่ถูกตอง 

 

ในการเขารหัสไฟล นั้น จะตองมีการสุม ตัวอักษร ตัวเลข หรือ สัญลักษณ ซึงในบางกรณีจะตอง ใช

เวลานานมากในการถอดรหัส ดังนั้น การต้ังรหัสผานของเครือขายไรสายนั้น จึง ควรมีการ เลือก การตั้ง

รหัสผานท่ีมีความยาก จึงจะมีความปลอดภัยตอเครื่อขาย 

 

จากภาพแสดงใหเห็นวาหากสามารถเขารหัสไฟล ขอมูล ทําใหไดรหัสผานสําหรับเครือขาย ไรสาย 
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บทที่ 5 

อภิปรายผลการดําเนินงาน 

 

 ในการดําเนินงานตามโครงงานในการทดสอบความปลอดภัยของระบบเครือขายไรสาย โดยการการใช

ระบบ ทดสอบความปลอดภัย Kali Linux โดยการใชวิธีการ Hashcat และ การเขารหัส ไฟล โดยวิธีการ 

Brute Force เพ่ือใหไดมาซึ่งรหัสผานในการเขาใชงานเครือขายไรสาย 

 ซึ่งจากการศึกษาพบวา ในการทดสอบความปลอดภัยของเครือขายไรสาย นั้นสามารถใชไดในบาง

กรณี ซึ่งความยากงาย ของรหัสผานนั้นเปนอีกปจจัย ที่มีผลตอการใช Kali linux อีกทั้ง ชนิดของความ

ปลอดภัย นั้นมีผลอีกเชนกัน ดังนั้น ในการปกปองเครือขายไรสายนั้นตองพยายาม อัพเดทรหัสผาน และ

ซอฟตแวรใหมเสมอเพ่ือให เกิดความทันสมัยและเทาทันในเทคโนโลยีของการปองกันเครอืขาย 
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