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คาํนํา 

 รายงานนีJ เป็นส่วนหนึMงของวชิา  322222 เครือข่าย 1 (NETWORK I)  คณะผูจ้ดัทาํไดท้าํ

โปรแกรมนีJ ขึJนมา เนืMองจาก ปัจจุบนัภายในระบบคอมพิวเตอร์มีความเสีMยงจากแฮกเกอร์ต่างๆ

มากมาย และการป้องการโดยการใช ้ Port Scanner   

จึงเป็นทางทีMดีอีกวธีิหนึMง ทีMน่าสนใจ ทางคณะผูจ้ดัทาํจึงจดัทาํขึJนเพืMอศึกษา ทาํความ

เขา้ใจและพฒันาโปรแกรม  Port Scanner   

คณะผูจ้ดัทาํขอขอบคุณ ผศ. ดร.จกัรชยั  โสอิน  ผูใ้หค้วามรู้และใหแ้นวทางในการศึกษา 

คณะผูจ้ดัทาํหวงัวา่รายงานฉบบันีJจะใหค้วามรู้และเป็นประโยชนแ์ก่ผูอ่้านทุกๆท่าน 
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หลกัการและเหตุผล 

เนืMองจากPort scanner จะช่วยใหผู้ดู้แลระบบคาดการณ์ไดว้า่จะ เกิดการโจมตีระบบขึJนเมืMอไหร่ และ

โดยใคร ถา้สามารถป้องกนัดว้ย Port scanner ได ้เปรียบเสมือนสามารถสกดักัJนบนัไดขัJนแรกของแฮกเกอร์

ได ้ซึM งปัจจุบนัยงัไม่มีวธีิการป้องกนัการ Port scanner ทีMแน่นอน  

ทางคณะผูจ้ดัทาํจึงเห็นวา่ Port scanner เป็นอีกโปรแกรมทีMสาํคญัและจะช่วยเรืMองความปลอดภยั

ของระบบ คณะผูจ้ดัทาํจึงไดน้าํโปรแกรมเดิมมาศึกษาและพฒันาโปรแกรม 

วตัถุประสงค์ 

1. เพืMอพฒันาและปรับแต่งโปรแกรม 

2. เพืMอศึกษาดูการทาํงานของระบบ Port scanning 

3. เพืMอนาํความรู้ทีMไดจ้ากการศึกษาประยกุตใ์ชใ้หเ้กิดผลลพัธ์ 

 

 

 

 

 

 

 

 

 

 

 

 



- 5 - 

 

ทฤษฎทีี�เกี�ยวข้อง 

Port Scanning เป็นหนึMงในเทคนิคทีMโด่งดงัทีMสุดทีMผูโ้จมตีใชใ้นการคน้หาบริการทีMพวก เขาจะสามารถเจาะ

ผา่นเขา้ไปยงัระบบได ้โดยปกติแลว้ทุก ๆ ระบบทีMต่อเขา้สู่ระบบ LAN หรือระบบอินเทอร์เน็ตจะเปิดบริการ

ทัJงทีMอยูบ่นพอร์ตทีMเป็นทีMรู้จกัและ ทีMไม่เป็นทีMรู้จกั สาํหรับการทาํ Port Scanning นัJน ผูโ้จมตีจะสามารถคน้หา

ขอ้มูลไดม้ากมายจากระบบของเป้าหมาย ไดแ้ก่ บริการอะไรบา้งทีMกาํลงัรันอยู ่ผูใ้ชค้นไหนเป็นเจา้ของ

บริการเหล่านัJน สนบัสนุนการล็อกอินดว้ย anonymous หรือไม่ และบริการดา้นเครือข่ายมีการทาํ 

authenticat ion หรือไม่ การทาํ Port Scanning ทาํไดโ้ดยการส่งขอ้ความหนึMงไปยงัแต่ละพอร์ต ณ เวลาหนึMง 

ๆ ผลลพัธ์ทีMตอบสนองออกมาจะแสดงใหเ้ห็นวา่พอร์ตนัJน ๆ ถูกใชอ้ยูห่รือไม่ และสามารถทดสอบดู เพืMอหา

จุดอ่อนต่อไปไดห้รือไม่ Port Scanners มีความสาํคญัต่อผูช้าํนาญดา้นความปลอดภยัของเครือข่ายมาก

เพราะวา่มนัสามารถ เปิดเผยจุดอ่อนดา้นความปลอดภยัทีMมีความเป็นไปไดข้องระบบเป้าหมาย 

             ถึง แมว้า่ Port Scans สามารถเกิดขึJนกบัระบบของคุณ แต่ก็สามารถตรวจจบัไดแ้ละก็สามารถใช้

เครืMองมือทีMเหมาะสมมาจาํกดัจาํนวนของ ขอ้มูลเกีMยวกบับริการทีMเปิดได ้ทุกๆระบบทีMเปิด สู่สาธารณะจะมี

พอร์ตหลายพอร์ตทีMเปิดและพร้อมใหใ้ชง้านได ้โดยมีการจาํกดัจาํนวนพอร์ตทีMจะเปิดใหแ้ก่ผูใ้ชที้Mไดรั้บ

อนุญาตและปฏิเสธการ เขา้ถึงมายงัพอร์ตทีMปิด 

 

เทคนิคต่าง ๆ ของ Port Scan 

ก่อนทีM คุณจะป้องกนั Port Scans คุณก็จะตอ้งเขา้ใจเสียก่อนวา่ Port Scans ทาํงานอยา่งไร เนืMองจากมีเทคนิค

ของ Port Scanning อยูม่ากมายหลายรูปแบบ ซึM งมีเครืMองมือ Port Scanning ทีMทาํงานโดยอตัโนมติั เช่น Nmap 

และ Nessus 

 

การ scan ต่อไปนี�เป็นรูปแบบมาตรฐานสําหรับ Nmap และ Nessus 

1. Address Resolution Protocol (ARP) scans จะตรวจหาอุปกรณ์ทีMทาํงานในเครือข่ายโดยการส่งชุดของ 

ARP broadcasts และเพิMมค่าของฟิลดที์Mบรรจุ IP address ของเป้าหมายในแต่ละ broadcast packet การ scan 

ชนิดนีJจะไดรั้บผลตอบสนองจากอุปกรณ์ทีMมี IP บนเครือข่ายออกมาในรูปแบบของ IP address ของแต่ละ

อุปกรณ์ การ scan แบบนีJ จึงทาํการ map out ไดท้ัJงเครือข่ายอยา่งมีประสิทธิภาพ 
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2.The Vanilla TCP connect scan เป็นเทคนิคการ scan แบบพืJนฐานและง่ายทีMสุด คือจะใช ้connect system 

call ของระบบปฏิบติัการไปบนระบบเป้าหมายเพืMอเปิดการเชืMอมต่อไปยงัทุก ๆ พอร์ตทีMเปิดอยู ่การ scan 

ชนิดนีJสามารถจบัไดง่้ายมาก โดยล็อก (log) ต่าง ๆ ของระบบทีMเป็นเป้าหมายจะแสดงการร้องขอการ

เชืMอมต่อ (connection requests ) และขอ้ความแสดงขอ้ผดิพลาด (error messages) สาํหรับบริการทีMตอบรับ

การเชืMอมต่อนัJน 

 

3.The TCP SYN (Half Open) scans เทคนิคนีJบางครัJ งถูกเรียกวา่ half open เพราะวา่ระบบทีMทาํการโจมตี

ไม่ไดปิ้ดการเชืMอมต่อทีMไดเ้ปิดไว ้scanner จะส่ง SYN packet ไปยงัเป้าหมายและรอการตอบสนอง ถา้พอร์ต

ถูกเปิดไวเ้ป้าหมายก็จะส่ง SYN/ACK กลบัมา แต่ถา้พอร์ตถูกปิดอยู ่เป้าหมายก็จะส่ง RST กลบัมา วธีิการ 

scan รูปแบบนีJยากต่อการตรวจจบั ปกติเครืMองทีMเป็นเป้าหมายจะทาํหนา้ทีMปิดการเชืMอมต่อทีMเปิดไว ้และส่วน

ใหญ่จะไม่มีระบบการล็อกทีMเหมาะสมในการตรวจจบัการ scan ชนิดนีJ  

 

4.The TCP FIN scan เทคนิคนีJสามารถทีMจะทะลุผา่นไฟลว์อลล ์ส่วนใหญ่, packet filters , cละโปรแกรม

ตรวจจบัการ scan ไปไดโ้ดยไม่ถูกตรวจพบ เพราะระบบทีMทาํการโจมตีจะส่ง FIN packets ไปยงัระบบของ

เป้าหมาย สาํหรับพอร์ตต่าง ๆ ทีMปิดอยูจ่ะตอบสนองกลบัไปดว้ย RST ส่วนพอร์ตทีMเปิดจะไม่สนใจ packets 

เหล่านัJนเลย ดงันัJนเครืMองทีMทาํการโจมตีก็จะไดข้อ้มูลวา่มนัไดรั้บ RST จากพอร์ตไหนบา้งและไม่ได ้RST 

จากพอร์ตไหนบา้ง 

 

5.The TCP Reverse Ident scan เป็นเทคนิคทีMสามารถตรวจหาชืMอของเจา้ของแต่ละโพรเซสทีMเป็นการ

เชืMอมต่อ ดว้ย TCP บนเครืMองเป้าหมาย การ scan ชนิดนีJ จะทาํใหร้ะบบทีMทาํการโจมตีสามารถเชืMอมต่อเขา้ไป

ยงัพอร์ตทีMเปิดอยู ่และใช ้ident protocol ในการคน้หาวา่ใครเป็นเจา้ของโพรเซสบนเครืMองเป้าหมายได ้

 

6.The TCP XMAS ถูกใชเ้พืMอหาพอร์ตบนเครืMองเป้าหมายทีMอยูใ่นสถานะ listening โดยจะส่ง TCP packet ทีM

มี flag เป็น URG, PSH และ FIN ใน TCP header ไปยงัพอร์ตของเครืMองเป้าหมาย ถา้พอร์ต TCP ของเครืMอง

เป้าหมายปิดอยู ่พอร์ตนัJนก็จะส่ง RST กลบัมา แต่ถา้พอร์ตเปิดอยูก่็จะไม่สนใจ packet นัJนเลย 
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7.The TCP NULL scan เทคนิคนีJจะส่ง TCP packet ทีMมี sequence number แต่ไม่มี flag ออกไปยงัเครืMอง

เป้าหมาย ถา้พอร์ตปิดอยูจ่ะส่ง กลบัมา RST packet กลบัมา แต่ถา้พอร์ตเปิดอยู ่ก็จะไม่สนใจ packet นัJนเลย 

 

8.The TCP ACK scan เป็นเทคนิคทีMใชค้น้หาเวบ็ไซตที์Mเปิดบริการอยู ่แต่ปฏิเสธการตอบสนองต่อ ICMP 

ping หรือคน้หากฎ (rule) หรือนโยบาย ( policy) ต่าง ๆ ทีMตัJงไวที้Mไฟลว์อลลเ์พืMอตรวจสอบดูวา่ไฟลว์อลล์

สามารถกรอง packet อยา่งง่าย ๆ หรือเทคนิคชัJนสูง โดยการ scan แบบนีJจะใช ้TCP packet ทีMมี flag เป็น 

ACK ส่งไปยงัพอร์ตเครืMองปลายทาง ถา้พอร์ตเปิดอยู ่เครืMองเป้าหมายจะส่ง RST กลบัมา แต่ถา้ปิดอยูก่็จะไม่

สนใจ packet นัJน 

 

9.The FTP Bounce Attack ใชโ้พรโตคอล ftp สาํหรับสร้างการเชืMอมต่อบริการ ftp ของ proxy วธีิการ scan 

แบบนีJ  ผูโ้จมตีจะสามารถซ่อนตวัอยูห่ลงั ftp server และ scan เป้าหมายอืMน ๆ ไดโ้ดยไม่ถูกตรวจจบั ดงันัJน 

ftp servers ส่วนใหญ่จะมีการ disable บริการของ ftp เพืMอความปลอดภยัของระบบ 

 

10.The UDP ICMP port scan ใชโ้พรโตคอล UDP ในการ scan หาพอร์ตหมายเลขสูง ๆ โดยเฉพาะในระบบ 

Solaris แต่จะชา้และไม่น่าเชืMอถือ 

 

11.The ICMP ping-sweeping scan จะใชค้าํสัMง ping เพืMอกวาดดูวา่มีระบบไหนทีMเปิดใชง้านอยู ่เครือข่ายส่วน

ใหญ่จึงมีการกรองหรือ disabled 

โพรโตคอล ICMP เพืMอความปลอดภยัของระบบ 

 

การปกป้องระบบจาก Port Scans 

ถา้ คุณมี server ทีMเปิดใหเ้ขา้ถึงไดจ้ากภายนอก ระบบก็จะมีความเสีMยงต่อการถูก scan port อยา่งแน่นอน 

ปัจจุบนันีJยงัไม่มีวธีิทีMแน่นอนในการปราบ port scan เลย และศาลก็พิจารณาวา่การทาํ port scan นัJนไม่ผดิ

กฎหมาย เพียงแต่ถา้ผูโ้จมตีนาํเอาขอ้มูลจาก port scan ไปใชเ้จาะหรือเปิดพอร์ตของระบบจึงจะถือวา่ผดิ

กฎหมาย ดงันัJนจึงมีคาํถามเกิดขึJนวา่ เราจะทาํอยา่งไรในการจาํกดัขอ้มูลทีMถูกส่งออกไปจากระบบของเรา 
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วธีิหนึMงทีMจะจาํกดัการเขา้ถึงขอ้มูลจากการทาํ port scan ก็คือปิดบริการต่าง ๆ ทีMไม่จาํเป็นบนระบบ เช่น ถา้

คุณมีการเปิดบริการ web server ก็ควรจะเปิดพอร์ตสาํหรับ http เท่านัJน ในระบบ UNIX มีวธีิทีMง่ายทีMสุดใน

การจาํกดัขอ้มูลทีMจะส่งให ้port scan คือ การแกไ้ขทีMไฟล ์/etc/inetd.conf โดยยกเลิกบริการทีMไม่จาํเป็น

ออกไป แลว้แกไ้ขทีMไฟลข์อง runlevel ทีMระบบของคุณใชอ้ยู ่ซึM งอยูภ่ายใตไ้ดเรกทอรี /etc/init.d นอกจากนีJ

ระบบของคุณจะตอ้งไม่ไดก้าํลงัรันในโหมด X11 มิฉะนัJนระบบของคุณก็จะส่ง broadcast ของบริการ

หมายเลขพอร์ต 6000 ออกไปไม่วา่คุณจะล็อกอินหรือไม่ก็ตาม 

 

อีกวธีิหนึMง คือ ใช ้TCP Wrappers ซึM งช่วยใหผู้ดู้แลสามารถกาํหนดการอนุญาตหรือปฏิเสธการเขา้ถึงบริการ

ต่าง ๆ โดยอา้งอิงถึง IP addresses หรือ domain names โปรแกรม TCP Wrappers ทาํงานร่วมกบัไฟล ์

/etc/inetd.conf ซึM งทาํงานโดยเรียก tcpd daemon ก่อนเพืMอจดับริการเฉพาะใหใ้ชง้าน เมืMอมีการร้องขอเขา้มา

โดยตรวจไดจ้ากพอร์ตทีMอนุญาตให้เขา้มา ก่อนอืMน TCP Wrappers ก็จะตรวจสอบไฟล ์/etc/hosts.allow เพืMอ

ดูวา่ IP addresses หรือ domain name นัJน ๆ มีสิทธิเขา้ถึงบริการหรือไม่ ถา้ไม่มีการระบุอยูใ่นไฟลนี์J  TCP 

Wrappers ก็จะตรวจสอบทีMไฟล ์/etc/hosts.deny ถา้ไม่มีการระบุไวอี้กหรือมีขอ้ความเป็น ALL : ALL TCP 

Wrappers ก็จะไม่สนใจการร้องขอนัJน และไม่อนุญาตใหใ้ชบ้ริการทีMถูกร้องขอเขา้มา เมืMอระบบถูก scan port 

TCP Wrapper จะยงัคงอนุญาตใหป้ระกาศบริการออกไป แต่อยา่งไรก็ตาม scanner จะไม่ไดรั้บขอ้มูล

เพิMมเติมใด ๆ จากพอร์ต ยกเวน้วา่จะเป็นการ scan มาจาก host หรือ domain ทีMระบุไวใ้นไฟล ์the 

/etc/hosts.allow เท่านัJน เมืMอมีการ scan ระบบจะแสดงรายชืMอพอร์ตทีMเปิดอยู ่และเมืMอผูโ้จมตีพยายามเจาะเขา้

มาทางพอร์ตทีMเปิดอยูน่ัJน TCP Wrapper ก็จะปฏิเสธการเชืMอมต่อทีMเขา้มาทีMไม่ไดม้าจาก host หรือ domain ทีM

ไดรั้บอนุญาต แต่ขอ้เสียของ TCP Wrapper คือไม่สามารถตรวจสอบไดค้รอบคลุมทุกบริการ อยา่งเช่น http 

และ smtp ถา้ทาํการตัJงค่าไม่เหมาะสมจะทาํใหเ้สีMยงต่อการถูกบุกรุกได ้TCP Wrappers ไม่มีจุดอ่อนในเรืMอง

ของ IP spoofing เพราะเมืMอมีการร้องขอเขา้มาTCP Wrapper จะทาํ reverse DNS lookup สาํหรับ IP address 

ทีMร้องขอเขา้มา ถา้คน้พบวา่มีชืMอ domain ตรงกบั IP ทีMร้องขอเขา้มา TCP Wrapper ก็จะอนุญาตการเชืMอมต่อ

นัJน แต่ถา้ไม่พบ domain ทีMตรงกบั IP TCP Wrapper ก็จะพิจารณาวา่เป็น host ทีMไม่ไดรั้บอนุญาตและจะ

ไม่ใหท้าํการเชืMอมต่อเขา้มา 
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วธีิสุดทา้ย ในการจาํกดัจาํนวนขอ้มูลทีMจะใหแ้ก่ port scans คือ การใช ้PortSentry ผลิตโดย Psionic สาํหรับ 

PortSentry นัJนจะตรวจจบัการเชืMอมต่อทีMร้องขอเขา้มาทีMพอร์ตจาํนวนหนึMง และสามารถตัJงค่าใหไ้ม่ตอ้ง

สนใจการร้องขอเขา้มาไดโ้ดยผูดู้แลระบบสามารถ เลือกวา่จะให ้PortSentry สนใจการเชืMอมต่อเขา้มาทีM

พอร์ตไหนและจะปฏิเสธการร้องขอไหนบา้ง ผูดู้แลระบบจะตอ้งระบุรายการพอร์ตทีMระบบไม่สนบัสนุนไว ้

PortSentry จะตรวจจบัโดยการใช ้TCP Wrapper และใส่ขอ้มูลของผูบุ้กรุกทีMน่าสงสัยไวใ้นไฟล ์

/etc/hosts.deny PortSentry จะสร้าง default route statement ใหแ้ก่ระบบทีMบุกรุก โดยจะทาํใหมี้การสร้าง

เส้นทางใหแ้ก่ทุก ๆ packets จากระบบทีMทาํการบุกรุกไปยงัระบบอืMนหรือไม่ก็ระบบทีMไม่ไดเ้ปิดอยู ่ทาํให้

ผลลพัธ์ทีMได ้คือ เสมือน วา่เครืMองเป้าหมายไม่มีตวัตนอยูจ่ริง บนระบบ Linux PortSentry สามารถตรวจจบั

การ scan ดว้ย TCP และ UDP ทุกชนิด ขณะทีMระบบ Solaris สามารถตรวจจบัไดเ้พียงการ scan แบบ TCP 

Vanilla และ UDP 

 

สรุป 

ทุก ๆ ระบบมีความเสีMยงต่อการทาํ port scanning ทัJงสิJน การรุกทีMดีทีMสุด คือ การรับทีMดี ดงันัJนอยา่ยอมรับการ

ติดตัJงระบบปฏิบติัการดว้ยค่าทีMตัJงไวใ้หต้ัJง แต่ตน้ เพราะค่าเหล่านัJนส่วนใหญ่จะมีการเปิดพอร์ตไวม้ากมาย

เพืMอใหใ้ชง้านได ้สะดวกขึJน ก่อนทีMจะเปิดใหบ้ริการในระบบ จึงควรทาํ port scan ระบบคุณเสียก่อน ถา้

พบวา่มีพอร์ตทีMไม่จาํเป็นตอ้งใชก้็ปิดพอร์ตเหล่านัJน เพราะยิMงมีการบริการเปิดไวม้ากก็ยิMงทาํใหร้ะบบมี

จุดอ่อนมากขึJนไปดว้ย ควรทาํการตรวจสอบไฟล ์/etc/inetd.conf, /etc/init.d และไฟล ์run control บนระบบ

ของคุณอยา่งสมํMาเสมอเพืMอคน้หาบริการทีMไม่จาํเป็น ถา้ระบบคุณถูกบุกรุก ผุโ้จมตีจะพยายามเปิดพอร์ตบน

ระบบของคุณเพิMมขึJนเพืMอทีMจะสามารถเจาะเขา้ มาทีMจุดอ่อนของพอร์ตไดง่้ายขึJน ดงันัJนยิMงผูดู้แลระบบมีความ

รอบคอบมากเท่าไร ก็ยิMงทาํใหร้ะบบมีความตา้นทานต่อการเจาะเขา้มามากขึJนและมีโอกาสถูกบุกรุก นอ้ยลง

เท่านัJน  

 

 

 

 



- 10 - 

 

สิ�งที�โปรแกรมทาํได้ 

1. การตรวจสอบหาระบบทีMกาํลงัทาํงาน 

2. ตรวจสอบบริการเวอร์ชนัของบริการระบบปฏิบติัการ 

3. ตรวจสอบบริการทีMเปิดใชง้านโดยหมายเลข Port 

สิ�งที�โปรแกรมทาํไม่ได้ 

1. ไม่สามารถโจมตี Port ทีMมีการเปิดระบบป้องกนัขอ้มูลได ้

2. ไม่สามารถทาํการตรวจสอบครอบคลุมทุกๆ บริการได ้เช่น http และ smpp 
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ตัวอย่างโปรแกรมเดิม 

 ทาํโปรแกรม Port scanner โดยใช ้VB 
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ตัวอย่างโปรแกรมที�นํามาพฒันาใหม่ 
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