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ระบบโปรแกรม OWASP ZAP 
 

 

 

 

 

 

 

 

 

OWASP ZAP เป็น Tool ที�เหมาะสาํหรบันักพฒันาเว็บแอพพลิเคชนั ผูด้แูลระบบ และนักเจาะระบบ ที�
ตอ้งการสแกนและตรวจสอบช่องโหวข่องเว็บแอพพลิเคชนั พฒันาโดยภาษา Java ส่งผลใหส้ามารถทาํงานไดบ้น
ทุกระบบปฏิบติัการไมเ่วน้แมบ้น Raspberry Pi สาํหรบัความปลอดภยัดา้นเว็บแอพพลิเคชนั เรียกวา่ OWASP 
Zed Attack Proxy (ZAP)  

 

 

 

 

 

 

 

 

 

มีคุณสมบติัเด่น ดงันีJ  
� Intercepting Proxy 
� Traditional and AJAX spiders 
� Automated scanner 
� Passive scanner 
� Forced browsing 
� Fuzzer 
� Dynamic SSL certificates 
� Smartcard and Client Digital Certificates support 
� Web sockets support 
� Support for a wide range of scripting languages 
� Plug-n-Hack support 
� Authentication and session support 
� Powerful REST based API 
� Automatic updating option 
� Integrated and growing marketplace of add-ons 

 
ขั�นตอนที� 1 : การดาวโหลดและการตดิตั�งระบบโปรแกรม OWASP ZAP  

1.1 ดาวโหลดและติดตัJงโปรแกรม OWASP ZAP ตามขัJนตอน ดงันีJ   
� โปรแกรม OWASP ZAP สามารถดาวโหลดไดที้� 

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project 
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� ใหก้ดเลือก แลว้จะพบหน้าต่าง ดงันีJ  

 
 
 
 
 
 
 

� ใหเ้ลือกระบบปฏิบติัการ Windows โดยกดที� Download now แลว้รอจนโปรแกรมทาํการดาวโหลดเสร็จ 
 

 
 

� เมื�อ Download สาํเร็จ ใหก้ด Double Click เพื�อทาํการ Setup โปรแกรม แลว้กดปุ่ม Next > 
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� ใหก้ดเลือก I accept the agreement แลว้กดปุ่ม Next > 

 
 

 
 

 

 

� ทาํการเลือก C:\Program Files (x86)\OWASP\Zed Attack Proxy ที�จะ Install ใส่โปรแกรม จากนัJน
กด Next > 

 

 

� จากนัJนใหเ้ลือก OWASP เป็นตวั Start Menu folder แลว้กด Next > 
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� จากนัJน จะขึJ นหนา้ต่าง popup ใหเ้ลือกวา่จะติดตัJง Shortcut กบั Launch แลว้กด Next > 

 
 

 
 

 

� กด Install แลว้จากนัJน popup browser จะขึJ นมา และใหร้อจนกวา่จะโหลดเสร็จ 
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� โหลดเสร็จสิJ น กด Finish 

 
 

� ต่อไปจะเป็นการลง FireFox ซึ�งจะตอ้งเป็นเวอรช์นั lm จึงจะสามารถทาํงานได ้เพื�อที�จะใหบ้ราวเซอร์
เขา้เว็ปแลว้ส่งขอ้มลูไปยงั Zap 
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� ในส่วนนีJ ใหเ้ลือกแบบ Custom เพื�อเลือกพาทที�จะลง 

 
 

� เมื�อเลือกพาทไดแ้ลว้ใหก้ด Next 
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� กด Next 

 
 
รอจนกวา่จะโหลดเสร็จสิJ น 
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� เมื�อลงสาํเร็จแลว้ใหก้ดที� Finish 

 
 
 

� ต่อไปใหท้าํการเปิดโปรแกรม OWASP ZAP ขึJ นมา ก็จะมีขอ้ตกลงก่อนใชโ้ปรแกรม โดยใหค้ลิกที� Accept 
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� เมื�อถึงหน้านีJ ใหร้อจนกว่าโปรแกรมจะโหลดเสร็จสิJ น 

 

� ต่อไปจะมีหน้าต่างขึJ นว่า เราจะเก็บขอ้มลูแบบไหน โดยในที�นีJ ใหเ้ลือก No (ไม่เก็บ) 
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� ขัJนตอนต่อไปจะเป็นการดทีู�อยูข่อง proxy ของโปรแกรมเพื�อใชง้านไดอ้ยา่งมีประสิทธิภาพมากขึJ น โดยกดที� 
Tools>>Options 

 

� จากนัJนเลือกในส่วนของ Local Proxy จะเห็นไดว้่า มีแอดเดรชคือ localhost และ Port คือ 8080 
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� จากนัJนใหเ้ขา้ FireFox แลว้ไปที�Menu Options 

 

 

� ใหเ้ลือกในส่วน Advanced แลว้ไปที� Tab ‘Network’ จากนัJน คลิกที� Setting ในส่วนของ Connection 
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� ใหผู้ใ้ชท้าํการเลือก Radio Buttion ของ Manual proxy configuration แลว้ทาํการกรอกค่า Proxy ที�ไดจ้ากโปรแกรม OWASP 
ZAP แลว้กด OK 

 

 

� พอเสร็จแลว้ใหก้ลบัมายงัโปรแกรม OWASP ZAP แลว้ทาํการลงส่วนเสริมของโปรแกรมเพื�อที�เวลาเขา้เว็ป
ผ่านบราวเซอร ์FireFox จะมีการส่งขอ้มลูมาที�ตวัโปรแกรม โดยทาํการกอ๊ปปีJ  ลิงทใ์ตปุ่้ม Plug-n-Hack 
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� นําลิงทที์�ไดม้าเขา้ในบราวเซอร ์FireFox ที�ไดท้าํการลงไว ้จากนัJนกดปุ่ม Click to setup! เพื�อติดตัJง จะเป็นอนัเสร็จ
เรียบรอ้ย 

 

 

� สามารถตรวจสอบไดว้า่ ติดตัJงสาํเร็จจริงหรือไม่โดยการเขา้ไปที� Menu Add-ons โดยใหส้งัเกตดวู่ามีตวัเสริมที�ชื�อ Firefox 

Plug-n-Hack v.m หรือไม่ ถา้มีแสดงว่าผ่าน 
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� ลองทาํการเขา้เว็ปไซต ์www.trywhack.nl/levels/ เพื�อทดลองการส่งขอ้มลู 

 

 

� กลบัไปที�โปรแกรม OWASP ZAP  จะเห็นไดว้่า มีขอ้มลูของเว็ป http://www.try2hack.nl/ อยูใ่นโปรแกรม 

 

 

 

 



Network Tool : OWASP ZAP | 15 

 

 

� ซึ�งขอ้มลูประกอบคร่าวๆก็จะมีบอกว่า เว็ปไซตนี์J  มีส่วนประกอบอะไรบา้ง ใชเ้ซิฟเวอรรุ่์นไหน php เวอรช์ั �นอะไร 

 

� ต่อไปจะทาํการทดลองแสกน โดยคลิกขวาที�เว็ปไซตเ์ป้าหมาย จากนัJนกด Attack แลว้คลิกที� Spider… 

 

 

 

� กด Start Scan เพื�อเริ�ม 



Network Tool : OWASP ZAP | 16 

 

 

� จะเห็นไดว้่า ตวัโปรแกรมเริ�มทาํการคน้หา เพื�อเช็ควา่เว็ปไซตเ์ป้าหมายมีช่องโหว่อะไรบา้ง 
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� โดยสามารถดรูายละเอียดไดที้� tab Alerts 

 

 

 

 

 


