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อาจารย์ที�ปรึกษา : ดร.จกัรชัย   โสอินทร์ 
รายงานนี1เป็นส่วนหนึ�งของการศึกษารายวชิา 322 222 

NETWORK I 
ภาคเรียน 2 ปีการศึกษา 2558 

ภาควชิาวทิยาการคอมพวิเตอร์ คณะวทิยาศาสตร์ 

มหาวทิยาลัยขอนแก่น 



   โปรแกรม Essential NetTools 

 

โปรแกรม Essential NetTools 

โปรแกรม Essential NetTools เป็นโปรแกรม ช่วยสอดส่องดูแลเครือข่าย ของคุณ โปรแกรมนี$  เป็นชุดของ
เครื%องมือที%จาํเป็นสาํหรับเครือข่าย (Network) และควบคุมการต่อเครือข่ายของคอมพิวเตอร์ของคุณ ที%สามารถ
ใชไ้ดท้ั$งบนWindows XP, Windows Vista, Windows 7 
 

1. องค์ประกอบของ Essential NetTools ประกอบไปด้วย 
- NetStat : แสดงรายชื%อ ของการเชื%อมต่อ เครือข่าย ขาเขา้และขา ของคอมพิวเตอร์ของคุณ รวมทั$ง ขอ้มูล

เกี%ยวกบั การเปิด TCP และ UDP พอร์ต ที%อยู่ IP และ สถานะการเชื%อมต่อ สิ%งที%ทาํให้มนั แตกต่างจาก 
สาธารณูปโภค NetStat อื%น ๆ คือ ความสามารถในการ ทาํแผนที% พอร์ตที%เปิด สู่การประยุกตใ์ช ้การเป็น
เจา้ของ การแจง้เตือน ที%กาํหนด สาํหรับการเชื%อมต่อ เขา้และขาออก นอกจากนี$ยงัมี  

- NBScan : ที% มีประสิทธิภาพและ รวดเร็ว NetBIOS สแกนเนอร์ NBScan สามารถสแกน เครือข่าย 
ในช่วงที% ไดรั้บ ของที%อยู่ IP และคอมพิวเตอร์ รายการ ที%นําเสนอ บริการ NetBIOS ทรัพยากร ร่วมกนั 
เช่นเดียวกบัตาราง ชื%อและ ที%อยู่ MAC ซึ% งแตกต่างจาก ยทิูลิตี$  nbtstat อุปกรณ์มาตรฐาน กบั Windows 
เครื%องมือนี$  มีอินเตอร์เฟซ ผูใ้ช้แบบกราฟิก และการจดัการ ง่าย ของแฟ้ม LMHOSTS และ คุณสมบัติ
การสแกน แบบขนาน ซึ% งจะช่วยให้ การตรวจสอบ เครือข่าย คลาส C ในเวลาน้อยกว่า หนึ% งนาที 
NBScan สามารถอาํนวยความสะดวก งานประจาํ มกัจะ ดาํเนินการ โดยการ ติดตั$ งระบบ บริหารและ 
นกัวิเคราะห์ 

- portscan : สแกนเนอร์ พอร์ต TCP ขั$นสูงที%ช่วย ให้คุณสามารถสแกน เครือข่ายของคุณ สําหรับพอร์ต 
การใช้งาน เครื%องมือนี$ จะ มี ทั$ ง แบบธรรมดา (Full Connect ) และการลกัลอบ ( ครึ% งเปิด ) โหมดการ 
สแกนสาํหรับ Port ที%ใชอ้ยู ่

- HostAlive : เครื%องมือตรวจสอบ เครือข่ายที% ระยะการตรวจสอบ หากมีการ โฮสต ์บริการเครือข่าย ชีวิต
และ การทาํงาน เช่น HTTP หรือ FTP เซิร์ฟเวอร์SysFiles: เป็นเครื%องมือแกไ้ขสาํหรับไฟลร์ะบบ 

- EmailVerify : ตรวจสอบว่า ที%อยู่ อีเมล ที%ถูกตอ้ง โดยการสื%อสาร กบั เซิร์ฟเวอร์อีเมล ที%สอดคลอ้งกนั 
มากกวา่ SMTP 

- Shares: การตรวจสอบ และบันทึก การเชื%อมต่อ ภายนอก ทรัพยากรร่วมกนั ของคอมพิวเตอร์ของคุณ 
จะแสดงรายการ หุ้น ในทอ้งถิ%น เช่นเดียวกับการ ให้เป็นวิธี ที%ง่ายและรวดเร็ว ในการเชื%อมต่อ ไปยงั
แหล่งขอ้มูล ระยะไกล 
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- SysFiles : บรรณาธิการ อาํนวยความสะดวกสําหรับ ไฟล์ ระบบที%สําคญั ที%ห้า: บริการ โปรโตคอล 
เครือข่าย โฮสต ์และ LMHOSTS 

- NetAudit ( NetBIOS การตรวจสอบ เครื%องมือ ) : ช่วยให้คุณสามารถ ที%จะดาํเนินการ ตรวจสอบความ
ปลอดภยั ต่าง ๆ บน เครือข่ายของคุณ และ / หรือ คอมพิวเตอร์ส่วนบุคคล ที%นาํเสนอ บริการแชร์ ไฟล ์
NetBIOS เครื%องมือนี$สามารถ ช่วยใหคุ้ณระบุ ขอ้บกพร่อง ดา้นความปลอดภยั ที%อาจเกิดขึ$น 

- RawSocket : ช่วยให้คุณมี ความสามารถในการ สร้าง ระดับตํ%า TCP และ UDP เชื%อมต่อ การแกไ้ข
ปัญหา และการทดสอบ บริการเครือข่าย ที%แตกต่างกนั เอาท์พุท หลายสี และอินเตอร์เฟซ ที%สะดวก ทาํ
ใหม้นัเป็น เครื%องมือที%ดีสาํหรับ ผูดู้แลระบบ ทุกเครือข่าย หรือ โปรแกรมคอมพิวเตอร์ 

- WiFiMan : แสดง Adapter ไร้สาย ที%ติดตั$ง บนเครื%องคอมพิวเตอร์ จะแสดงรายการ เครือข่ายไร้สาย ที%มี
อยูแ่ละ ช่วยใหคุ้ณสามารถ จดัการโปรไฟล ์การเชื%อมต่อ 

- TraceRoute and Ping:ยูทิลิตี$  ที% คุ ้นเคย เหล่านี$  มี ตัวเลือกการ ปรับแต่ง และผล งานนําเสนอ ความ
สะดวกสบาย ช่วยให้คุณสามารถ ท่องอินเทอร์เน็ต และการแกไ้ขปัญหา ปัญหาการเชื%อมต่อ 

- NSLookup : ช่วยให้คุณแปลง IP ที%อยู่ ชื%อโฮสต์ และ ในทางกลับกัน ได้รับ ชื%อแทนและ ดาํเนินการ
คน้หา DNS ขั$นสูงเช่น MX หรือ CNAME 

- IPBlackList : การตรวจสอบ หากมี ไอพีแอดเดรส จะรวมอยู่ใน รายชื%อ ที%อยู่ IP ต่างๆ สีดาํ: ฐานขอ้มูล 
SPAM พร็อกซี เปิดและ รีเลย ์อีเมล ฯลฯ เครื%องมือนี$  จะช่วยให้คุณ คิดออกว่าทาํไม ที%อยู ่IP ที%กาํหนด 
จะถูกปฏิเสธ โดย ทรัพยากรเครือข่าย บางอยา่งเช่น เซิร์ฟเวอร์อีเมล 

- Procmon : แสดงรายชื%อ ของ กระบวนการทาํงาน มีขอ้มูล เตม็รูปแบบใน สถานที%ตั$ง โปรแกรม , ผูผ้ลิต, 
กระบวนการ ID และโมดูล โหลด ดว้ยเครื%องมือนี$  คุณสามารถดูสถิติ การใชง้าน CPU ระบุ โปรแกรมที%
ซ่อนไวจ้ดัการ การใชท้รัพยากร เครื%องคอมพิวเตอร์ของคุณ ไดอ้ยา่งมีประสิทธิภาพ มากขึ$น 

- SNMPAudit : สแกนเนอร์ ขั$นสูง อุปกรณ์ SNMP จะช่วยให้ คุณสามารถคน้หา อุปกรณ์ SNMP ในส่วน
ของ เครือข่ายที%เลือก ไดอ้ยา่งรวดเร็ว และไดรั้บการ จดัเก็บขอ้มูล ที%ปรับแต่งได ้จากแต่ละ อุปกรณ์ คุณ
สามารถใช ้เบราวเ์ซอร์ SNMP สาํหรับ การตรวจสอบ อุปกรณ์ ในรายละเอียด 
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2. คุณสมบัติของโปรแกรม Essential NetTools 

 
Essential NetTools (โปรแกรม ช่วยสอดส่องดูแล เครือข่าย ของคุณ) : โปรแกรมนี1 เป็นชุดของ

เครื�องมือที�จําเป็นสําหรับเครือข่าย (Network) และควบคุมการต่อเครือข่ายของคอมพิวเตอร์ของคุณ 
โดยมี NetStat : ซึ�งจะแสดงรายการต่อเครือข่ายของเครื�องคอมพิวเตอร์ของคุณ, ข้อมูลในการเปิด Port 
TCP และ UDP , IP address, และสถานะของการต่อ, NBScan: เป็น Scanner NetBIOS ที�สามารถ
ทํางานได้อย่างมีประสิทธิภาพและรวดเร็ว ,PortScan: เป็น Scanner ที�ก้าวหน้าสําหรับ Scan TCP 
Port ที�ช่วยให้คุณสามารถ Scan เครือข่ายของคุณสําหรับ Port ที�ใช้อยู่, Shares:  ควบคุมและบันทึกการ
ติดต่อกับภาพนอกกับข้อมูลในเครื�องของคุณที� Share ไว้, SysFiles: เป็นเครื�องมือแก้ไขสําหรับไฟล์
ระบบ, NetAudit (NetBIOS Auditing Tool): ให้คุณสามารถตรวจสอบความปลอดภัยของเครือข่าย
และ/หรือเครื�องคอมพิวเคอร์แต่ละเครื�องของคุณ, RawSocket: ให้คุณสามารถสร้างการติดต่อ TCP 
และ UDP ระดบัตํ�า 
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3.   การDownload และติดตั1งโปรแกรม 

1) ดาวโหลดโปรแกรม Essential NetTools ได้ที� http://software.thaiware.com/;n<o-

Essential_NetTools.html 

 

 

2) เมื%อดาวโหลดเสร็จสิ$นจะปรากฏหนา้ตามภาพดา้นล่างนี$  และให้คลิกที%  Yes 
 

 
 
 
 
 



   โปรแกรม Essential NetTools 

 

3) ลาํดบัต่อไปจะปรากฏหนา้ต่างตามภาพดา้นลา้งให้คลิกที% Next> 

 
4) ลาํดบัต่อไปจะปรากฏหนา้ต่างตามภาพดา้นลา้งให้คลิกที% Next>
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5) ลาํดบัต่อไปจะปรากฏหนา้ต่างตามภาพดา้นลา้งให้คลิกที% Next> 

 
6) ลาํดบัต่อไปจะปรากฏหนา้ต่างตามภาพดา้นลา้งให้เลือกภาษาแลว้คลิกที% Next> 
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7) ลาํดบัต่อไปจะปรากฏหนา้ต่างตามภาพดา้นลา้งให้คลิกที% Next> 

 
8) ลาํดบัต่อไปจะปรากฏหนา้ต่างตามภาพดา้นลา้งให้คลิกที% Finish 

 



   โปรแกรม Essential NetTools 

 

9) เมื%อเปิดโปรแกรมเขา้มาและกด NatStat จะปรากฏดงัภาพดา้นล่าง 
 

 
 

จากภาพด้านบน 
หมายเลข 1  คือ เลข IP เครื%องที%กาํลงัรันโปรแกรมนี$   ก็คอืเครื%องคุณเอง 
หมายเลข 2  คือ Port ที%เครื%องนี$ไดเ้ปิดอยู ่ 
หมายเลข 3  คือ เลข IP เครื%องอื%นๆที%เขา้มาติดต่อกบัเครื%องที%กาํลงัรันโปรแกรมนี$   คือเครื%องที%มา hack คุณ  หรือ
เป็น IP เวบ็ต่างๆที%คุณไดเ้ขา้ชมอยู ่
หมายเลข 4  คือ port ที%เครื%องอื%นๆเปิด  เพื%อจะมาติดต่อกบัเครื%องผม  หรือเครื%องที%กาํลงัรันโปรแกรมนี$  
หมายเลข 5  คือ เป็นสถานะการติดต่อ 
หมายเลข 6  คือ เหมือนกบัขอ้ 4  แต่อนันี$ จะเป็นชื%อเครื%องนั$นหรือเวบ็ที%เราเปิดอยู ่ โดยชื%อนี$ จะแทน IP กไ็ด้
เหมือนเวลาพิมพเ์ขา้เวบ็ต่างๆ   
 
 

1 
2 3 4 5 6 
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ProcMon เป็นเครื%องมือที%ใชว้ดัระดบัการทาํงานของโปรแกรมในคอมพิวเตอร์ของเรา 
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 HostAlive : เป็นเครื%องมือที% ระยะการตรวจสอบ หาก พื$นที%ห่างไกล หรือกลุ่มของ เจา้ภาพ ยงัมีชีวิต

อยู ่HostAlive อยูบ่นพื$นฐานของ หลกัการง่ายๆ : มนัจะส่ง แพค็เกต็ เครือข่ายไปยงั โฮสตป์ลายทาง และรอ การ
ตอบสนอง ยกตวัอยา่งเช่นมนั สามารถ ตรวจสอบว่า บริการ HTTP ในพื$นที%ห่างไกล และทาํงาน ประเภทของ 
การตรวจสอบและ ช่วงเวลาที% กาํหนด 

เพื%อสร้างรายการ ของโฮสต ์ที%จะตรวจสอบ ให้คลิก ที%ปุ่ม โฮสต ์ใส่ ชื%อ หรือที%อยู ่IP ของโฮสต ์ที%จะ
ไดรั้บ การตรวจสอบ การกาํหนดค่าการ ประเภท ของการตรวจสอบ ให้คลิกที% ปุ่มตวัเลือก และกาํหนดค่า  
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NBScan เป็นเครื%องมือที%ใชใ้นการคน้หา คอมพิวเตอร์ที%ใชใ้นเครือข่ายวง Network เดียวกนั  โดยให้

กรอก IP address ที%ตอ้งการจะตรวจสอบ 
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NSLookup เป็นเครื�องมือที�ใช่ในการใชสื้บคน้ขอ้มูลสาํหรับ DNS ของไอพีแอดเดรสหรือโดเมนเนมที%

เราสนใจ ซึ%งจะทาํงานผา่น Command Line และอยา่งนอ้ยคนที%เป็นผูดู้แลระบบ(Admin) ก็ควรจะรู้ติดตวัไว ้แต่ที
นี$จะมีใครบางล่ะที%จะใชค้าํสั%ง nslookup เพื%อทดสอบและตรวจสอบว่า DNS Server ของเรา และของคนอื%นรู้จกั
กบัโดเมนเนมที%เรา config แลว้หรือยงั 
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 ping : เป็นการตรวจสอบ มาตรฐาน โดยใช ้ICMP ping แพค็เก็ต นี$ เป็นชนิดที% ตรวจสอบ ทั%วไป ที%จะ
บอกคุณ ว่าโฮสต ์ที%เชื%อมต่อกบั เครือข่ายและ ระบบปฏิบติัการที% ยงัมีชีวิตอยู่ มนัไม่ได ้บอกคุณถา้ ผูใ้ห้บริการ 
เครือข่ายเฉพาะ เช่น HTTP หรือ POPv กาํลงัทาํงานอยู ่หมายเหตุ ที%โฮสต ์หลงัไฟร์วอลล ์อาจไม่ ตอบกลบั ping 
แพค็เกต็ 
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 portscan : เป็นการตรวจสอบ ตามความสามารถ ของโฮสต์ ที% จะยอมรับ  การเชื% อมต่อ TCP 
ตวัอย่างเช่นคุณ สามารถตรวจสอบว่า บริการ POPv กาํลงัทาํงาน โดย การสแกน พอร์ต TCP wwx   HTTP / 
ไดรั้บ: การตรวจสอบ สําหรับ เว็บเซิร์ฟเวอร์ที% จะตรวจสอบว่า พื$นที%ห่างไกล ยอมรับการเชื%อมต่อ บน พอร์ต 
HTTP มาตรฐาน และ ตอบกลบัดว้ย การตอบสนอง ของ HTTP ที%ถูกตอ้ง พอร์ต HTTP มาตรฐานคือ yx แต่คุณ
สามารถ ป้อนค่า ที%กาํหนดเอง 
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WiFiMan เป็นเครื%องมือที%ตรวจสอบเครือข่าย WiFi ที%อยูร่อบตวัเรา 


