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โปรแกรม NetCut 

โปรแกรม NetCut  เกิดขึ นมาจาก เวปไซต์ Arcai ซึ�งทาง Website ได้ปลอ่ยโปรแกรมออกมาให้ใช้กนัฟรี ๆ โดยไม่

เสยีค่าบริการใด ๆ ทั งสิ น  เป็นโปรแกรมที�ใช้ตดัเน็ต  หากไม่ต้องการให้เครื�องคอมพวิเตอร์เครื�องใดเชื�อมต่ออนิเตอร์เน็ตในวง

แลนได้   ก็ใช้โปรแกรม netcut ตดั 

. คุณสมบัตขิองโปรแกรม 

-เป็นโปรแกรมควบคมุคอมพวิเตอร์ที�ใช้งานอินเทอร์เนต็บนระบบเครือข่าย (LAN) 

-สกดัสณัญาณอินเตอร์เน็ตที�ใช้ในวงจร Lan ได้ทั งแบบสายและแบบwifi 

 

ตดิตั �งบนระบบปฏบิัตกิาร : Windows2 / XP45 / Vista45 / Windows2 45 

 

การดาวน์โหลดและตดิตั �งโปรแกรม 

6.ดาวน์โหลดโปรแกรม Netcut ได้ที� http://netcut.th.downloadastro.com/ 

 7. เมื�อดาวน์โหลดเสร็จสิ น ให้คลกิที� RUN และคลิกท ีNext> 
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8.เลือกโฟลเดอร์ที�ต้องการจะตดิตั ง และคลิกที� Next> 

 

5.  เลือกไอคอนของโปรแกรม และคลกิที� Next> 
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9. เลอืกให้ตดิตั งโปรแกรมที� Desktop และคลกิที� Next> 

 

6. ลําดบัต่อไปจะปรากฏหน้าต่างตามภาพด้านลา่งให้คลกิที� Install 
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7. เสร็จสิ นกระบวนการการตดิตั งโปรแกรม คลกิที� Finish (ตามภาพด้านลา่ง) 

 

>. เมื�อต้องการเริ�มโปรแกรม ดบัเบิ ลคลกิเข้าที�โปรแกรม จะปรากฏหน้าจอตอ่ไปนี  
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ขั �นตอนการใช้งานโปรแกรม Net Cut 

1. เปิดโปรแกรมขึ นมา จะมีหน้าตาโปรแกรมเป็นแบบนี  

 

 

 

 

2. รอสกัครู่จะปรากฏ. โปรแกรมจะแสดงรายชื�อของเครื�องที�อยูใ่น วง Lan เดียวกะเครื�องเราทั งหมดออกมารวมถึงเครื�อง 

Server ด้วย จะมีหน้าตาโปรแกรมเป็นแบบนี  
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3. เลอืกเครื�องเป้าหมายที�เราต้องการจะตดัการเข้าใช้งานทรัพยากร Internet แล้วกดที�คาํว่า Cut Off จะมหีน้าตา

โปรแกรมเป็นแบบนี  

 

 

4. เพียงแค่นี เครื�องเป้าหมายก็จะถกูตดัการใช้งาน Internet และจะสามารถกลบัมาใช้งานได้อีกครั งเมื�อเรากดปุ่ ม 

Resume หรือเราปิดเครื�องไป 
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ขั�นตอนวิธีการทํางานของโปรแกรม 

 

    โปรแกรม Net Cut ใชว้ธีิการ ARP Sproofing  ซึ"ง ARP เป็นโปรโตคอลที"ทาํงานในชั.นของ Data link layer ของ network  

ซึ"ง Data link layer นี. จะสนบัสนุนการ broadcast หนา้ที"ของ arp ใน TCP/IP คือ  

การแปลง ip address ไปเป็น mac address เพื"อให ้host สามารถนาํ mac address สามารถนาํไป  

สร้างเฟรมในชั.นของ data link layer    ได ้โดยมีหลกัวธีิการทาํงานดงันี.   

[สมมุติวา่เราเป็นผูถู้กโจมตี] 

 

-โปรแกรมการทาํงานในวง Lan ทั"วไปจะมีลกัษณะดงันี.  

 

 

 

 

 

 

- โปรแกรมของผูไ้ม่หวงัดีจะส่ง Packet หลอกเครื"องเราวา่เครื"องของเขาคือ GateWay เผื"อใหเ้ราไม่สามารถติดตอ่กบั Server ได ้

เช่น ปรกติ IP ของ GateWay คือ 192.168.1.1 เมื"อผูไ้มห่วงัดีใช ้NetCutกบัเราเครื"องของเราจะเขา้ใจวา่เครื"องของผูไ้ม่หวงัดีมี IP 

เป็น 192.168.1.1 แทนซึ"งการทาํงานทั.งหมดของเราจะถูกส่งเขา้เครื"องของผูไ้ม่หวงัดีเขาทั.งหมดรวมถึงขอ้มูลที"สาํคญัต่างๆดว้ย 

ลกัษณะดงันี.  
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วธีิการทาํงานง่าย ๆ ดงันี.โดยการทดสอบใชค้อม 2 เครื"อง  

1. จาํลองรูปแบบของระบบเครือข่ายที"มีการติดตั.งโปรแกรม NetCut 

 

 

 

 

 

 

 

 

จากรูปไดมี้การติดตั.ง NetCut ที"เครื"อง 192.168.1.90 และแต่ละเครื"องสามารถติดต่อ Internet โดยผา่น Getway หมายเลข 192.168.1.1 

 

2 จาํลองการคน้หาและการ Cut off เครื"องคอมพิวเตอร์ในเครือขา่ย   
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โปรแกรมจะทาํการส่งขอ้ความออกไปในเครือขา่ยโดยการ Broadcast เมื"อเครื"องปลายทางไดรั้บขอ้ความก็จะตอบกลบัดว้ย

ขอ้ความเดิม พร้อมกบัแนบหมายเลย Mc Address ของตนเองไปดว้ย  

    เมื"อทาํการ Cut off โปรแกรมจะทาํการ Random หมายเลข Mc Address ของ Router และทาํการส่งขอ้ความออกไป และเมื"อเครื"องที"

ถูก Cut ไดรั้บขอ้ความก็จะตอบกลบัเช่นเดิม แต่จะไดรั้บเลข Mc Address ของ Router ที"ผดิไป ทาํใหไ้ม่สามารถใชง้าน Internet ได ้

 

สรุป 

    เมื"อใชท้าํการ Cut โปรแกรมจะทาํการส่งขอ้ความไปยงัเครื"องที"ถูก Cut ดว้ย Mc Address ที"ผดิ ทาํใหเ้ครื"องปลายทางจดจาํ Mc 

Address ที"ผดิไป และตอบกลบัไปยงั Mc Address ที"ผดิ เป็นผลทาํใหไ้ม่สามารถใช ้Internet ได ้

  

 

การป้องกันและแก้ไข 

    เราสามารถป้องกนัการถูก Cut ไดโ้ดยการใช ้โปรแกรม Anti-Net cut ซึ"งหลกัการทาํงานจะคลา้ยๆ กบัโปรแกรม Net cut ซึ"งจะ

ส่ง Mac Addressของ Router ใหก้บัเครื"องเราตลอดเวลาทาํใหเ้ราสามารถใชง้าน internet ต่อไปไดน้ั"นเอง และอีกแนวทางการแกไ้ขอีก

วธีิ หากเราสามารถจาํ Mac Address ที"แทจ้ริงของ Router ได ้เราสามารถเขา้ไปกาํหนด แบบ Static โดยการเขา้ที" Command 

Prompt จากนั.นพิมพ ์Arp –s ตามดว้ย IP Address  และ Mac Address ของ Router 

 


