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 ,�������.�$ก����/-""���������"%
��ก����ก6�����'�%(���� DTN 

��.",�#������&��ก���	
�����	
����������.�=������ก IBC #�$ PKI #�$ก��
'7"ก��ก�� ����#�����"0 ���/-"ก���1�"�����."�
�	" IBC #�$ PKI 

2.1 ก����ก��	
����������� DTN 

,�"���������"%
��ก����ก6�����'�%(���� DTN ��.� ����.",�
��'#��	"ก��ก1���% '� ���ก1���%��
���" ���� "�������	" Feng 

Cheng Lee [9] ,�
��5�ก���	
���%����8)������	"��������$�'*� ����ก��� 
Probabilistic Routing Protocol using History of  Encounters 
and Transitivity (PRoPHET)  �$,�
'�$����ก�����������	" ��%�'*�
���#'�,�ก����%���,�����ก1���%��
���" �ก��ก��.����#'��������.��"
�����/,�
,�ก����ก6�����'�%(��,� DTN +%
%
��  %���� PRoPHET 

�����/�1�"��+%
 %�+���1��'*�����$�
"����	
��� ��"��
�"���"0(��,�
����	�����."��% �-"����������$��ก��ก���1�"���� DTN ,�"���������.�� 
attack �� ก�� ����#��>��% (flooding attack) #�$"�������	" 
Ahmad [1] ,�
 CSP �����ก���1���),��� %�,�
 Failure Divergence 

Model (FDR) �1�����ก����2� �'*�ก����ก6�����'�%(��,�����	��������
����������
� %�+��+%
�&��ก���	
�����	
��� #��,�
ก���1���)��� Failure 

#�$��ก���'���������ก�� CSP �����"+����ก���1���) ����'7"ก��ก�� ����#�� 
Denial of Service (DOS) 

�ก��ก��.���"��ก����ก6�����'�%(��#���� DTN ���,�
ก���	
�����
	
���#�����"0 ���� ก���	
�����#�� BEK [1] �������ก��� bundle 

encrypting key �����ก���1�"����
��ก��  PKI 9-�"�����/,�
"��+%
%�#��
��"��	
�ก���"��"%
����������
������1���,�
"��,� DTN ก����ก6�����
'�%(��#�����0��� IBC ������������ก PKI ��,�
"������'7"ก��ก�� ����

,��(��$#�%�
�#�����"0 #�$�%(��$ก����"	
�����กก��,�
 PKI ����  
"�������	"  M.R. Fida [7], Farrell S. #�$ Cahill V [12], A. Seth 

#�$ S. Keshav [5], P.T. Edelman [4] ����������������	
�����	
��� 
#�$'7"ก��ก�� ����#�� DOS +%
 #�$��ก��,�
,�ก��'7"ก��ก�� ����#�� 
pollution attack  [11] +%
�ก%
��  

ก��,�
"�� IBC +%
��ก�������,���'#�����"0����,�
�"�������	������
��	��%,�4�	-.�9-�"����ก��� Hierarchical Identity Based Cryptography 
(HIBC) [8] #�$ก���	
�����#�� SOK [10] 9-�"��."�"��ก���1�"�����
��
��ก����,�
 PKG �"�8%����-�"����9�! �8%#�ก����ก��� Local PKG ,�

�1�������%���������$����"����9�!������(��,� %����������!���!�%���ก�� 
�ก�8%����ก��� Long Range PKG �1������������ก %���  %���ก��
����"�1�%����.�	" PKG ,���'#��	";�"�
�+�
�����%(��$ก���1�"��	" 
PKG ����,�
"��,�����	��������	��%,�4� 

 
$����	 1 �����������ก���ก/�&���
�.���� DTN ��� ����$��) 

Security of DTN &%0�ก� ��#�.�ก�3 ก"!�$� ����������� "��"$�
� �.,�&���
�

Hierarchical 
Identity Based 
Cryptography for 
End-to-End 
Security in DTNs 

��ก���	
�����
	
���#�� 
IBC 

No attack ��ก���'���������ก��ก��
�	
�����#�� PKI 

BAH, 
PSH 

��;� 

Secure Network 
Coding in DTNs 

,�
����92�
�	
���������	���
����'�%(�� 

pollution attack ��ก���'���������ก��ก��
�	
�����#�� PKI 

+���� +����;� 

Security 
Considerations in 
Space and Delay 
Tolerant Networks

,�
	
���ก��
�	
��������,�
ก����ก6�����
'�%(�� 

DoS attack ��ก���'����������$����"
 '� ��� LTP #�$ 
Bundle Protocol 

LTP, 
Bundle 
Protocol 

��;� 

Pseudonymised 
communication in 
delay tolerant 
networks 

,�
 CSP �����
ก���1���),���
 %�,�
 
Failure 
Divergence 
Model 
(FDR) 
�1�����ก����2� 

DoS attacks, 
Traffic analysis 
attack 

��ก���'���������ก�� CSP ���
��"+����ก���1���) 

TCP/IP 
protocol, 
Bundle 
Protocol 

+���� 

Adaptive Service 
Provisioning for 

Emergency 
Communications 

with DTN 

ก���	
����� 
BEK 

(����92��!
%�����( 

No attack +���� Bundle 
Protocol 

+���� 

SMART: A 
Secure Multilayer 

Credit-Based 
Incentive Scheme 
for Delay-Tolerant 

Networks 

SMART 
scheme, ��

ก���	
�����
	
���#�� 

IBC 

No attack ��ก���'���������ก��ก��
�	
�����#�� PKI 

DTN 
routing 

protocol, 
SWB 

protocol 

��;� 

Queuing 
Mechanism to 

Alleviate Flooding 
Attacks in 

Probabilistic 
Delay Tolerant 

Networks 

��5�ก���	
���%���
�8)������	"
��������$�'*� 

Flooding attack ��ก���'���������ก��ก��
�	
�����#�� PKI 

ProPHET ��;� 

Secure Group 
Communications 

for Delay-Tolerant 
Networks 

��ก���	
�����
	
���#�� 

IBC 

No attack ��ก���'���������ก��ก��
�	
�����#���%�� 

Bundle 
Protocol, 
SGCP, 
SGA 

��;� 
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) 

 

��ก����"�$��2�+%
���ก����ก6�����'�%(������."#������&��ก��
�	
�����#�$,�
 '� ���#�����0  %����ก���	
�����#�� IBC ��.� �����/
'7"ก��ก�� ����,�#�����"0+%
��ก����8%  %�ก��,�
"�� IBC ��.���ก�$,�

�'���������ก��ก���1�"��	" PKI ,�����"	"ก�������"	
�������
�ก��� #��
��."��."����������"0	
�"�
���.���"��	
�1�ก�%	"ก�� PKG ,� IBC �����+%

ก����+�
,����1�	
�"�
� �1�,�
'�$���5�(����"%
��ก����ก6�����'�%(����"
���8%�ก���"��� 

2.2 ก����������� PKI �� IBC 

ก���1�"��	"�$�� Private Key Generater ���,�
,��$������	���
����+'��.���ก���1�"��%�"��. 

PKI �$,�
ก84#�,�ก���	
�����#�$/%����	
���'�$ก�%
�� ก84#�
Private Key #�$ก84#� Public Key ก84#���." 2 ��.�$+%
����
�ก��
,�����"��� CA ก,�
  %�ก���	
�����%
��ก84#���-�"�$�
"/%����%
���ก
ก84#���-�"������.� Private Key �$�ก2�+�
�����
�	",�����"���� Public 

Key CA �$#�ก����,�
ก��;�
��������1�+',�
,�ก����%��ก����
�	",�����"  
�1�,�
�������������/�#�$����'�%(����ก	-.�,�ก���1�58�ก���
���2ก����ก�!������	��������!��2�  

PKI Cryptography ��� �$��ก���	
�������� ����/-"�$�����;�
��"
	
�����	
����� (Encrypt) �'�����#'�"	
�����ก	
����'ก�� (Plain 

Text) +'�'*�	
��������	
����� (Cipher text) ���"��ก��.��-"��"	
����+'
,�
;�
��� ��";�
����$/%����	
��� (Decrypt) ����,�
+%
	
����'ก�������
%�"�����"�� ���/8'�$�"�!	" Cryptography ก2��������$'ก':%	
���,�
�'*�
�������,��$����"�����"	
���  %�#�
�$��;�
#���ก��%�	
���ก2+�������/
���	
������.�0+%
 ����"��ก�$+%
�'*�	
���������+��ก ����$+�������/
/%����,�
���ก+%
 

��8' %�'ก������+'��
����	";�
ก,�����"��%�"��. 
1. ��
�"���ก84#� (Key pairs) ����1�		";�
	,�
���ก�� 
2. ก,�����"B ��������������8���	";�
	,�
���ก�� 

3. ��%�ก2�ก84#���5��)$ (Public Key) ,�=��	
��� 

4. �':%�;�ก84#���5��)$����5��)�������%��;�����"�$��
����	��� 

5. ����������8�������'*���
�	"ก84#���5��)$����1�		"�8���
����+' 

6. �':%�;�������,�����"���2ก����ก�!���/�ก�ก���ก#�
� (Certificate 

Revocation List ��� CRL) �����'*�ก���ก#ก���5��)�����,�����"B 
��.�+�������/�1���,�
+%
�ก��+' 

ก���1�"��	" Identity Based Encryption 9-�"�'*��$������������
��ก�$�� PKI ����,�
,� DTN ��ก���1�"����������ก�� #����ก��'���'�8",�
%
��ก��#�ก����ก84#����"0,�
#���$����9�! �����/��
�" Public Key 

�1�������%������9�!���0+%
�"  %��������9�!+���
"��"ก�$��� Public Key 

	"��+',�
����9�!���0 �1�,�
�%(��$ก���1�"��	"����	����"+%
 9-�"��
	�.������"0%�"��. 

� ���	 1 ก��*���
� IBC 

 

1. 	�.���ก����%��.": ��������9�!+%
�1�ก����������	
���,��$�� 
Bob �$�1�ก����" Global System Parameters (��ก��'�� IDBob) 9-�"�'*�
	
������,�
�$�8����� (���� �������9�!,������	 IP ��� Mac address) +'
,�
 PKG ������
�" Private Key 	"�� 

2. 	�.���ก1���% Key: ����9�!�$,�
 Master Key + Parameters 

��
�" Private Key 	"���"	-.��� %��$�
"�'*� Key ��������//%����
	
�������	
����� %� Public Key 	"��+%
 ��ก��.��$��
�" Public Key 

	"����9�!���0��ก Global System Parameters �������� 
3. ก���	
�����	
���: ���� Alice �
"ก����"	
���+'�� Bob Alice 

�$,�
 Public Key 	" Bob �����
�"��
�"+�
#�
��	
�����	
��� #�
��-"��"+'
�� Bob 

4. ก��/%����	
���: ���� Bob +%
���	
�����ก Alice Bob �$,�
 
Private Key 	"��/%����	
������+%
�������ก Alice 

Security of DTN &%0�ก� ��#�.�ก�3 ก"!�$� ����������� "��"$�
� �.,�&���
�

Anonymity and 
Security in Delay 
Tolerant Networks

��ก���	
�����
	
���#�� 
SOK 

No attack ��ก���'���������ก��ก��
�	
�����#�� PKI 

+���� ��;� 

Practical Security 
for Disconnected 
Nodes 

��ก���	
�����
#�� IBC 

redirection 
attacks, DoS 
attack 

��ก���'���������ก��ก��
�	
�����#�� PKI 

RTT 
Protocol 

��;� 

Security Analysis 
of DTN 
Architecture and 
Bundle Protocol 
Specification for 
Space-Based 
Networks 

,�
	
���ก��
�	
��������,�
ก����ก6�����
'�%(�� 

No attack +���� Bundle 
Protocol 

��;� 

Region-Based 
Security 
Architecture for 
DTN 

��ก���	
�����
	
���#�� 
IBC 

No attack ��ก���'���������ก��ก��
�	
�����#�� PKI 

+���� ��;� 



4 
 

3. ก�������9�ก��*���
� IBC 

�1�����ก��#ก
,	'34��	" IBC ��.��$,�
ก��'���'�8"��ก�-�-�	" 
PKG ,�����	"ก����
�"ก84#���."�"#�� ����+%
ก84#���#�
�,�����	"
ก���	
�����#�$/%�����$��"�����ก�� PKG �%��  %���	�.���ก���1�"��
%�"��. 

� ���	 2 ก��*���
� IBC ��	��ก�������9� PKG ���& 

 

1. 	�.���ก����%��.": ��������9�! Bob �	
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1. 	�.��� Set Up 

Setup{ 
Get IDuser  

} 

2. 	�.���ก����
�" Private Key 
Private Keyuser = Extract(IDuser) 
sent(PrivateKeyuser) to User 
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�" Public  Key 

Public Keyuser = IDuser 
3.    	�.���ก�� Encrypt 	
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C = Encrypt(Message,IDuser) 
sent(C) 
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recive(C) 
Decrypt(C,PrivateKeyuser) 
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 Setup{ 
 INFOuser=IDuser+EndTimeuser 
 Get INFOuser,EndTimeuser,ContractUserList[]  
 } 

2.  	�.���ก����
�" Private Key 
 if duplicateKey = false{ 

Private Keyuser = Extract(INFOuser) 
sent(PrivateKeyuser) to User 
Foreach ContractUserList[]{ 
sent(EndTimeuser) 
} 

 } 
	�.���ก����
�" Public  Key 

Public Keyuser = INFOuser 
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if currentTime < EndTimeUser{ 
C = Encrypt(Message,IDuser) 
sent(C) 

}else{ 
Revoke(Public Keyuser) 
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