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I. �)01� 

>�"��U"[1] (BOTNET) %��� roBOT NETwork �JK�

 ���
ก���"�� V̂DC�D����!��������U"�VJ�>>C%�� RLA��_Uก�ก��������

�J��ก�� Botnet �B�C�D����!�ก�����"�����������!��������U"

BD���J��ก��J�$	����D�� ������� (Malware) ��AR�>RD����$��

�VJ�>>��A% � � ก % � � �ก �� � @ ���	 �� ��!� �"� ��% ��� % �� �

�!��������U"��A�@J Botnet ��ASVก	�D���LT���T����JK�����A�������AC�D	��

	�J����� (Spam Mail) ��$ `a��!A� (Phishing) ก�������D��V�

	���"�� RLA��JK��!��ก��	�D�������	��%��C%Dก�>�$>>���������

�!��������U" ��ก�#$��A	Q���b��� Botnet กU����$���V���ก���

��>�
���$	�A�ก���B��_Uก�ก�����V���ACB��A%�LA�>��!��������U" 

ก�@กก���Q������� Botnet SVก��ก�>>C%D��ก������ก�$���"��

���A�%�����A��C%��C%D��D�����V�C�ก�
����$������	����SC�ก��

�กD@��J��ก����� Bot ��Acd�"����V�>�����A������!��"��� �̂B!>

���A��J��A���J���VJ�>>ก��>
ก�
ก ��ก��>C�D�����$	�A�ก�� �̂��

�V�����>�
� RLA�����J�$ก�>%��ก��� Botnet @BD�ก�����A��

����!��"���	�A�ก���$�$ @ก�����_Uก�ก��� ����A���R!��`��������

%D��	���� Internet Relay Chat (IRC) ��A�JK��
B��B�>�$%����

ก�
�����h Bot ��$�_Uก�ก������A�����>�Q�	�A� ก�
����� DNS 

�R!��`�����RLA��JK���� �̂�����A��Q�C%D Bot 	����S%�����A�� 

�R!��`��������%D��	���� IRC ���@BD ��ก��ก��T�����ก�
�����

����A������!��"���"��� i >�����������!��������U"��A�JK��Jj�%���

��� Botnet ��$ก�
����A@BDก����JK�	���%�LA���� Botnet @J��D� 

ก�$>��ก���Q������� Botnet ����T�"��B���VJ��A 1 

�VJ��A 1 �	B���T�"��ก���Q������� Botnet 

�� ก �! �� � @ BD � 	 � � �! �� ก � � @ �� ก�A �! ��  [2,3,4,5,6,7,8,9, 
10,11,12,13,14] C�ก��"���	�> Botnet �!��ก��"���	�>�ก��>
��T�%�BSVก��ก�>>��	Q�%��>ก��"���	�> Botnet C�D IRC %��� 
HTTP "����������� Snort [2] SVก��ก�>>�����A�"���	�>



����RU� IRC Botnet ��A�VD��กก��C��VJ�>>��A�����������������ก��
��Bก�
����$�Q���ก"�� IRC  ��ก�$>> ��� BotSniffer [5] SVก
��ก�>>	Q�%��>ก��"���	�>ก!�ก����������A����>�
�%��ก(C 
& C) ก�>�R!��` �����	���ก��� (���J��"��� ���� IRC 
��$ HTTP1) �����@�กU"�� Botnet ��ก����v��	����S��A�����D��
��������B%�
�� �$�%U�@BD����J��"�����AC�D	Q�%��>����A����>�
�
%��ก  ���!��v��ก������ก IRC ��$ P2P ��ก��ก��TC��������!"
��� Botnet ���	����S�J��A������A����>�
�%��ก ก�>��A��V����
�R!��`�����	���ก���@BD B����T��!��ก��"���	�> Botnet B��ก����
�D��"D�"�� IRC %��� HTTP ��������� !̂B���B �L���ก��
"���	�>�>> [9] RLA��JK�ก���!����$%��M"!ก��� �B��$�Q�ก��
�!����$%���ก	 ��������>��A����ก�������C�ก������กC�D DNS 
��ก V̂DC%D>�!ก���!��"�����U" (ISP) ��$����������������ก���AC�D
��� DNS C�ก��"!B"�� IP Address ��A�JK�"D�กQ���!BC�ก��	��
	�J����A��D�%���$�$>
 Botnet �B��$ก�$�Q�ก���!����$%� 
Botnet �>>�����@��� RLA�����	����S�>>�����@�����T�$����C�
ก���"D"�>��A��B��U� ��$>�����^�ก�$�>��A�$�ก!B�LT� ���� %�ก 
IP Address ����_	"���A"����>����JK� Botnet RLA����@��@BD
�J��A���J�� %����J��A���J�� IP Address �D�����A�$C%Dก��
����A��@%���T�	����S"!B"��@BDC����������@��� "��BQ���!�ก��
��� DNS ����$"�>�"D@BD��������� �"�ก��"���	�>�VJ�>>��T
���@��	����S"���"�> �J��"�����$����	�D����A�JK��!	�$@BD 
�L���ก��"���	�> Botnet C���ก�#$��T �B�C�D Mining-based ���� 
BotMiner [14] �JK��!��ก��"���	�>�B������ก��>����T������>��A�
��� Botnet ���A����กก��	�A�	���>> ����A����>�
�%��ก �JK�
�J��"���Jก"!��A Botnet C�D RLA�ก��	�A�	���>>��T�$�Q�C%D����
��>��A�����$>>�JK�Jก"! ��� @���ก!B	 ��$��A���������C�D�����c�
��ก�ก!�Jก"! (high latency network) @���ก!B	 ��$��A��ก����>��A�
��������������ก�ก!�@J �L��Q�C%D�!����$%� Botnet C�D������ก��$
@���JK��>>�����@��� 

V̂D�!����L��!B�!��ก��"���	�> Botnet �>>�����@��� 
�B�C�D����!���� DNS-based ��$ Mining based ^���A@BD��� ก��
"���	�> Botnet ��A�JK��J��"�����$����	�D����A�JK��!	�$C�
�VJ�>>�����@��� �B������� !̂B���B��กก��"���	�>"AQ� 

II. �)*��2�#$)3456)678ก67��9�,: 

ก��"���%� BOTNET �!��ก��"���%� Botnet Jd��
>��

���!��ก���D�%���T�%�B 4 ����!�BD��ก����� 

A.   Signature-based Detection 

�JK��$>>ก��"���%� botnet �B������ก��"���%�����RU�
J�$�Q�"��%����M"!ก���J�$�Q�"����� botnet ��T�i �L��JK���A��
�����ก��A�%�LA���A���� signature based %��� knowledge based 

detection �����VDC����A���������RU�J�$�Q�"��%����M"!ก���
J�$�Q�"����� botnet ��J�$�����C�ก��"���%� botnet ��� %�ก
������>SL��M"!ก���J�$�Q�"��%���ก�@กก���Q������� botnet 
����$	����S"�����>@BD�����ก����� botnet ��T�i��V�  

"����������� Snort[2] RLA��JK� open source �$>>"�����>ก��
>
ก�
ก (IDS) RLA�"���	�> network traffic ���A�%�	�bb�#���
ก��>
ก�
ก Snort ��ก��กQ�%�B������กx%�������RU����A��U�� 
traffic ��AS��������	�	��[2] �����@�กU"������!�ก��"���%��>> 
signature-based detection 	����SC�D	Q�%��>ก��"���%� Botnet 
��A�VD��ก������T� B����T�ก���กDJdb%���T���@���JK�J�$�����	Q�%��> 
Bot ��A@���VD��ก 

B.   Anomaly-based Detection 

ก���Q��������$>>��T�$�JK�ก��"���	�> pattern ���

�D��V�%����$����ก����M"!ก���"������   �D��V���A�!A���V�C��$>>

���A������ �VD����$@����	!A�Jก"!��$ !̂BJก"! ��C��$>>�B���A

�$>>�$��ก�$>��ก��������VD BD��"����� �%����B������ก�>�$>> 

spam filter �B�Jก"!��D��$>>��T�$SVก"�T�����B� V̂DBV���$>>

����������B���A V̂DBV�� ����$กQ�%�B�	D��>������M"!ก���@%�S��

�� � �JK �� M "! ก ��� ��AJก "! �B�� � ��$ �!�� � #�  � � ก  traffic, 

�M"!ก���, protocol %������B����D��V��JK�"D� B����T��$���>

@BD���������M"!ก���@%��JK��M"!ก�����A��D�����ก�����"��$>> 

��A�������A����ก�$>> Anomaly Based ��T�	����S��A�$������VD@BD

BD��"���� B����T��$>>B��ก������TกU�$	����S������VD�!��%���

�M"!ก���C%��i ��AC�DC�ก�����"��$>>@BD��A�����"�กU����$

�Q���� !̂B���B@BD��A�%���SL�@���� ก��	��	�bb�#�"������A���ก��

���"�����$��D�C�����JK��M"!ก�����AJก"!C��$>> ��������� 

"�����������  Botsniffer [3] 

C.   DNS-based Detection  

�JK�ก��"���	�>%� botnet �B�������D��V���ก DNS ��A

	�D���B� botnet ��T�  �JK��!��ก����A��D��ก�> Anomaly-based 

Detection (ก��"�����>�B������ก��"������� !̂BJก"!��� 

pattern ����D��V�) �B��$��D���Aก��"���	�>���� !̂BJก"!���

	 ��$��A��ก����>��A���� DNS ��ก�ก!�@J ������A����กก�@กก��

�Q������� bot ��!A�"D�ก�����A��"���B�ก�����A��"��ก�> C&C 

Server ���A���>����Q�	�A�  ���A���A�$��D�SL�ก�> C&C Server bot 

�$"D���	B� DNS queries ���A�%�"Q��%�����A"�T���� C&C Server 

B����T��L�	����S"���%����� !̂BJก"!���	 ��$��A��ก����>��A�

��� DNS ��ก�ก!�@J �B�ก���cj�	���ก"ก����>��A���� DNS 



"����������� Dagon [4] ��$ Kristoff [5] C�Dก�@กC�ก��

"���%� botnet �B�"���	�>�B��������A����กก���Jก"! %��� 

�B��������A�� query rate >� DDNS ��ก�ก!�@J �����@�กU"�� 

ก�@ก��T������
B������� %�กC�D DNS J����$@��	����S

"���	�>@BD 

C�J| 2007, Choi et al, [15] �Q��	���!�� anomaly-based �B�

ก��"���	�>ก!�ก���ก�
�� Botnet C�ก�������C� DNS RLA�

�VJ�>>ก!�ก���ก�
��C� DNS ��ก��	���Q�	�A���D��ก���B� Bot 

ก�$��� ��ก�����ก��กQ�%�B�
#��ก�#$�}��$���ก����D��� 

DNS �JK�ก!�ก���ก�
����A�$��ก�>>	�>S�� DNS botnet ��ก

ก��	�>S�� DNS SVก"D��"��กx%��� ���A����กก������� DNS 

�$J��ก~C�%�����T�"����� Botnet �������!"กU�JK�@J@BDC�

ก��"���	�>>U�"��U"�B�C�D�
#	�>�"!ก!�ก���ก�
�����ก����D�

�� DNS Botnet ��ก������@BD��v��ก�@ก��A����C%Dก��"���	�>

ก����ก�D���R!��`����� C & C ��T  �!�� anomaly-based  ��

J�$	!��! ����ก�LT�ก����!��ก���%�D���T��$	����S"���	�> 

botnet @���Q��L�SL���!B��� bot ��$ botnet �B�BV��Aก!�ก���ก�
��

�����ก���C�ก������� DNS ��ก��ก��T���	����S"���	�> 

botnets ��A��ก����D��%�	���A����ก����$C�D�D��V���A	���%����� IP 

�����@�กU"���D��	������!����T���ก��C�D����ก��J�$���^�	V� 

	Q�%��>ก��"���	�>������������BC%b� 

D.   Mining-based Detection 

�JK��!��ก��"���	�>�B������ก��>����T������>��A���� 
botnet C&C �JK�ก��"�����>��A�����D����ก �"���J�$	!��! ��	V� 
���A����กก��	�A�	����A C&C C�D �JK��J��"���Jก"!  RLA�ก��
	�A�	���>>��T�$�Q�C%D������>��A�����$>>�JK�Jก"! ��� @���ก!B
	 ��$��A ���������C�D �����c���ก�ก!�Jก"! (high latency 
network),   �L��Q�C%D�!��  Anomaly-based Detection @��	����S
"�����>������>��A���� C&C @BD  
 "����������� Rishi [6] �!B�D��B� Geobl and Holz  �JK�
ก���cj��$���"���%����� !̂BJก"!��� IRC, nicknames, IRC 
servers, ��$ server ports ��A@��Jก"! RLA� Rishi ��T���
B��������$@��
	����S"���%� botnet J�$� � non-IRC @BD 
 

����:)67 1 8<�6��8)6��8)*0=*ก������>,� Botnet ����8)*0=*����+�:? 

�!��ก��"���	�> "���	�> 
Bot ��A@���VD��ก 

�J��"�����$
����	�D����A�JK��!	�$ 

"���	�> Bot 
��A��D��%�	 

"���	�>�>>
�����@��� 

���� !̂B���B��ก
ก��"���	�>"AQ� 

Signature-based [2] � � � � � 

Anomaly-based [3] � � � � � 

[4] � � � � � 

[5] � � � � � 

DNS-based [6] � � � � � 

[7] � � � � � 

[8] � � � � � 

[9] � � � � � 

[10] � � � � � 

Mining-based [11] � � � � � 

[12] � � � � � 

[13] � � � � � 

[14] � � � � � 
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III. ก��)�#,: 

��!>����T�"��ก��"���	�> Botnet �>>�����@��� �B�C�D 

DNS-base ��$ Mining-base B���VJ��A 2 

 

�VJ��A 2 �	B���T�"��ก��"���	�> Botnet �>>�����@��� �B�C�D 

DNS-base ��$ Mining-base 

a. "���	�> IP Address ��A�JK�"D�กQ���!BC�ก��	��	�J� 

�$"���	�>��ก	�J���A@BD��>��D��Q�ก��	�� IP 

Address �������A����A	��	�J� @J�������A���!����$%�

>�"��U"�B���ก�#$���>�"��U"�$�� 2 �>>����>>

����A����>�
�%��ก ��$ �>> Peer-to-Peer B���VJ��A 3 

�VJ��A 3 �	B�>�"��U" �>>����A����>�
�%��ก ��$ 

�>> Peer-to-Peer 

 

���ก��!�LA�C�ก��"�����> Botnet �B�C�D DNS  

 
b. �!����$%� IP Address ��ก����D��V������� Botnet 

��$��B�กU> Network traffic �Q�ก���Q� IP Address ���

����A����A	��	�J���"���	�>ก�>����D��V������� 

Botnet ��A�$>>�!����$%� �Q�ก��>���Lก@�D ��$��B�กU> 

Network traffic 	Q�%��>�Q����Q�ก���!����$%�B���VJ��A 4 

�B�ก���!����$%��$�Q�C�	��	�����D��iก����� ก�� 

�!����$%� Activity Traffic ��$ Comunication Traffic 

�V�����ก��@J �B� Activity Traffic ��T��$�Q�ก��

"�����>ก��>
ก�
ก�B�C�D�J��ก�������R���	 

Snort ���A�"�����>�M"!ก�����A��D��������� !̂BJ�ก"!

���ก��C�D�������� �� ����T �% �B ���ก ��	 �ก �           

ก��	�J� ก��B�����%�B@>����A ��$ก�����"�����

� % �� C � � � �� � �� � �  C � � # $ � B� � � ก� � 	� � � � � � 

Comunication Traffic ��T��$>>�$��>ก�$�	�D��V�C�

������� �� �����ก��	�A�	���>>CB>D�� �B������

�
#	�>�"!ก��>���Lกก�$�	�����������A������"���	���

C%b�	����S�Q�@BD��V���D� �B��$�Q�ก�B����	�C�@J

��A TCP ��$ UDP ��$>���Lก�D��V�"��@J��T ��� ����, 

�$�$����, IP "D����, ����""D����, IP J������, 

����"J��������$%�����������U��กU"��$���B

����D��V�C���T�	���!���� ��$	��^�ก��"���	�>

ก��>@J�������A�� DNS-base 

 
�VJ��A 4 �	B�SL�ก�$>��ก���!����$%� Botnet �B�C�D����!� 

Mining-base 

V. >�A<�#$:�0)67��,:)1��+, 

 V̂D�!���@BD�Q�ก���Lก�� Botnet �>> RaelTime �B�C�D 

DNS-based ��$ Mining based ��ก^�ก���B�����A �̂���� �Q�C%D

	�
J^�@BD���ก��J�$�
ก"�C�D ����!�C�ก��"�����>����ก��

�$%���� DNS-based ��$ Mining based �Q�C%D����SVก"D��C�ก��

"�����>��T�@��@BD�B���"������CB �"�ก��>��^�B����	����S 

"�����> Botnet �>> RaelTime  @BD��!A��LT� RLA�S�������!A�

J�$	!��! �����ก��"�����>@BD�JK������B� �������^�����$

��v������D��V�C�	��� ��A"�����>C%D���D��V����$ก�����T ���A�C%D



�B���� !̂B���B��กก��"���	�>"AQ���ก����B!� ��$��!A�����

��B��U�C�ก��"�����>C%D��ก�LT� �B���v���$>>C%D�����B

C%b��LT�BD�� 
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