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I. ����� 
 
 WiMAX���  Metropolitan Broadband Wireless Access F��� 
q
���������E�� �E�
8��1 
�48.�"�����
�4��5- ������������
������G���E
�C��"-r  0��-����/���1.�"�����
�4��5-���65�
��7��������8�9��������� IEEE 802.16  [1]  0��-8����4.�"
��7����5����8�9� IEEE 802.16a 3��.�"������G��8E����

���� 
��������� 2004  3���6����E������.mmY/�D
�E
�4�����E��1 F��� IEEE (Institute of Electrical and Electronics 
Engineers)  0��-���D�D������������ 31 .��1 F�����D�C 48 
�E3�
�8� ������-��-����8����
�4�!��������-�"��5�  .�����D
�2�
���8E��
�����������- �/�D
���-F����D
�2��"��5��"�� P  �48�.�"
�5-�G�6�- 75 
���D�E88���E��� (Mbps)  3���8�9� IEEE 
802.16a F��� WiMAX��������6!�����-��D����HHC
!�����CD���G�
����.���-F���G� (Point-to-multipoint) .�"
��"��P ��� /�D��-��-�������-�!�/��  Non-Line-of-Sight
.�"�����-�.�"/�"��D���-���E�-�����- 
B�� 8"�.�" F��� ���.�"

�2����-��  ��-h�!F".�/��01B���!F"h5"���!B"-����6���

�������
B����8���E�
8��1
�48.�"��"-��-�"�����������6�- 31 
.��1  F�����D�C 48 �E3�
�8�  /�D����8����
�4�!��������-
�"��5��5-�G�6�- 75 Mbps �8�9� IEEE 802.16a ���!B"-���5���
�����.�3��
�m��������6���DF��- 2-11 �E�D
vE�801 (GHz) /�D��-
���6!B"-���������G���C1�8�9�B�E�����P �����������
F�"���.�"
�2����-�� [2] 
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�������/��.�"�� 

 
 
1.  ������� IEEE 802.16 ���6/��.�"��-��� 
 1)  IEEE 802.16 
�2��8�9����!F"�D�D�-��
B����3�-1.6 | 
4.8  �E3�
�8� 
�2��8�9�
�������������G� LoS (Line of Sight)  
3������!B"-�!�B��-���6������5-����� 10-66GHz 
 2)  IEEE 802.16a  
�2��8�9����/�".�������G-��  IEEE 
802.16 
�E�  3��!B"-�������6�� 2-11GHz  0��-�GC����8E
������
.�"�����/�".����8�9� 802.16 
�E� ����GC����8E����-���
����-�/�����.����5�!��D�����8 (NLoS-Non-Line-of-Sight) 
���-��-���GC����8E����-�
�������E�-�����- ��E
B��  8"�.�",  
��� }�} ���������4��-B���!F"���6����D��
�������

B����8���E�
���1
�48.�"�����
�4��5-.�"���-��"-��-�"�������
�������.��6�- 31 .��1 F�����D�C 48 �E3�
�8�/�D����8�
���
�4�!��������-�"��5��5-�G�6�- 75Mbps ��!F"���6
��-�����
B����8����!B"-��D��
���������-��E������!B"��
��D
 � ��1 (T1-type) ��� 60 �� /�D��
B����8��/�� DSL 8�
�"�
�����������������F���"������
����.�"��"�����3��.��
�E�
�XHF!���!B"-�  [1] 
 3)  IEEE 802.16e  
�2��8�9�������/���!F"������G�
��!B"-���������G���C1�����D
 �8�-P 
B�� �G���C1����
� 
3�"8�G~� 3������1.�"�� 
�2�8"� 3��!F"�������-���� 1.6 | 4.8 
�E3�
�8� ���D�����B���B���!F"h5"!B"-���-���6������.�"3��
!F"�GC �!��������������/�D��
�6��� ��CD!B"-� /�"����
��
�����������5�8���
���48�  [3] 
 
2.  $%&''��������()�*+,�'-. 
 .�/�4�01 (WiMAX) ��
��3�3���/��.�"���8�9�!F�� 
IEEE 802.16 ��������6!���!B"-����-����D�E��E ��5- 
3��!B"F�������-
��3�3��� OFDM (Orthogonal Frequency 
Division Multiplexing) 0��-
�2���������6����-�E��G���
�4��!B"
!F"
�E���D3�B�1���-�5-�G� 

 
 

�5����  1  F�������-���- WiMAX 
 
 
��3�3���.�/��01�D��������������6���E��G!��D��� KHz 
!F"/��h5"!B"8��"���F����-��������6���E��G ��
�E�
�2�
�������
/��.�"����������!FH� /�D��-����������-�"��5��"�����
�4�
�5- 3��!B"��.���
�������������HHC���!F"��D�E��E ��5- 
���6��-��HHC���.�.�"�D�D.�� ���������6��9� 
(Base Station) ��-���6�E��C���
F�D��!��������-
�DF��-���
�4�/�D�D�D�-.�"����"�� 
 !�������-���������E�� �4���6������G��������.�"���-
��"-��-3��!B"
���E���-��/��-��HHC������������-8��
�5-��F�����!B"-����8�9� IEEE 802.16a ���D��

����������!B"�6�X8�����/��h��h�� (Mesh Topology) /�D

���E���!B"-����
���� /�������E�D (Smart Antenna) ���
B�����DF���8"��G� /�D�������
B���6���5- 
 
3.  0+��1%)23&4()�5�06�6%47 WiMAX 
 �D��
�������.�"�� 
�����5�6�-�G������
�2�F��-������G� �����4
��� �"�������� �� F��-������G��D��!B"
�������.�"��/�D
8"����G��E�-�G����-h��
������� �E�-�������H���8"�-����E��C

�2�������/������"�������� �� ��������
�������.�"�����

���!F"!B"���-�E��D �D������������� ��8��
��D�D������-��
�����/���D��������� ��!F�� !F"�����/�4-/�-������
!����8 
 
������-�� end user ������� �����8"�-����-6�-������/��
��� 
����-��-���
�2�����8��/�D������� ����-�"��5� 3��
user 8"�-���������-���D.���������mX-����D����-���
�  
0��-��.�"3���� encryption �"��5� 
 F���-��h5"!F"��E���D
F4�.�"���E�-�������H����G��"����
���� ���4  ���  ���Y�-�����
�"6�-����E��
����������-.��
65�8"�-  0��-8"�-���� authentication ����� 0��-��authentication 
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���6��D��.�"F���D����"�����
B����D��!� physical layer 
F��� !� transportL layer 
�2�8"� 3��h5"!F"��E��8"�-F�E����-���
��
�"!B"
����������-.��65�8"�- [2] 
 
II.  :;�1<�4'���2=��0+��1%)23&4()��������IEEE 802.16 
 
 ������������� ��!�B��� Security sub-layer .�"�����
�E��!F��!� IEEE802.16e-2005 
����-�������E-�����������
������� ��!� IEEE 802.16-2004 ��-�� ���G��� (
B��.������
�����-���65�8"�-��-�6��9�) /�D8"�-��������� ��
��F��� mobile services 0��-�D.��
F����������������
���� ��!���E��/���-��� (fixed services) !� IEEE802.16e-
2005 �8�9�������������� ��B���������- WiMAXhas 
��-65��E�������!F�� 
 /h�������������� �����
������"�-!�-��6�X8�����  
WiMAX network security (���6�-h5"!B" user authentication  /�D
�G���C1device authentication), ��
�"�F���"��5� (���6�-���
���5�C1/�D��������-�"��5�), ��
�"6�- (access control) /�D
��������GH/� (key management ) ������������� ��!�
B������� (sub-layer) ���6!F"���
�2�����8��!���8������
/�D����������h��
�������.�"��broadband 3��!B"��/��-
��
�"�F�����
����!F" MAC protocol data units ��
�E���!���

B����8���DF��-�6����BE�/�D�6��9� ��������������
������� ��
���������-�6��9���-���6�Y�-�����
�"6�-
�������-�"���� authorized access  (�D�G8��8�) ����������.�
������������� ����������9���-
�E�����/�4-/���-�"��
!������-�E�E8�� (digital-certificate-based) 
����8�������G���C1
!���
�"6�-
������� 3���D!B" key management protocol !���
8������ 
 ������������� ������B��� (Sub-layer) ����-3��38���
F��� ��-8��.���� 
  � data encapsulation protocol ��F������������
���� ��/�4�
�48�"�
�������6�� BWA 3��38��������F��
BG����������G���
�"�F�����, 0��-�4���������5�
����
�"�F���"��5�

����8������/�D��
������D�G�81!B"������E��� MAC PDU 
  � key management protocol (PKM)!F"��D��������
������� ����- keying data �� BS(�6��9�) .���- SS 
(�6����E��) h��3��38�������������1��� SS /�D BS �D

��D�� keying data �������� BS ��-!B"3��38�����F��

-����.�
������
�"6�-��E��
�������!� IEEE 802.16e-2005 ��
��/�".��8�9� IEEE 802.16e-2005 �"����F���GC����8E  
PKMv2
�E������ [2] 
 

 
 

�5����  2  �6�X8������"�������� �� 
��-�8�9� IEEE 802.16 

 
 6�-/�"�� IEEE 80216e �D��F��.�"
���-������-/��1�E�
8��1

m0
������ /8��������
�2������������H��/�D��"-���/8�8�-
!F"�������E����������.�"��.�"
�2����-�� 
����-��
��������-���6���E��G����5������ /�D�G���C1.�"���4�D��
���--���/�8
8���������!F"!B"��5����-����� 
 ��-���� �!8"�"������
F����� ����F���8�9��-�"�
���6���E��G/�D�������-h����������6��!F"����D�E��E ��5-�G�
��-
�2��E�-�����"-���/8�8�-
�2����-�� ��-��!F"
��3�3���.�
/��01
�2������!���!��X��G���/8��������8�9� IEEE 802.16e 
�D�5
������"�����5�C1
B����� ���.�"�������-����D����C1/�D
��/�".��8�9����h������-����������� 3��.�/��01
����
�2��8�9����
�E���������-/��!��� �.�. 2001 ���-
�E����� IEEE 
�4
���-/8�8"�-��
��3�3���.�"�����
�"�8�����-��������
�"��5��D�������/���1��������
�4��5-P �D�D�-.��P F���
�D��� MAN (Metropolitan Area Network) 0��-��!F"�8�9� 
802.16 8��/��P �D
�2�/��/����8 (LOS) ���B��-���6�� 10-66 
GHz /�D!B"���6��/�����6��
���� /8�����/���1��"-!���
�������"��5� F�/8��4��!F"��!F"��E�����������"-P !����

�2���E-���XHF 
B�� !������������!FH�����D���E�-�����-��5�
��� 

B�� ����"�
���� 8"�.�"  5
� }�} ��!F"�������-/�� LOS 
.������D�E��E �
���-�� ������-��������6���5-�D���XHF��!�
����-�D�D�-.�� P��-������-��!F"����������G-�8�9�!F"
�����-/�� NLOS /�D��-�!�B��-���6��8���-
�2� 2-11 GHz 
������� 802.16 revision D �������
������ �.�. 2004 /�D revision E 
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F��� 802.16e 0��-
�2�
���1B������h5"h�E8/�Dh5"!F"��E��F��P ���G�-
����D!F"��E��/�D���D
�"�
������/��-F�"8����������-
3��.�" 3���8�9� 802.16 revision E ����
��������� �.�. 
2005/�Dh5"h�E8.�"
�E������D�������h�E8 �Cz1�����"-/�"� 
/�D��
����������
�E��!F"��E��.�.������� /�D��!B"-��4��-.��
�� 
 

 
 

�5���� 3  WiMAX Usage Scenarios 
 
 !�
���1B���802.16d �D��������6!���!F"��E�����-/�� 
Fixed 0��-
�2���!F"��E��/����5�������.������
���������!�P /�D
/�� Nomadic 0��-
�2���!F"��E��/�����
�������"�8�/F��-.�"
�"- /8�.�����6����D
���������.�"!��CD�������-!B"-�.�" 
8�����-
B�� 
����6����D�"�������- �!��"����/m
����F
�G��-�!�����-�.�" /8�.��!B���5����6���
��������� 
�2�8"�  
������6!���!F"��E��/��
���������.�"�����D��!� revision 
E 
������ 0��-h5"!B"�D���6!B"-�.�"�CD
��������� 
B�� ���6
��D���-F����6.m 
�2�8"� 0��-
�2����/8�8�-F�����-���- 2

���1B������ /�D
�2��
F8G!F"h5"h�E8���8��- revision E ������-
!��"BE� 
��D������6���3��
����������
�- ��-����!��������

F���8��������D
�"� revision E 
�2�F��� 
����-��
�2��8�9����
��!��������� 
 ����7�����- IEEE 802.16 ����D���-�6�- 802.16e ��-���
.�"����6�-.�/�"����� 3��38��� 802.16 .�"65���7�������"��
8������ ���-.��48�3��38���F���P ���.�"��F��.�"!� IEEE 
802.16 �4��-�-����5�
���- 2 
�
���1 �4��� Physical Layer F�������E��

����������� P �� PHY /�D Media Access Control Layer F��� 
MAC Layer 
������  [3] 
 

 
 

�5����  4  3��-��"-PHY Layer /�DMAC Layer ��-802.16e 
 
 B��� PHY �D
�2�B���������"�����D
�����-�� �����CD
�������-��HHC8�-P .�����D
�2�
����-������G�����-��
�����- �����5
�B��� �������8E
�E�/��
0���F���F���5�
0��1 
��
�"�F��8�-P ����CD��-
�������!B" 
�2�8"��������� 
MAC �D���"��
����-��
�"6�-�D�� ������G�����/�D��
8������������� ��8�-P ��
B����3�-
�"���3��38���
8�-P ����5-��� 
�2�8"� 
 PHY Layer 
�2�
�
���1���
����
�����
�
���1Physical ��- OSI 
3��!��8�9���- 802.16 ���-F������D������F�� PHY 
�

���1���-F�� 5 /���"�������-8��.���� 
 a. Wireless MAN SC �D
�2�����CD��- Single Carrier 0��-

�2� 802.16 8��/���G����.�"��F������ ���6�����!B"-��D��5�!����
����5-��� 11 GHz ���6����D��-�.�"���-/�� FDD F��� TDD 
/�D.������!B"-� OFDM   
 b.  Wireless MAN SCa.�"������5�!� 802.16a 
�2���!B"
-�/�� Single Carrier 
B����� ��-.������!B"-� OFDM  3��!B"
-�������6�� 2-11 GHz ���!F"��E��/�� point to Multipoint /�D
�����-/�� FDD /�D TDD  ���
�2��G�
�E��8"���-��!B".�/��01
/�� Last Mile 
�2�����-/��
������-���h5"!B"-�����.� 
 c.  Wireless MAN OFDM 
�2���
�E��������6��- 
OFDM 
�".�!� 802.16a /�D!B"
�2���9���6�-�X��G������
�2� 
802.16e 3����!B"-� FFT ��� 256 
������-�����!B"-�/�� 
NLOS /�D/�� Point to Multipoint ������6�� 2-11 GHz  ���
���6����D!B".�"���- FDD F��� TDD /�D����!B"-����!� 
802.16d 
�2�����-/�� ��-���D
�2�����5"������!�B��� Fixed WiMAX

��D�� 802.16d ��-!F"��E��/��.��
�����������5�����
�- /8���E-P 
/�"�����4���6����D!F"��E��/��
���������.�" ��-�D��!� 
802.16e /�D��-�����
B����8��/��/�� (Mesh) .�"����"�� 
 d.  Wireless MAN OFDMA 
�2�h���- 802.16a 3���D��
��� FFT 
����� 2048 !B"-����6�� 2-11 GHz ��-���.�"���- 
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FDD /�D TDD /�D��-�����!B"-�/��
���������.�"�"�� /�D!�
�8�9� 802.16e ��-�� �.�. 2005 �����4.�"��������
������
�5�/���� OFDMA ��8E
�2� SOFDMA ����������6
����
��������� FFT .�"8��-/8� 256, 512, 1024 .���6�- 2048 
3������F��B��-F�-�DF��- subcarrier .�"!F"�-�������
�- 0��-�D
��!F"��������F�G��.�8�� ���-/���1�E��1�����!F" /�D
� �D/���"��8�-P .�"������ 
F�D�������!B"-�/��

���������.�" /�D������-��!F" 802.16e .�"��������!�
�2����-�5-
����
�- 
 e.  Wireless MAN Human 
�2�h�-���- 802.16b 0��-.��.�"��
��!B"-�!��X��G��� �����-�.�"!�/�� TDD 
������ /�D!B"
-� OFDM F��� OFDMA .�"�"�� 
 ��F���.�/��01802.16e �����D!B"-� Wireless MAN OFDM 
!���C��������!B"-���5�
���-�5�
0��1
���� /�D!B" Wireless MAN 
(S) OFDMA ��F���!���C��������!B"-��������F��P �5�
0��1 
[2] ��-����!�����-���
��D
�"�������-��-���
�2�F���   
 

III.  60��:�=��()�*+,�'-. 
 
A.  PHY Layer 
 3��-��"-�D���PHY ����D�����!�����"-����
�2������
0��-�D��D����������
�2�
�
���1Physical ���-���!�3��-��"-����P 
��-PHY Layer �����D
�E�������� Date Randomization ������
�4����
�"�F��FEC 8�-P [4]  ��������D��-.������5
�B���/�D

�"�5�����Multiple Access 8��.�3�������D
������-/8��D
����8����-��� 
 

 
 

�5����  5  3��-��"-����P ��-PHY Layer 
 

 1. Data Randomization !���������D
�����
�����
�2���

�"�F�� encryption !��D���
�
���1/����-�"��5����-���1�E-�1 
(���6��9�.���-
�����-�5����) /�D����E-�1 (��
�����-�5����
.�����6��9�) 
������"-������� ���������mX-�"��5�8�-P 
F��-��.�"�"��5����� Randomization /�"��4�D��-8��.���-����
��- Channel Coding F��� FEC 8��.� 
 2. FEC (Forward Error Coding) 
����
�2���
�E�����
��
B���6��/�D��D�E��E ���-�������-�"��5� ��-8"�-����
�E��
������6����D8�������XHFF���/�".����hE����!���
�����-�"��5� /�D!� 802.16e �����4.�"!B"��
�"�F���B���
F���!�
������� 0��-!�������- Channel Coding �����D��D����"����

�"�F��F��P /���������86G��D�-�1/�D��!B"-�/8�8�-��� 
(.�/��01���6���� Adaptive Modulation 
����!F".�"
��D�E��E ��5-�G�!�� �/���"���������-���6��8�-P ���
���.� /�D����4����E�-F���-�����������!F"
�"���� �/���"��
����)  3����
�"�F�� ����������
�2� �����
�"�F��/�� 
Convolutional Coding /�� Binary non-recursive �����8� Code 
Rate /8�8�-���.�8�� ��������-�"��5�����P ����
���-!� 6"
����������"���4�����Y�-����"�� F�������������D

�E�����Y�-��������� /�D����mB���!���
�" �F��/�� 
Convolutional Turbo Code, Block Turbo Code /�D Low Density 
Parity Check (LDPC) /8�/��3�"����
�E������4���h5"h�E8����!FH�

��������D!B"
���- Convolutional Turbo Code �5���� Convolutional 
Coding �����
������ 
��D�"�����- Convolutional Turbo Code 
�����
F��������
�"�F��/������P �� .�����D
�2�
����-��-���
���F�G��!���
�"�F�� /�D��D�E��E ����
F������!����Y�-���
���hE���� 
�2�8"���F�����
�"�F��/�� Convolutional 
Code ���� !��"����1�E-�1F�.�������� Subchannel
����!B"-�
��������5�
0��1����/8����-!�/�"� (0��-�4�D8�-�����C� Wireless 
MAN OFDM) �D����
�"�F��/�� Reed-Solomon 
�E��
8E�
�".�
�"�� ���-���
������"-�����
B���6��!��������-�"��5�!F"
�E������ 
��������-
�"��D����� Puncturing 
���������0��0"����-�E8
�"��5�8��.� 
 �E�-�������!�!� 802.16e �����D��F���- �4�������D�����
!����� Hybrid ARQ ���-��-/����� type I F��� Chase 
Combining /�D type II F��� Incremental Redundancy ��5��"�� 0��-
!�/��/������F��"��5������������hE���� �D����
�4��"��5�

�����hE����
�.�"���� /�DF��-������"��5������-�!F���4�D



6 

��������� ��������D����6���F�� FEC 
����/�D�"��5�8��.� 
��!F"�"��5����.�"��������65�8"�-������ ����!�/����� 2 �4�D

������/��-��
�"�F��!��"��5�����D��-0���"�� ��!F"�����
65�8"�-/�D��D�E��E ���������/��/������
�- 
 3. Interleaving 
�2���D�����!��������"�8�/F��-��-
����8�-P ��-�"��5�
������3�������D
�E����hE����!���
�����-�"��5�3��.��8"�-�5H
���/���1�E��1F������������6!�
�������-�"��5�/8����-!� ��F���.�/��01F��� 802.16e �����4.�"
!B"�E�����F��-���� Channel Coding �"��
������D�E��E ����
�E������
��-���� 
 �E����!� 802.16e �D���"����� 2 ����8����-8��.���� 
  1) ��������F����"�8�/F��-�E8�"��5����8E����.�.�"���
���6�� subcarrier ���.��8E������- OFDMA ���!B"-���5�
����!F"
3�������D65�����������6����������- 
�2�����"- 
Frequency Diversity ����� 
�E����D�E��E �!���6���F��!F"��
���� 
  2) �����������"�8�/F��-�E8�"��5����8E����!F".���5���
�E8��� significant 8�-���!������5
�B���
����!F"��D�����
����-
����D
�E������������HHC���h�������5
�8 
��D3������
�D
�E����hE����!�/8��D�E8��- 16QAM /�D 54QAM �D
/8�8�-������.� �E8���
�2� Most significant �D��3���
�E�
���hE����.�"�"������E8���
�2� Least significant ����
�- 
 4. Symbol Mapping ��D��������
�2���D������
B����3�-
�"��5�
�"��������5
�B��� 3���D�����G����-.�����E8��-�"��5�

����/��-
�2� symbol ���
�2�8��/�������5
�B�����!� QPSK, 
16QAM /�D 64QAM/�"���8�9� 802.16e �D��F��!F"��
���- 
QPSK /�D 16QAM 
�2������5
�B��� ���-�������D8"�-���48� 
/8�h5"h�E8����!FH��4.�"
��������D�� 64QAM �����5��"�� 
����!F"��
�����-�"��5�!�� �/���"�����
F�D��
�2�.����-���
�4���
����!�.�/��01�����D������ Adaptive Modulation 0��-�D����
�������5
�B���/�D��
�"�F��!F"
F�D�������HHC��������

�E����� ��!F".�"���
�4��5-�G�
������D
�2�.�.�"!�� �/���"��
����3����83���8E ��-����!��D�D�-8�-P 0��-������HHC8��
��HHC����� (S/N ratio) /8�8�-��� �4�D��!F"�������5
�B���
/�D��
�"�F�����/8�8�-���.�8�����HHC8����HHC
����� /�D
�2��
F8G!F"���
�4�!��������-�"��5����- ���

����-���������!B"�����5
�B���8�-P 
�����D�D�-�DF��-
�6��9����
�����-�5��������������
�-  [5] 

B.  MAC Layer   
 !��D��� MAC Layer ��-.�/��01�����D
�2�8��
B����8��
�

���1PHY 
�"���
�
���1����5-��� ��-���������-��F�"��������5�/��
�"��5���
�
���1����5-������
������ MSDU (MAC Service Data 
Unit) [6] �����5�!��5���-3��38���!�
�
���1����5-��� 
B�� IP, 
Ethernet /�D ATM 
�2�8"� 0��-/����������.����
�2�8"�-/��-
!��5�/��F���-8��F���-
���.� ���DF��P MSDU ���
�"
�"����� ����
������
v�
���1�����
�2� MPDU 
���-�5�E8
�����4
.�" F������D/��- MSDU �"��38P !F"
�2� MSDU F�� P 8���4
.�" /�"�/8����
F�D�����-� � �/���"���-/��1�E�
8��1

m0 
�2�8"� 
 !��G�P 
m����- MAC Layer �����D8"�-�� Generic MAC 
Header (GMH) ��������- Connection Identifier (CID) �����
m�� 
�E8������6�- CRC �����5�!�8���"�
m�� 
v�
���1���� ���D�G��
�� Encryption 
�2�8"�  �������4�D
�2� Payload B�E�8�-P 
B�� 
MSDU Payload, Transport Payload, ARQ 
�2�8"� 
 �����F�"���!�������
������3��38����DF��-
�
���1
/�"� m�
���18�-P �������HP ��-.�/��01
�-�4���5����
�
���1����"��

B����� �E�-8�-P 
F������.�"/�� 
 1. Channel Access Mechanism 
  !�
�
���1����D��F�"���!�����F��/���1�E��1!F"����G�
�5�
0��1 3�����Dh��������G� Scheduling !��6��9� 3��
!����1�E-�1�D��F���� Traffic ���
�E����� /8���F�������E-�1����
�Dh������F�������8"�-����-�G���C1.�/��01����5�

0��1!B"/�D�"�-��
�"�D��  
 2. Quality of Service 
  �������
�2�F��!���-
��3�3���������������!F��
��
��
�������� 
��D�D��!F"��F��P ��E��!B"
��3�3�������
/���1
����������.�"���-�G"���/�D
�E���D�E��E ��5-�G� 0��-
��F���.�/��01�����D��7� QoS���D�� DOCSIS ���!B"���

�
�E�3�
�4�
�2�F��� 
��D��.�/��01
�-�4
�"������!F"��E���
���/���1.�"�"�����
�4��5-���������
�
�E�
B����8����5�����
�- 
���E
8��1���.�/��01!B"!�������G� QoS�4.�"/��  Traffic 
priority, Maximum sustained traffic rate, Maximum burst rate, 
Minimum tolerable rate 
�2�8"�  
 3. m�
���1 Power Saving 
  !� 802.16e �D
�2� Mobile WiMAX���
�"���
���������
!��CD!F"��E���G���C1!B"-����
���������.�"�����48"�-�����
�4� 
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��-����
����-����DF������--���-
�2���D
�4��������H �"��
F8G���

�-!� 802.16e ��-8"�-��F��!�
����-��-�E������DF������--�
!��5�/��8�-P .�����D�"������3F��!�����-�8�-P ���!B"
���--�/8�8�-��� 
B�� Sleep mode, Idle mode /�D Active mode  
/�D/�������/8��D3F�������4�D���E��������DB���!���
��DF������--����/8�8�-���.� 
 4. ���� Mobility 
  ��E���"���/�"��� 802.16e 
�2� Mobile WiMAX0��-

�2���7�������H/F�-.�/��01 ��-��
�2�����D8"�-����.�
B���
F���!���
��������� 
����!F"����8E�8���������DF��-��

���������.�"���-���5�C1.���D�G�8E���� /�D��.����������4��5�!�
������- MAC Layer ��F�"�������G�!F"���6��-�.�"���-
65�8"�-.��8E��������
�- 
 5. ������������� �� 
  
����-��!�wifi���� ������������� �������
�2�
�G�������-�������H!�B��-/��P  ��-����IEEE ��-.��8"�-��!F"
�E�
���hE����!�
����-���������� �"��
F8G���
�-��-.�"������F��
��.�������������������� ����-�"��5����-B��
�� 6�-
������������F�� Security Sublayer.�"
��D �!� MAC 
Layer 
�����5/�!�
����-���3��
��D  
 �D
F4�.�"��mX-�1B���F���m�
���1����HP ��-.�/��01���5���� 
MAC Layer 
�2�����!FH� ��-���� MAC Layer ��-
�2������������H
��!��D��.�/��010��-!�MAC Layer �������6����D/��-
���
�2� 3 ����F��� P �"����� /8��D��������
�
��������� 
Sublayer��-���� MAC Layer ��-���6����D/��-���.�"��-��� 
  1)  Convergence Sublayer
�2��������B���!�������
3��38�����
�
���1��/�D
�
���1��-
�"F��� 
  2)  Common Part Sublayer
�2�����F��������F�"���8�- P 
��- MAC Layer ���6�-m�
���18�-P ��-.�/��01�"�� 
  3)  Security Sublayer
�2��������
�����
�����
�"F�"���
����������� ����-.�/��01������8���8��5���
�����"��
/�D����������!���������8�-P  [7] 
 

 
 

�5����  6  ����8�-P ��-MAC Layer !�.�/��01 
 
 1)  Convergence Sublayer 
  !���������D��F�"���F���!��������5�/��!���8E�8��
�DF��-3��38���
�
���1�����
�
���1��- 3������D
�2�
�����
F�"�������D�����G�����5��" 0��-�4���3��38���
�
���1�5-��� 
3���D����"��5�F������
�
������ MSDU 
�"�/�"�����/��-!F"
8E�8��������.�" ��-����!�
�
���1����D�������3��38���
�
���1��
���!B"-�������
�2�3��38����D.� ���5�/��8�- P ���-.� 

��������D��������
����-
v�
���18�-P���� Address Mapping 
(
B�� ������5� IP Address 
�2�����- PHY Layer) 
�2�8"� 
  ��B�E���- Convergence Sublayer���65���F�������
�������
����!F"��-������3��38����D����5-8�-P .�����D
�2� 
ATM, WiMAX, Ethernet /8����-.��48��- WiMAX Forum �4

��������D!B"/��
���- IP /�D Ethernet ����!��D�D/����� 
  
����-�� MAC Layer ��-.�/��01����
�2�/�� 
Connection Oriented ��-8"�-����
B����8���DF��- MS /�D BS 
/�D������F��
�������-��
B����8���������� 
������ Connection 
Identifier (CID) 3���D�����/8�8�-������-�-�"�����E-�1/�D
���1�E-�1 
������
�2� Unidirectional Connection ���
B����8��
�DF��- MAC Layer Peer ��-h5"�������8E�8��0��-���/�D��� 3��
�D���������-���-�"��5���E-P /�D�"��5�!�������G�8�-P 
  /�D Convergence Sublayer�D8"�-����
�4��"��5��� CID 
����8E�8������DF��-h5"��-��!�/�Dh5"�����!� /�D.��!B�����F���
h5"��-h5"����5�F���-�����D��
���- CID 
�������
B����8����5�
������ ���
���D��F��P ��
B����8��
�E������4.�"/8�8�-���.�8���
��E�����!B"-� /�D/��������D8"�-�� QoS���/8�8�-����"�� ��
!F"8"�-��F��P ��
B����8��
�E����� /�D�� CID F��P 8�����
/8�8�-���.�!��DF��-���������5�F���- 
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  ����E�-F���-��� Convergence Sublayer�D8"�-���4������� 
Packet Header Suppression (PHS) 0��-��F�"���8���������0��0"��
���!�/8��D/�4�
�48���.� 
B�� ��F�����
B����8��F���- P ��-
3��38���.������� �D8"�-�����D�G IP Address ���-�-�"� 
Source /�D Destination !��G�P /�4�
�48 /8���F���!� MAC 
Layer �����D������F�� CID 
������
B����8���DF��- Source 
/�D Destination ��5�/�"� /�D�G�P /�4�
�48�4�D
�E��-.���

�"��-
���������5�/�"� .����
�2�����D8"�-�E
��DF1/��
���
����
��F��
�"��-!F���������- ��-����������D8"�-��-/��
���!��G� 
P /�4�
�48��-
�2����E��
����- /�D��!F"��D�E��E ���-�D��
���- 
  �"��
F8G���
�-���� PHS ��-B���
�E����D�E��E ���-

�������!F"
�E������ 3���D���E�-���0��0"�����!� SDU Header 
���.���������D
�"��-�!� MAC Layer F���
�
���1���8����� 
  
�E�����D������F�� PHS Rule 0��-��F�����
3��38���
�
���1����5-��� 3��/8��D Rule �D/8�8�-���.�8�
��E�����!B"-� 
B�� ��F��� VoIP ���� Source IP Address, 
Destination IP Address F��� Length ��-/�4�
�48�D.��/8�8�-��� 
��-�����D
�2��E�-���0��0"�����/�D��
�2�����D8"�-����������� 
!��CD��� HTTP ���� Length 
�2��E�-���.��
�����!�/8��D/�4�
�48 
/�D��
�2�����D8"�-
�4����.�" 
  
���� SDU �6�-�4�D����5���� PHS Rule �����F�� /�D
�E
��DF1!�������-
v�
���1��-��� 3���D/��
�2��������
0��0"��/�D��������D
�4�.�" �������0��0"������
��D
������ PHS 
Field (PHSF) 0��-F������� Verify (PHSV) /�"�  CS �D��
F�"���8������F��������� Cache ����
�4�
�.�"F���.�� F�
8�-����4�D����8������ PHSF ���.� /�D/������"�� PHS 
index (PHSI) 0��-�D������� 8 �E8 /�D�"-6�- PHSF ���
�4�.�"!� 
Cache ���� /8�F�.����!� Cache �4�D.������ Suppression /�D!B"
�� PHSI 0 /�� 
  6".������ Verify �D.������8������/�D�D���� 
Suppression ��F����G� P SDU ����
�- /�������
�����D8"�-
8E�8�����3��38�������5-����4�D��!��E�-���8�-����"� /�D!���� 
PHSF �-.�!��G�/�4�
�48������������-  [8] 
 2)  Common Part Sublayer 
  Common Part Sublayer
�2�����-�8�-P����D8"�-��
F�"����������!�����"-3��38���.�/��01!��D��� MAC 
Layer 
����!F"��-�.�"���-65�8"�-/�D����D�E��E �
B�����"�-

��/�D��F��/���1�E��1 QoS,��!F"��E�� Mobility /�D
������6!�����DF������--���-.�/��01 
  ����"-/�D��D��� MPDU �E��G8��- MAC Layer �D

������ MSDU (MAC Service Data Unit) 0��-
����
�"�5�MAC Layer 
/�"��D����!����E��/�D�"��5�8�-P ��- MAC Layer �-.�
�������4�D��D������/�D��"-
�2� MPDU (MAC Protocol 
Data Unit) 0��-!B"��-.���-PHY Layer 8��.�/�D�"�������-
Payload ���������F��.�"��-��
�2�.�"���-�������F��PSDU �
��D������
�"
�2�1MPDU F������D
�2�SDU 
����/8�/��-
���
�2�F��PMPDU �4.�"3��!���C�����D������F��
Sequence Number 
����!F"!B"��D�������
�"�.�"/�D!���
��-���.�!�burst 
������������4�D��F��P MPDU �����-���.�
��"����� 
  ����"-/�D��D��� MPDU ���������H��  6"!�
����������.��E�-8�-P �����"-��������-F�������4�D.�����6
!B"-�.�" 
B��
���������������D��-.���- PHY Layer ���� MAC 
Layer ��
�2�����D8"�-����G���D�������8�-P 
�"�"��������-
65�8"�-/�D���5�C1
����!F" PHY Layer ���6����D��-�8��.�
.�"���-����D�E��E � 
  !�����8�������C���-��
B����8��/�� Non-ARQ �D��-
�"��5���- SDU .�8������ /8�6"
�2���C�/�� ARQ �D����
/��- SDU ���
�2���4��
��P ��� ������F��F��
������� 
BSN (Block Sequence Number) !�/8��D��4�� /�"���-.�
����D���-����-.�"���/�D����8������G�P ��4�� ��-�D
��D����G���4��
�"�"������������- ��8�������-.�/��01�D��
��5��"����� 2 B�E���� Selective ACK /�D Cumulative ACK 
  Selective ACK �D
�2���8�����
��D ARQ Block F��� 
BSN ����P ����6�-.�"���-���5�C1 /8�F�
�2� Cumulative ACK 
�D
�2���8�����3�����8��-/8� ARQ ��4������F�"�����6�-8��
���G�����-�6�-���-���� ��.�"�"�hE���� 
  /8��D MPDU �D�����- Header, payload /�D Cyclic 
Redundancy Check (CRC) 8��8�9� IEEE 802.3 ����D����
8���������- MPDU .��
��D/������!�����F���- 
  !�.�/��01����
����6����D/��- MPDU ���.�"
�2� 2 
B�E� ������� Generic PDU /�D Bandwidth-Request PDU 3�� 
Generic PDU �D��F�"���������-�"��5�/�D Signaling 8�-P .�
��-����- 3���D������CD��- Header �������4�D8��"�� 
Payload /�D CRC 8������ 
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  ���� Bandwidth-Request PDU �D!B"-�3�� MS 
����
��-.���- BS 
�����"�-��/���1�E��1�"�����E-�1 3��!�8����- 
Bandwidth-Request PDU ����D��
���- Bandwidth-Request Header 

������ .����������- Payload /�D CRC 
����-��.��8"�-���
�"��5��D.������ 
  ��������.�/��01��-�� Subheader��5���� 5 B�E�����D
�E��
8���� Header ��8E
�����������
�2� ������� 
  a.  Meshsubheader!B"�����C��������8��/�� Mesh 3���D
8���"���� Generic Header 
  b.  Fragmentationsubheader!B"��� Generic header 
��������D
������� SDU ������.�"���� Fragment .�"!�F�� P MPDU 
  c.  Packingsubheader�������D
�2���C�������������C����
/�"� �D
�2���C������ SDU F���������- SDU (SDU fragment) 
F��P 8����D������!� MPDU ����[9] 
  d.  Fast-Feedback allocation subheader!B"!���/�"-�"��5�
�� MS 
���������6�D8�- P ��-B��-��HHC�-�"����1�E-�1 
0��-�D!B"-����-��C��������!B"-� MIMO F���.�����-�5� 
  e.  Grant-Management subheader��C�����D!B"-�3�� MS 

��������������
��������-��"� Bandwidth Management 8�-P 

B�� ���"�-�� Polling F������"�-��
�E��
8E�/���1�E��1 
�2�8"� 
0��-!���C�F��-����D/8�8�-�����C����!B" Bandwidth-Request PDU 

��D
��D!B" Grant-Management subheader0��-8���"���� 
Generic Header !���C��������
B����8�� Session ��5�/�"� /�D
8"�-����
������/��-/���1�E��1
�E�� 0��-�D��!F"�5�D��������� 
.��8"�-��- PDU 
�E��
8E� 
��D���/���.���� Generic PDU 
�����.�"
�� ������C���- Bandwidth-Request PDU �D!B"!�
��C����������/���1�E��1!F��
����
�E��/�� 
  ������
������D��� MPDU 
��4�
�����"��/�"� �D����
��-.���� Scheduler 
��������D��-.���- PHY Layer 3��
�" Scheduler 
�D����"��5�8�- P ��������D�������������8"�-��/�D��� 
QoS
����!F"!B"-�������� PHY .�"���-
F�D��8��.� 
  ���"�-��/�D����F��/���1�E��1�"����1�E-�1/���1
�E��1�����F��!F"/�� MS /8��D8���D��F������3�� BS !�/8��D 
CID 3�����8�� MS �D.��.�"����������!����"�-��F�����F��/8�
���-!� 
��D�� BS �D�5"��E�C�"��5����8"�-����-/�D8��
�����- 
MS ����-��5�/�"� ��-��!F"��������
�4������� 3�� BS �D
��F��������� PHY .�"8� QoS/�D���/�� MS �"�� DL-
MAP Message 

  �-�"�����E-�1MS �D8"�-�����"�-��������� 3��
���D!B" Bandwidth-Request MPDU F�����
�E��
8E� Grant-
Management subheader!� Generic Header �4.�" 0��-���"�-���D
�"�-��
�2� Bytes ���8"�-����-��������"�-��!�
BE-������� 
PHY ���8"�-�� (
B�� �����B��-��HHC����F�������� OFDM 
Symbols 
�2�8"� 
��D8�-����D
�2��E�-����- BS ��F���!F") 
  !����"�-����������"�����E-�1 ���6����D�"�-��.�"
���-/�����
�2� Incremental /�D/�� Aggregate �4.�" 3��F�
�2� 
Incremental �����D
�2����"�-��/��
�E��
8E� 0��-�- BS �4�D
��F���������
�E��
8E�!F"8����
F�D�� /8�F�
�2���C� 
Aggregate �4�D��8��
��!F����-/���1�E��1�!��/��8��
�� 3��
��� Type !�8����- Bandwidth-Request Header �D
�2�8�������!B"
B�E�.F� /8���F�����C� Grant-Management subheader�4�D��/��
��C� Incremental 
������ 
  !���C������F��P CID !� MS �- BS �4�D����������
!F"!�����CD/�� Aggregate /������D
�2�/�����!F"/8��D 
CID /�DF������/�"���-�"��������.�"�����"�-��.�" Uplink 
Scheduler  �!� MS �4�D������F��/���1�E��1!F"8���E�C 
Traffic �-�"- F���8���� QoS��F��.�"!�/8��D CID 
  !��D��.�/��01������D�����!�����F���������
�-�"�����E-�1!F"/�� MS �D
�2�����CD Polling !����"�-��
/���1�E��1 0��-����F��
B�������
�2�����F��/�����G���
F���
�2���G���4.�" F����� Poll MS 
���-/��8��
�����D
������ 
Unicast �������D��F�������������E-�1!F"/�� MS ����"�-��
/���1�E��13��h�� UL-MAP Message �����5�!� Downlink 
subframe3��!B" CID !����D�G !���C����
�2� UGS Connection 
�4�D.������ Poll 
��D���"�-��/���1�E��1�D��-h�� UGS 
Allocation ��5�/�"� 0��-!���C����F�.�������"�-���4�D������- 
Dummy MPDU /�� 
��D
�2��� Poll /�� Unicast ���8"�-��
���G����8��� 
  /8�6"!���C�/���1�E��1.��
���-��8���� Poll /8��D���4
�D!B" Multicast F����� Broadcast 0��- MS ��- Group �4�D
���6�"�-��/���1�E��1!���-F�D��� Multicast /�D Broadcast 
��F��!F" /�D��
���- MS 
���������8"�-���"�/���1�E��1����D��
����-��� .����8����-���� (
����.��!F"����B���������) 3��
����-
��- Contention Resolution ��8E�D�����-�� Retry /�D�� 
Discard 
B��
������� [10] 
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  QoS (Quality of Service)!��D��.�/��01�����D��
����-
��-QoS
�2���D
�4�����HF����G��������D
�4�F���-�"�� 0��-
/���E���- MAC Layer !�.�/��01�����D.�"����8�9���- 
DOCSIS ���!B"-�!�8��3�
�4� /�D QoS������4�D.�"����

B����8���D��� MAC Layer /�� Connection Oriented �������

B����8�����-���1�E-�1/�D����E-�1�������G�3�� BS 
 ��8E/�"���
B����8���DF��- BS ��� MS �����D������F�� 
Connection Identifier (CID) 
�.�" F�/8�!��D��.�/��01�����D
������F�� SFID (Service Flow Identifier) ����D������F��
���E
8��1��- QoS8�- P [13] .�"�"�� 
B�� Traffic priority, Max 
sustained rate, Max burst rate, Main tolerable rate, Scheduling 
type, ARQ type /�D���� P 
�2�8"�  3�� BS �D
�2�h5"��F�� SFID 
!F"/�D����5�
�"��� CID ���D����/�4�
�"��� MPLS frame F��� 
DiffServ code points �"�� 
  !��D��.�/��01�D����/��-��E�����
�2� 5 ��E�������
�� Scheduling ���/8�8�-��� ��-��� 
  a.  UGS (Unsolicited Grant Services) ��E������D��-���
��
B����8�������/�4�
�48����-���
�"����-����
��� ���E8
�8�-
��� 0��-
F�D�������!B"-����8"�-���������
��� 
B�� -� 
T1/E1, -� VoIP ���.�������� Silence Suppression /�D
��D
�������
�����-��� ��-.����
�2�����D8"�-�����"�-��/���1
�E��1
�E��
8E� ��-8�����5H
������
�E��� Overhead F�����������

�����"�-��/���1�E��1
�E��.�.�" 
   !���C�����E�-����D8"�-��������G��4��� Max Sustained 
Traffic Rate, Max Latency /�D Tolerated Jitter 
�2�8"� 
  b.  rtPS (Real-time Polling Services) 
F�D�����-�����D
���������-/�� Real-time 
B�� ��������.m�1 MPEG (Motion 
Picture Expert Group) 
F�D���-���������/�4�
�48���
F��F�� /8��������-
�2�/�� Periodic ���-����
��� 3�� BS 
�D��F�"���!������3��� Polling /�� Unicast !F"/�� MS 

����!B"!����"�-��/���1�E��1 /�D��-F�D!��� Polling �����D��

���-������D!F"��E��/��-� Real-time .�" 0��-/��������D��
����-
��- Overhead �������� /8��4����D�E��E ������!�-������
/�4�
�48F��F����� F�������!B"-�.��6�- 100 
���1
04�81
!��������-
B��������E�-����D8"�-�����5/��4���
����-��- Min 
Reserved Traffic Rate, Max Sustained Rate /�D Max Latency 
  c.  nrtPS (Non Real-time Polling Services) !F"��E�����

F�D����F������
�2�/�� Stream ��8������
��1.�" 
B�� ���� 

FTP 0��-�D
�2�-���������/�4�
�48.���-��� ���������D�����8�
����-.���� 3�� MS �D!B"�� Polling /�� Contention-based 
!��"�����E-�1
�����"�-��/���1�E��1 /�D6�-/�"���D���� Polling 
/�� Unicast �"�� /8�����-F�D�� Poll �D
�2��D����E��� 0��-
���������������������E
8��1��F�����E��
B�����.�"/�� 
Min Reserved Rate, Max Sustained Rate /�D Max Latency 
  d.  BE (Best-Effort services) ��E�����
F�D�����-����
.��8"�-��������G��GC ������ 
B�� ��!B"-�
�4� .������
�����D�����8�����- 3���D����8��-�� Max Sustained Rate 
/�D Traffic Priority 
  e.  ERT-VR (Extended Real-time Variable Rate)  
�2���

�E��
8E����GC �����E��/�� ERT-VR �����
��D!� IEEE 
802.16e F��� Mobile WiMAX
������ 3���D
F�D�����-�
��D
 � Real-time Application 
B�� VoIP ��������� Silence 
Suppression 0��- UL Allocation �����5�
�2��D�D P �����D��F�"������-
�������-�"��5�/�D����F��/���1�E��1���
�E������ 0��-�D
F�D
���-����/���1�E��1
������/��-.�8�
�������E
8��1�4��� 
Variable Data Rate, Guaranteed Data Rate /�D Delay 
�2�8"� 
 3)  Security Sublayer 
  ������� ������
�2�
����-�������H��!��-��������!�
�X��G����E�-��F�����������.�"�����-.�/��01�"��
��D�"��
8��
�������.�"�������D!B"���6��
�2�����!����������"��5�0��-
�����������6�� 
����������mX-F�����!F"���������"��5�
���
���������6����D��.�"-��
����
��������D�������������
��HHC�E�-�����
�2�8��������� ����-
�������������.�"����
�D.�����"-�D��F���
�������������.�"��������
�2�����D8"�-��
mX-�1B�����-8��.���� 
  �5�/��������� ��
������� Wimax ��mX-�1B���
��-8��.���� 
  a.  Privacy  ��F����5�
0��1�G������!B"
�������������
�"��5���������8"�-�����
�2�����8��!��������-�"��5� .��
8"�-��!F"�"��5�����������������65�
���
h����.�.�����D���!��
���-���� ��-����
�������������������D8"�-���B��-�-!������mX-.�" 
3��
��D
�������.�"�������D8"�-�������B��-�-�����
��HHC���6��.�" 
B�� ��
�"�F��
����!F"�����mX-�"��5�.��
��D�������
�4�
�2�8"� 
  b.  Data Integrity  
����-���65�8"�-.����F���-�"��5�
6��
�2�
����-����H/�D
����-F�����-���������"��5� 
��DF�
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�"��5������������F�F���hE�
������4���D��!F"��������
�"��5�������D������"�
F��.�" ��������!��"����
���� ����-�"��5����� �E�-����D8"�-�����5/��Y�-����4�����
���������/��-�"��5���������-���
����!F"���������"��5���D��
�����
�4� 
  c.  Authentication��F�����8������h5"!B"F����G���C1���

�"�!��D���4���������H 
��D��������!B"��E��
�������
������.�"������ ������D��!F"�E��
����-�������
�������
3��.�"��D3�B�1 ���D��!F"�������
�������.��
���-�� /�D
��-���D��!F"
�E��XHF��������.�" 
B�� �������.����
�"�5��D��

������� ��3��8�
��������"���E�� DoS
�2�8"� ��-������-��
�2�
���-�E�-����D8"�-����8������F��� Authentication ��h5"!B"��E��
F����G���C1����
�2�h5"���!B"��E��.�"��E-8���������"-F���.�� 
��������h5"!B"��E��F����G���C1
�-�4�D8"�-8������
�������
�"����!B�
����������8"�-���D����8E�8����E-F���.�� 0��-��
8���������-��-������
������ Mutual Authentication ����
�- 
  d.  Authorization ������8��������
�2��5�
0��1��-
�D����E-F���.��/�"� ��-8"�-����8�����������E��E!���!B"
��E���D.��"- ���"��
���-.� /�D
B��
��������5�
0��1/8��D
���4�D���E��E!���!B"-���E���-���-.��
����� ��-�����4
�D8"�-����8��������!B"��E������.�".F� 
�������� 
Authorization 
  e.  Access Control /�D
����8��������!B"-��D.�.�"
F���.�� 
�2��5�
0��1��E-F���.�� �4�D8"�-��������G���
�"6�-
��E��8�- P ��-�D
�2�
�������������� ��!���!F"��E�� 0��-
��������D��.��4
�2�
����-��- Policy ���
���F��.�" [3] 
 0��-!�
������� �D����6�-
��D Authentication 
������ 
 
����� 2 /��-
�
���18�-P ��-���������D����.�������
������� ��8�-��� 

Layer Description Security Mechanism 

7 Application Layer 
Digital Signature, Certificate, 
End-to-End Security 

4 Transport Layer Transport Layer Security(TLS) 

3 Network Layer 
IPsec, AAA Infrastructure, 
RADIUS 

2 Data Link Layer AES, PKI, X.509 
1 Physical Layer Wimax PHY 

 MAC Layer 0��-
�2�
�
���1F�����- 802.16e �D������ 
Encryption /�� AES ����DB���!�
����- Privacy �� PKI !���
����G���/��
������ Public/Private Key /�D��8������ 
Certificate 0��-�D!B" X.509 
����!B"!����� Authentication /�D 
Authorization 0��-��.��5� Data Integrity /�D Access Control �����
��D�E��E � 
 ����!��D��� Network Layer 0��-
�2�
�
���1�����-�!��D��
.����4�D�����-.m�1����1, IPSec, AAA (RADIUS, Diameter) 0��-!�
��������D.��!B�������D���!� 802.16e 
��D
�2���������D��5�
!�
�
���1����5-��� /�D�D��5�!�
������� CSN ���
�2�
�������
/����-��-
�������.�/��01 0��-�D��"����-���
�������.���
����.� 
 

IV3&40H'0���7I:J�K%'�L���J)*+,�'-. 
 
 �����.�"����.�/�"���.�/��01����
�2�
��3�3�����������
������������!� �����
�2�.�.�"����D�������!B"���-
/���F�� ��������.�/��01��-
�2�
��3�3��������������F�G��
!�� ����������������F�-.��F����G������ 3���XHF���
�E�����
��F���.�/��01���� ������  /8�
��D��-�
��D�XHF!�

����-������� �� �������  ���G������
�E����.�/��01����
�- 
 �����������.�/�"� !��6�X8�����.�/��01�D��-���5�
��B��� Physical Layer /�D Mac Layer0��-�D��E��6�- ���G���
��-��� 
 
A  3&40H'0��M�N&O�PHY layer 
 ���B����� ���.F���-�E8��3��-��"-
�2��������-
m�����
��������  �5����5�  7  �� downlink ��-
m������/�D uplink ��-

m������  ����-3F������
�E�-�  ���  Frequency Division 
Duplex (FDD) /�D Time Division Duplex (TDD) 
 

 
 

�5����  7  TDD downlink ��-
m������ [11] 
 
 ���D
������- TDD downlink 
m������/��-!F"
F4�6�-
����B8E�������������-����-;  �5�5���� 7, downlink ����



12 

��D����"����-����F��� ���!�����/����������G��"��5�!�
�CD������������-���"��5���- Mobile Station (MS) 0��-���6���
�D������"��5�����/8�.�����6����Ddemodulate�������
���� �����-B�������/�DB��������5�
F���.�.�"  ��-����.�"��!�B���
�� �.����F�����D���
����-������� ��
����- ���� 6 ��-����
WiMax/802.16 ���������
����-����D65�3����!�B����� � ���
�� jamming and scrambling. 
  - Jamming  (8�����-��-3��8�/�������-F�D 0��-��F�"���
�yE
����!F"��E��
��D
�������
84�) ��� �D������-
���-��
B��-��HHC ����!F"
84�����GB��-��HHC ��!F"B��-��HHC
8E���� ���6F���
����-.�"�"������D���
���8�� 
  - Scrambling  
�2���8E������D
 �F���- /8���F���
B��-
������P 3���D
�D�-
�YF��.�
��D
m�� F����-����
��-
m�� Scrambling ���6B��-BE-������G�F����������
�D��
�������3�����G��G�-F��
����!F"
���������-�hE���8E  
�XHF���
�2��XHF�����"-�� ��!F"
�E������"B" ���6
8���F.�"������������-B��-��HHCF�����8�����-
��-Scrambling /�D scramblers0��-��8������������6
8������.�"!�
�Cz1���yE��8E-� [12] 
 
B  3&40H'0��M�N&O�MAC Layer 
 B��� MAC Layer 
�2���
B����8��/��  connection oriented  
0��-����
B����8����-B�E� ��� ���������
B����8��/�D��

B����8���"��5�������- ���������
B����8�� �� 3 B�E� ��� ����
����9�, �����9� 5�E/�D�����G8E� 5�E 3����
B����8��/������9�
��"-�����
����!F"/8��D MS 
����
�"����
������� /8�����D!B"
��F����D�D����  /�D Massage 
��-���� ��
B���8�������9� 5�E 65�
��"-����!F"
��/8��D MS  !���
�"�5�
������� /8�����D!B"
��F���delay tolerant management messages  
������ !���
�������
B����8�������G8E� 5�E ��-�8���������9� 5�E 3���D!B" 
IP encapsulated management messages (8�����-
B�� Dynamic 
Host Control Protocol DHCP, /�D Simple Network Management 
Protocol SNMP) ��G����-������������� �� F��� SA  (i)  ��
/���E����������E
8��1����������� ����F�����
B����8�� 
3��!B"�GH/�/�D�F����� ��-/��-!��5���� 8 
 �GH/�������� ��/�D���
B����3�-�����"-������ MS 
/�D BS  (ii)  !��DF��-����8������G��8E!���
�"�5�
������� 
0��-�D������8����-��/��
������ 3����
�"���E������������1

����������BE�����G��E���G� �-�1��D����������5�����/�"��D!B"

�"����  ��
B����8��/��.���E��D65�/���"��
�"���D 3����
Sas ����D
 � ������� primary SA, static SA /�D dynamic SA 
0��-/8��D SA 
�2�8���D�G (SAID) ����������-�����D�GBG���

�"�F����� (������E������
����) Traffic Encryption Keys (TEKs) 
/�D Initialization vectors 
�E��8"���SA !�/8��D MS �D��/��
�"��5������!������-X.509 AK (Authorization Key), KEK (Key 
Encryption Key) /�D HMAC Key (message authentication key)
�G� MS �D����8��-�F�����!������-  X.5093�� X.509 �D�����1
���CD (Public Key) ��- MS 0��- MS �D!B"��F�����
8�������6��9� (BS)  !��G�P ���1�DF��-������GH8
�"�5�

������� [12] 
 

 
 

�5����  9  �5�/��������������� ��  [11] 
 
 ��
B����8��������-/8��D����- (�����!B" F��6�-��
B���8��
B��� MAC layer 
��B��-�-��-h5"!B") �� SA ��!���F���- (���-
�� uplink /�D downlink) F�����- SA (��F���- Uplink /�D���
�� downlink) 
 i.  SAF��� Security Association  
�2���G���"��5��"����
���� �����!B"��������DF��- BS ��� MS 
����!F"B��-������
�DF��-������������ �� 
 ii  BSF��� Base Station �G���C1F����6�����
B����8��
�"���
3��-���F��� (Core Network) ��-h5"!F"��E��  /�D!F"��E����

B����8��
�"���3��-���/��h5"!B"-� ����CD����-���- BS �D

F��������G���C1 Access Point ��-�D�� WiFi 
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II. AuthenticationWimax Security 
 
 Authentication��� ��D�����8������8��8� 
����
�2���
�E�5��18��8�!���
�"!B"-��D�� 3���E�����E�5��18��8�������
F���E��8����
F�D�� /�D����D���!���!B"-� [10] 
 ��D����� Authentication 3������.��D����5� 2 ��D
 � �4��� 
Unilateral Authentication 0��-!���C�.�/��01�D!B"�5�/����� �D

�2���8�������-
���� 3���D8������ user 
�2�F��� /�D
/�� Mutual Authentication ����D�����-��8������ user /�D��
8�������D����
�2��D����-��E-F���.�� 3��8��8�9�

�������.�/��01�D
�2���8������/���-
���� (Unilateral 
Authentication)/�D/����-�-(Mutual Authentication) 
 !� WIMAX 802.16e �D!B"3��38��� Privacy and Key 
Management Protocol 
���1B���2 (PKM v2) !�������G��5/�
������� ����- Key 3��F������4����D��"- Secret Key ���

������ Authorization Key (AK) �DF��-�5�
0��1��� BS (�6��
9���-.�/��01) �������4�D������"- Key Encryption Key 
(KEK) 
��������D���� Encrypt ��D���������D����
/��
������ Traffic Encryption Key 8��.� [3] 
 

 
A.  Symmetric Key Encryptions 
 3����8E/�"���
�"�F�� (Encryption) �D65����!B"
������!F"

�E������� (Confidentiality) ���-.��48���
�"�F��65�
���!B"���-��"-��-!��X��G���
������D3�B�1!����E�5��1
8��8� (Authentication) 3��/8��D����D8"�-�E�5��1��8�
�-���
�"��5��-���-0��-h5"����.�����-���.�"/�D�"��5����
�2�������

��D����4���DF��6�-�GH/�!���
�"�F�� (Encryption Key)
����
�- 

 
 

�5����  10  /h�h�-/��-��D��������E�5��18��8� 
 
 !���D������� Authentication ��- 802.16e �D������ 
Authentication .�" 4 B�E���� 
  1.  Symmetric Key Encryptions 
  2.  Asymmetric Key Encryptions 
  3.  EAP based  
  4.  mX-�1B��� Hash   
 
 
 

 
 ��
�"�F���GH/�/�����8�  
�2��� Authentication !� 
Wimax�E����F���-���!B"  3������5� 3 �5�/�� ��� 
 
1.  Data Encryption Standard S DES 
 !����.�.1977 �����-��8�9�/F�-B8E��-��D
��
�F��9�
��E� (The U.S. National Bureau of Standards) 0��-!�
��
8���/��� �
�2��6�����F���8�9�/�D
��3�3���

 

�5���� 9 �5�/����-  Authentication Wimax Security 
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/F�-B8E��-��D
���F��9�
��E� (The National Institute of 
Standards and Technology | NIST) .�"��F���8�9���-!� 
��
�"�F�������
�������8�9�!���
�"�F��F������
������
�8�9�
�� (Data Encryption Standard | DES) 0��-!�
��8��� 
DES .�"����
�2������E��!���
�"�F�����65����!B"-����-
/���F��������G�!��CD����0��-/�������8���!� �F��-6�-.�"

�E���������E��!F��P ������/��/8��8�9� DES 6��
�2�
�G�
�E��8"���-�8�9���
�"�F��/�����8� [14] 
 !��5���� 10 /��-!F"
F4��� DES !B"�����E����
�"�F��/��

�2���G�� (Block Encryption) ��� 64 �E88����
�"�F�� 1 ����-
3��������
�" (Inputs) ��� 64 �E8����� 2 ��.�"/���GH/��F��
��� 64 �E8/�D�"����8��-8"� (Plaintext) ��� 64 �E83��
����
h����D�����
�"�F��/�"��D.�"h�����1 (Output) 
�2��"����
���h����
�"�F��/�"� (F���.0
m��1
�4��1) ��� 64 �E8����� 1 
��8����
�"�F�� 1 ����-  
 

 
 

�5���� 11 �8�9���
�"�F���"��5�/�� 
Data Encryption Standard (DES) 

 
 -  �8�9� DES (Attractions of DES) 
  �X���������!F"�8�9���
�"�F��/�� DES ��-�-�����
3��
�����5�/�"��D���-!��X��G����4
��D���
�2��8�9���

�"�F�����.�"��������/����7��
�2����-��0��-���6�-��
8�� ���G����G��5�/�� [14] ��
�"��XHF��65�������6���F��
�"�����"����3��8�!�����CD��-���"�F����-.�!�
���D
����(Exhaustive Search Attack) 
B�������E��
/����5~�m��1� (Brute-Force 
�2�8"���������/�"�DES ��-.�"��-
���6��-������������E�-�G���C1���!B"
��-����-���-
v�1�/��1(Hardware Accelerators) .�"
�2����-��   
 

 -  ��
�"�F��/�� DES-CBC (DES | Cipher Block Chaining) 
  �XHFF���-���
�E���������8�9���
�"�F��/�� DES 
����.����6"!B"�"��5��
�" (Input Plaintext) 
�2��"��5�
��������D
.�"�"��5��������h����
�"�F��/�"� (Output Cipher text) ���

F�������
���0��-����CD�������-h�!F"���6���F���"��5�
(Cryptanalysts) ���������D�5-���6����D/�D�GH/��F�� DES ���
!B"
�"�F������.�" [15] 
 - ��D�����F��-30���-��G���"��5�.0
m��1
�4��1(Cipher 
Block Chaining | CBC) ���
����-����
F8G�"-8"�!���
��
�E����"���
�"�F���"���8�9� DES ����!FH��D!B"
�����E�����
������ DES-CBC 0��-CBC F��6�-��D�����F��-30�
��-��G���"��5�.0
m��1
�4��1��-���.�"/��-.�"!��5����11�D
F4���!�
��
�"�F���D���"��5��
�" (Inputs) ����� 3 ����0��-�����
�GH/��F�� (Key) /�D�"��5�8��-8"� (Plaintext) ���65����!B"
�2�
�"��5��
�"(Input) /�"�!���D�����/��DES-CBC �����-.�"
�E��
�"����.0
m��1
�4��1���
�E�����G���"��5�����F�" (Previous 
block) 
�"�
�2��"��5��
�"�������F���-�"���"��
F8G���
�-��!F"
��G���"��5�8��-8"���� 64 �E8 (64-Bit Plaintext) 
����h����

�"�F��/�����/�"��D.����!F"
�E�.0
m��1
�4��1��� 64 �E8���

F�������8���6��
�2�������!����Y�-������6���F�����
�E��F���- ���-�"������G��4��!F"���6���F��8"�-!B"�������
������!�������D6���F���"��5�BG�����F��-!�����
�E���
8������E��
�"�F��/�� DES-CBC �����
�2�8"�-��"-
��
8��1

�E��8"� (Initialization Vector | IV) ��� 64 �E8�����������F���
!B"
�"�F�����������G���"��5���� 64 �E8��G��/�� [16] ��-���.�"
/��-.�"!��5���� 12 
 

 
 

�5���� 12 DES-CBC (DES-Cipher Block Chaining) 
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2. Triple Data Encryption Standard S3DES, TDES 
 ��
�"�F��/�� Triple DES (TDES)  !��6���C1�����

�"�F��/��DES .����������� ��
���-��F���-�1��.�"��
�������!�������D����
�������!B"��
�"�F��/��Triple 
DES F������
����������P ��3 DES /��0��-
�2��E����������
���
�8��!B"-��GH/��F�� DES !F"�����0��0"��/�D
���� ��������/����!B"��
�"�F���8�9� DES /��
����9�����.� [15] ��-/��-.�"!�8�-��� 3 
 
�����  3  ��
�"�F��/�� Triple DES (TDES) �"���GH/�
�F���8�9� DES ����� 3 BG� (�E�
�2�168 �E8) 

Sender Receiver 

Encrypts plaintext with 1st key Decrypts ciphertext with 3d 
key 

Decrypts output of first step 
with the 2nd key 

Encrypts output of the first step 
with the 2nd key 

Encrypts output of second step 
with the 3d key; gives the 
ciphertext to be sent 

Decrypts output of second step 
with the 1st key; gives the 
original plaintext 

 ��
�"�F��/�� TDES �"���GH/��F�� DES ����� 3 BG�168-
Bit TDES Operation [17] 
 �E�������3����8E/�"�h5"��-/�Dh5"����D8"�-!B"�GH/��F��8�
�8�9� TDES (������������� 56 �E8) ����� 3 BG�
������
��
�"�F������� 3 ����- (Triple Encryption) ��!F"�E��C.�"��

�2���!B"�GH/��F�����/�"���� 168 �E8 (�GH/��F��/��DES 
��� 56�E8�5C 3 
����� 168 �E8) 0��-6���������/�4-/���-

���-����F�����
�"�F��/�����8�!��X��G��� (����������

�"�F���"���GH/��F��/�����8�����������8��-/8� 100 �E8����
.�6����
�2��GH/��F����������/�4-/���-
���-��) /�"/8�����
���!FH�F��/F�-�4!B"�����E�����!�����
�E��G������-
��
-E� 
 !F"�E��C8�-���  3 �"-8"��D
F4���D�������h5"��-
(Sender) ����
�"�F��(Encrypts) �"��5�8��-8"� (Plaintext) �"��
�GH/��F��BG�/��
��� �.�"h�����1�����4�� �6���F�� 
(Decrypts) �"���GH/�BG���� 2 
����.�"h�����1����-��� 2 �����4���

�"�F���������-�"���GH/��F��BG���� 3 �4�D.�"
�2�.0
m��1
�4��1���
�D��-���.���-h5"��� (Receiver)  !��-��������-�X�-h5"����4�D��
��D������"�����������.0
m��1 
�4��1���.�"���������

��
�E���6���F��(Decrypts) �"���GH/��F��BG����  3 
����.�"
h�����1�����4��.�
�"�F��(Encrypts) �"���GH/��F��BG���� 2 
/�D�G��"��4��h�����1������8����� 2 �����6���F���"��
�GH/�BG���� 1 0��-�4�D��!F".�"�����
�2��"����8��-8"� (Plaintext) 
8�-8����8"�-����-h5"��- 
 6�-/�"����
�"�F�� (Decrypt) 
����!F"
�E�������!�����8��
��� 2 ��-�D����
�"�F��/�� TDES �����5����P��
�2�F��-���
��/8����-.��48�8"�-8�DF�����
��D�D�����F��/��DES 
/�D!�F��P�D�����F��������
�"�F�� (Encryption) /�D
��6���F�� (Decryption) 8"�-���6��-��������.�"!�
/���-�������6���F������(Decryption) 8"�-���6��!F"
�E�

�2�.0
m��1
�4��1.�"/�D.0
m��1
�4��1�����D8"�-���665�
��
�E���h����D������"������!F"
�2��"����8��-8"�
(Plaintext) .�"�"����
�"�F�� (Encryption) �"�����"-8"�6����
����H���������������5"����"-!�/-������3����8E/�"��"����8��-
8� (Plaintext) �D8"�-65�
�"�F��(Encrypt) 6�-�D����
�2�
�"�������65�
�"�F��/�"�(Ciphertext) .��!B�h����D�����
6���F�� (Decrypt) /�D!��-�������.0
m��1
�4��1�4����Dh��
��D�����6���F�� (Decrypt) 6�-�D�����
�2��"����8��-8"�
(Plaintext) .�" (.��!B�h����D�����
�"�F�������
�2�
���

�4�01) 0��-�����4F�������6"�D�����F��!�.����-���
��D������"������/������4.�����6�������E��!���

�"�F��/��TDES ���D�G�81!B"�������.�" 
 /�"�6"���E��C8����6"���-������D������F��/�� 3 
����8���"-8"���- TDES 6����
�2���D����������F�����
��D3�B�1F���.����8���4�����
�2���D����������/�D��
��D3�B�1
��D
�2���D�����������6���!B"������������

�"�F��8��8�9� DES 
�E�.�"/�"���D!B"�GH/��F��
���-BG�

����F�����-BG��4��-���6��-����������� TDES .�"�����4
F�������0�m81/��1BG�
��������������6�����D�G�81!B"
�����
�"�F��.�"���-/�� TDES /�D/�� DES ������"��

B��
������� [18]  �E��C8�-��� 4/�D8�-��� 5 
 
�����  4  ��
�"�F��/��  Triple DES (TDES)  �"���GH/�
�F���8�9�DES ����� 2 BG� (�E�
�2�112 �E8) 

Sender Receiver 

Encryptsplaintext with the 1st 
key 

Decrypts ciphertext with the 
1st key 
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Decrypts output with the 2nd 
key 

Encrypts output with the 2nd 
key 

Encrypts output with the 1st 
key 

Decrypts output with the 1st 
key 

 
�����  5  ��
�"�F��/��  Triple DES (TDES)  �"���GH/�
�F���8�9� DES ����� 1 BG� (56�E8) 

Sender Receiver 

Encrypts plaintext with the key Descryptsciphertext with the 
key 

Encrypts output with the key 
(undoes first step) 

 

Encrypts output with the key  
 
 �G���-
����������
�"�F��/�� TDES (Perspective on 
TDES)   
  F��E��C!�/-���-��������������-���� ��
����
��/�"���
�"�F��/�� TDES6����
�2���
�"�F��/��
�GH/����8���������/�4-/���-
���-��/8�F��E��C!�/-�
��-����
�E���!B"-���E-/�"������8"�-h����D������F��
6�- 3 �����!F"
�E�
�2� �D��-����D���h�(Processing 
Intensive) [17]  0��-6�-/�"�� TDES �D�����
�2���
�"�F��/��
���8������������� ��
���-���48�/8��4
�2���
�"�F�����
�����"-B"8"�-�����-!�����D���h��5-/�D8"�-��
F�������������- (RAM) �����
���-��0��-.��
F�D����E�-
�G���C1/����� (Hand-held Devices) /�"/8����
�����-
����E�
8��1�����G���/��8��-��D����� (Client PCs) 
�-�4��-6����
.������
F�D��8����!B"-���E-���
��!� 
 
3.  Advanced Encryption Standard - AES 
 
����-������
�E���"������-��
�"�F���8�9�DES 
���.�6�-�"���������8"�-���������!�����D���h����
�����"-�5-��-��
�"�F��/�� TDES�6�����F���8�9�
/�D
��3�3���/F�-B8E��-��D
���F��9�
��E�(The National 
Institute of Standards and Technology | NIST)��-.�"
���
�8�9�!F����-��
�"�F����������5-B�����AES (Advanced 
Encryption Standard) [15]  AES ����D�E��E ���
���-�����-!�/-�
��-���-!�����D���h�/�D���8"�-��F�������������-

(RAM)��� 
 F�D�����6��D�G �81 !B" .�" ����E� - �G���C1
F��F����D
 ����.�6�-
�����-3������1���6���D��
0��5���1
/�D
�����-�����D
 �
������8���E�E8���������������D
���������
���6�������E�DF�������
�3m� (PDAs) ����
�- ��-�E��C8�-
��G�
�����
�����DF��-��
�"�F��/��DES, 3DES, /�DAES 
��-/��-.�"!�8�-��� 6 [19] 
 
�����  6  8�-��G�
�����
���������E����
�"�F��/��!B"
�GH/����8��DF��-DES, TDES, /�DAES   
 DES TDES AES 

Key Length 

(bits) 
56 112 or 168 128, 192, 256 

Strength ����/� 
�"�/�4- 
�"�/�4- 

Processing 

Requirements 
����- �5- ����- 

RAM 

Requirements 
����- �5- ����- 

 
 8�8�-��� 6 ����8�9���
�"�F����������5-/�� AES 
�������5�/���������-�GH/��F��!F"
����!B"��5� 3 ��� ��� 
�GH/��F����� 128 �E8, 192 �E8, /�D 256 �E80��-������5�������
��
�2�!F"�����"�-��� ���G����"���������-���� ��
����
��(Security Threats) 0��-�D
F4���AES !B"�GH/��F��/��
���8���������
�E� 100 �E8���-F�� [20]  ��-6��.�"�� AES 
�2�
�8�9���
�"�F����������5-��������/�4-/���-��
���-��  0��-
��8�������
�D�F������"���E����/����5~�m��1� (Brute-
Force) ���66���F���"��������
�"�F��/�� DES .�"
 �!�
��.������E��������D8"�-!B"
��6�-��� 100 �"��"��� 
(Trillion Years) !���6���F����������5-�8�9�AES ��� 
128 �E8��F����"��5���
������!��-�G�����/�"���!B"�GH/�
�F����� 192 �E8/�D 256 �E86��
�2��E�-��
�2�3��!��X��G�����
����F��!B"-��8�9���
�"�F����������5-/�� AES !�
�D�����F�� (Cryptographic Systems) F��P ��D
 �������-
/���F�� 
 ��D
�4��������/�/�D���/�4-/���-��-�GH/��F��/��
���8� !���D�����
�"�F�����!B"�GH/�/�����8����6"!B"
�GH/��F�������������"����� 100 �E8�D��-6����
�2��GH/��F��
�����-�-���������/� (Weak Keys) ��5�0��-.��������!B"!�
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��D������CEB�1�E
�4�����E��1(e-Commerce) 0��-/�������
�GH/��F����� 56 �E8�4�����E��C����-.�������
�4�/�4-

���-���"��
B����� 
 6�-/�"��!��X��G�������GH/��F��/�����8�����������
8��-/8� 100 �E8����.��D�����
�2��GH/��F����������
�"�/�4-/�"��4
8�/8�6"�"��5����8"�-��-h���������������HF������������.F�
�5- (Sensitive Transactions) �"��5��"��G�����8�-P�GH/��F�����
!B"�4���8"�-��������E8������
����!F"��������� ��
���-��
/�D
F�D������"��5�
F������/�D�"��
��3�3����D��
����E�
8��1����!F������� !F" 
�����-����E�
8��1���6
��D���h�.�"���-���
�4�������
�����P�GH/��F����� 100 �E8
���D.��6����
�2��GH/��F��/�����8���������/�4-/���-

���-�����8��.�/�"�!����8 
 ���-.��48�!��D������E�
8��1F��P �D�� �E�-���h5"!B"8"�-
����
�2�
���-/���������F��h��/������P (Brief Passwords)
/�D�"����!����E�5��18��8� (Pass Phrases) 
���������"-
�GH/��F��0��-6"F����F��h��/�D�"����!����E�5��18��8�
����.����������� ��
���-�� (0��-��/��3�"�����D
�2�/������6"
.����������G��������!�����"-�F��h��) �4�����D��-h�!F"
�GH/��F�������"-�����!F������.�������/�4-/���-���-
���-��
8�.��"�� 
 
B.  Asymmetric Key Encryptions 
 ������E�������D!B"�GH/���-8��
������-� 8��F���-!B"!���

�"�F��/�D���8��F���-!B"!���6���F���"��5����
�"�F���3��
�GH/�8��/�� ������E�����G������H!�/������8������� 
������E���/���GH/����CD (Public keys Algorithms) 0��-!B"
�GH/����
��������� �GH/����CD (Public keys) !���
�"�F��
/�D!B"�GH/����
��������� �GH/�����8�� (Private keys) !���
6���F���"��5����� �GH/����CD������6��-���!F"���h5"����
.�" 
B�� 
���������-����
�8"�-��8E�8���"�� F���/�"��D���-�-.�"
��
�4�.081
����!F"h5"�������6���13F��.�!B"-�.�" ��F���
�GH/�����8������8"�-
�4�.�"���h5"
�2�
�"��-�GH/�����8��
������
/�DF"�
���
h�!F"h5"�������3��
�4��� 
 ������E���/���GH/����CD ��-���6��D�G�81!B".�"���
���-�����B����E
�4�����E��1 (0��-
�����
��������-�����B���
��-
����!B"���
���������-�����.�) ���-�����B�������D
�2�
���E�5��1���
�2�
�"��-/�D���6!B".�"��������G�����

8�-P ���E�
���1
�48 
B�� ��0����E��" 
�2�8"� �E����!B"-���� 
h5"
�2�
�"��-�GH/�����8���-�����B�����-8�����"�������
8"�-����-.��"���GH/�����8�� /�"���-��-�"��������.�!F"���
h5"��� 
����.�"����"��������-�����B���� h5"������6!B"�GH/�
���CD (���
�2��5���-�GH/�����8������) 
����8��������
�2�
�"����������h5"��-����F���.�� 
 ������E���/���GH/����CD /��-8�����CD��!B"-�.�"

�2� 2 ��D
 � ��� 
  � !B"��F�����
�"�F�� 
  � !B"��F������-�����B����E
�4�����E��1 
 3��������E���������!B"!��� Authentication !� Wimax!�
�X��G������  RSA 
 
RSA 
 RSA 
�2� encryption ���E�
8��1
�48/�D�D���������-���!B"
������E��������7�!��� 1977 3�� Ron Rivest, Adi Shamir /�D
LoonardAdleman ������E��� RSA ����!B"3������.�!���
encryption [21] /�D�������-0��-.�"����
�2�����F���-��- web 
browser �� Netscaps /�D Microsoft ���6�- Lotus Notes, Intuit 
Quicken /�Dh�E8 �Cz1����P �D�� encryption 
�2���- RSA 
Security [22] ��E���8"�-����GH8��!B"
��3�3���������E���
/�D����BG���7�3��/���
��3�3���
�2�������-�8�9�

�4��E�
8��1
�48/�D������C 
 '��������()� RSA  
  ���D
�����-�CE8��8�1��-������E���!B"!���
�4�
public key /�D private key ��!F"���
�4� RSA 3�����������E������!B"
h��5C��-prime number ���!FH� (prime number F��-8��.�"
3��8��
��/�D1) /�Dh����D�����
�E��
8E���������G����-2 
��������
�4�public key /�D���BG�
�4�private key 
����������7�
key �����prime number ��-
�E��D.�����������H/�D65����E�-
��� - key ���CD/�D�� ��8� �  [23] 8" � -���� F�� �
encryption/decryption /8�
��D
�"��- private key ���8"�-��
�����!B"�D�� RSA, private key .��8"�-�������-�"�
�E�
8��1
�48 private key !B"decrypt �"�������.�"����� encrypted 
�"�� public key 6"������-�"����h5"��-���6�"�Fpublic key 
��-h5"�����h5"��EF���-/�D encrypt �"����.�!F"h5"����"��
public key ��-h5"���0��-h5"������6�����-8��
�-���h5"��-3����
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!B" private key !��� encrypt �������-�E�E8��
����h5"��-.�"���
/�"�h5"��-���6!B" public key ��-h5"���
���� decrypt 
 

 
 

�5����  13  ����8����8������ RSA [3] 
 ����!B" RSA ������� X.509  
����!F"
�E���D�E��E ������� 
 
 1.  X.509 Authentication Service 
  �D�� X.509 
�2��D�����E�5��1�E��E��������H��!�
�D��
�������3��X.509 
�2���G���������- X.500 0��-��F��
�8�9�3�� ITU-T 3��!��CD���  X.500 
�2�8����F��
3��-��"-!�����CD���
�2�Directory F��� Hierarchy Tree ����
X.509 �D��F�"��� !����E�5��1�E��E� !F"�������8�-P ��-
Directory ������F����5�/����!B"-�
����
������� Kerberos 
/�"���!B"-� Kerberos �D
�"�.�������E�5��1�E��E�
����
�"!B"
��E��0��-����D
�2����E�5��1�E��E� �!��-�1��
�������/8�X.509 
�D
�"�.�������E�5��18���G���
������������8E�8������� [25] 
 

 
 

�5����  14  X.509 Certificate  [24] 
 
  ����-���-X.509 �D��3��-��"-����-���� 
�2�
Directory 3��!�������Directory �D��F�"���
�2����
�4��"��5����!B"!�
��������0��-3������.��D��5�!��5���-Certificate 0��-!�Certificate 
�D����GPublic Key ��-h5"!B"���Signed 3��Private Key ��-�-�1��
������!�Certificate �!F"��F�������-���-X.509 �����D��
���
�8����.�!B"-������"-��-��
B��!B"!�����Mail 

Security !B"!�����IP Security !B"!�����Web Security F���
F��D������
����!����8"�-�����E�5��1F����������G���F���
������
�����-����E�
8��1/�"��4����D��5�!�����������-���-
X.509 
��� [24] 
  X.509 .�"65���
���
������1988 ������.�"h����
������G-
�2����������!���D
�4�8�-P������-
����-��-���
���� ���"���������4.�"����
�2��"�
������������G-/�"�!���
1993 /�D������G-�������-!���1995 3������-���-X.509 �D
!B"��
�"�F��/��Public Key /�D!B"�8�9�Digital Signature 
!���Signed ��F���������E�������.��.�"�D�G/�����3�����6

����!B".�"F��8��/8����/�D�����RSA ��F���Digital Signature �4

B��������.��.�"��F���8�9���-������E���Hash 
�.�" [26] 
 2.  Certificate 
  
����-�� X.509 �����D
�����
��������3��-��"-�����
F�"���
�4� Certificate 0��-��F�"���
�2�!������- Public-Key ��-
/8��D�G���F���/8��D
�����-��
�2� Public Key �����F�"���
�2�
8��/����-�G�������F���
�����-������E-3�� Certificate �D��"-
����3�� Certificate Authority F��� CA ���
B���6�� (Trust) .�"������
�4�D���
�4�!� CA 0��-��
�2� CA �����"-Certificate F���.���4
.�"��-�����G�
�E��/�����
��D8"�-�������3��-��"-��-Certificate 
3��!��5����  15  �D/��-�5�/������.���- Certificate 3����
���D
������-��� 
  -  Version /��-F��
��
���1B��
��D!�/8��D
���1B��
�D���5�/����-�"��5����.��
F��������4.�"3����8E�D
�2�
���1B��
1 /8�F�!� Certificate ����!B"Initiator Unique Identifier F���
Subject Unique Identifier /�"���
���1B���D8"�-
�2�2 /�DF���
��!B"Extension !�P ����-
���1B���D8"�-
�2�3  
  -  Serial Number 
�2�
�������
84�3���D8"�-.��0�����
!� CA ������!� Certificate �3��
������D
�2�
������D!B"�"-6�-
/8��D Certificate !�/8��D CA ���.�"��"-����� 
  -  Signature Algorithm Identifier 
�2�m���1����D�G������E���
���!B"!��� Sign Certificate ��"���"�����E
8��1���!B"/8�

����-��������D�D�G�������-!�m���1 Signature m���1�����-.������!B"
-������ 
  -  Issue Name 
�2�B�����- CA �����"-/�D Sign Certificate 
!���� 
  -  Period of Validity 
�2�8�������!F"!B" Certificate ���
8��-/8�
����.�6�-
����.� 
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  -  Subject Name 
�2�B�����-�G������ Certificate !�����"-
6�-F���/���G�������0��-F�������!� Certificate ����D
�4�
Public Key ������G���!�m���1���
�2�h5"
�4� Private Key ����5������5� 
  -  Subject�s Public Key Information 
�2�m���1���
�4� Public 
Key /�D�D�G6�-������E������!B"���!B"��� Key ���/�D���E
8��1
����P 
  -  Issuer Unique Identifier 
�2�m���1 Option ���!B"!���
�D�G6�- CA !���C���� X.500 Name ������.�!B"�����������P 
 

 
�5����  15  /��- Format ��- X.509 

  - Subject Unique Identifier 
�2�m���1Option ���!B"!���
�D�G6�-�G���!���C����X.500 Name ������.�!B"����������� 
  - Extension 
�2���G����-m���1���
�E��
8E��"��5�����P
�"�
�"�� 
  - Signature �D����G MD ��-�"��5�!��G�m���1���
�"�F��
�"�� Private Key ��- CA 
����
�2����������� Certificate �����"-
���CA ��E-P3���D���"��5�����D�G�E���� Hash /�D�E����

�"�F���"��  [27] 
 (=)27,%L(=)5:74()� RSA 
  �"��� -  �D����!B"Key  !����"�-����
�"!B"-� 0��- 
        Key  ����
�"�F��������-F���- ��!F"���� ���� 
        �E�-���� 
  �"�
��� -  �����
B���6����-F����-���-�����F�"���
�4�  
        Key 
    -  8"�-!B"�E������������ 
��D��
�E���C������ 
        Key ��-�- 
B�� Man in the Middle Attack   
 
����
�����
������
�"�F��/�� Symmetric Key Encryptions 
/�D AsymmetricKey Encryptions  !�
BE-����-�  ���6��G�
.�"��-8�-��� 7 
 

�����  7  
�����
������
�"�F��/�� Symmetric Key 
Encryptions /�D AsymmetricKey Encryptions !�
BE-����-� 

No 
Symmetric 

Key Encryptions 

Asymmetric 

Key Encryptions 

1.  Number of  

     keys 
1 key 

2 keys /��Public Key 
/�DPrivate Key 

2.  Key  

     Distribution 

��
����-����6"��
F�� Party ���

8"�-��!B" �4�D8"�-
F Secured 

Channel ��-.�F 

-��
����-����
���6��D�� 
Public Key .�"
��
.��.�"
�2������� 

3.  Chain of 

trus ������5����8����
Key Distribution 

�� Certificate 
Authority (CA) 
�2�
8����-B���Verify /8�

�DParty 

4.  Digital  

     Signature  

     Properties 

.�����6��
Digital Signature 

.�" 

���6��Digital 
Signature .�" 

5.  Key  

    Revocation 

��.��.�"F�����.�"
�� 

��.�"3��!B"CRL F���
OCS 

 
 
����
�����
������D�E��E ���-��
�"�F��/��  Symmetric 
Key Encryptions  /�D  AsymmetricKey Encryptions  ���6
��G�.�"��-8�-��� 8 
 
�����  8  
�����
������D�E��E �����-���-Symmetric Key 
Encryptions /�D AsymmetricKey Encryptions   

Appoaches Asymmetric Symmetric 

Encryption Slower Faster 

Descryption Slower Faster 

Key Descryption Easy Difficult 

Security Highest Moderate 

 
C.  EAP based 
 Extensible Authentication Protocol (EAP) ��� 3��38���
��F���
�������.�"�����������E�� authentication  ���!B"3��  
Point-to-Point Protocol (PPP)���6������G���.���-
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authentication 8�- P .�" 
B�� tokencards, smartcards, certificates, 
one-time passwords /�D public key encryption authentication 
 ����-�3������.�  ��- EAP  Protocol��� EAP h5"!B"����

B����8�����
�������.�"��h���G�
�"6�- (�6�������-h��/�D���
�"��5� �-����-
������ transceiver) �G�
�"6�-���"��5��D�G8�� (ID)  
��h5"!B"/�D��-h���"��5�����.���-/����� authentication ������ 
/����� authentication �D��!F"�G�
�"6�-��F������E�5��1��
���-��5���- ID F��-�������G�
�"6�-����G��8��������h5"!B"
/�D��-����.���� /����� authentication h5"!B"��-�D
B����8�����

�������8����� 
 �� Authentication !��5�/�� EAP Based �D��D��h���E�-���
3�
��
�
8��1���!F" .�����D
�2� SIM F��� X.509 0��-��F��/�� 

B�� EAP-SIM !B" SIM, EAP-AKA ���!B" USIM ��-
������� 3G, 
EAP-TLS /�D EAP-TTLS 
�2�8"� 3���D����8���������

�������
�- 
B�� AAA Server F����G���C1
����������
�4��"��5�
�5��".�" 
 �"�����-�E���� EAP based������D��� 
��D
�2����"�-
��
�"!B"-���� AAA Server 3��8�- 
 

 
 

�5����  16   �6�X8�������- Protocol EAP 
 
 EAP  /��
�2�3 ��D
 �8��E������-� ��-��� [24] 
  - Legacy based EAP methods 
  - Certificate based EAP methods 
  - Password based EAPmethods 
 

 
�5���� 17  ��D
 ���- EAP Protocol 

1. Legacy based EAP methods 

EAP-MD5 
 �"��5������-h��.���- RADIUS 
0E�1m
���1 ��� username /�D 
password 0��-�D65�
�"�F���"��
���E����
������ MD5 ��!B"��.� 
EAP-MD5 B���/�".��XHF
����-��8������h5"!B"!�
������� 
WLAN !F"��������� �������� /8�.��.�"B���/�".��XHF
����-
���.������ ����-��!B"�F�����
������� (WEP Key) 0��-��
����-��� (static) ��-����h5"3��8���-�-���6���mX-/�D
�D�F��
�����-
�������0��-������-���.�"6�-/�"�D����!B" EAP-MD5 
����
h5"3��8�����F�������-
�������/�"��4�D���6
�"!��"��5����
�����-��5�!�
�������/�D����� username /�D password 3��
����
���E�8�-P��F�����
�D�F�� MD5 .�"!�����G���������
�"�������-!���.� EAP-MD5 ������-F���-���h5"!B".�����6
8�������G���C1/�����  0�� -�� !F"h5"3��8����D���6
F�����-!F"h5"!B"8��
B����
�"����G���C1/�������-h5"3��8�.�"/�D
�G��"���� Microsoft Vista, Microsoft .��������G� EAP-MD5 ��
!F".��
�2�����E��!B"!�
��8���  [28] 
 

EAP-CHAP 
 Challenge-Handshake Authentication Protocol (CHAP)
�2�
3��38���handshake 3 �-����������������������� ���5-���
Password Authentication Protocol ���6!B".�"��F���B�E���-
��8���������65�8"�- TTLS 
������ [2] 
 �E�-������D
�2���D3�B�1������G���- EAP-LEAP  ���
��!B"������8�� 
��D.���� public key��-�G����!B"���/�D�����
�G�-��!�����EF� ����������!B" username/password  ����!�
.�"��
�2��������-���65�8"�- ���
�4�/�D!B"
���"��!���
8������0��-��-/�D��� 
 �"�
�����-�� EAP-CHAP �4�����.�����E������D��"- PMK 
��F�����
�"�F����-�"��5�!����8��!F" �E�����.���E��!B" 
 
2.Certificate based EAP methods 

EAP-TLS 
 EAP-TLS Protocol (Transport Layer Security) .�"�����
��7�����3����E��� Microsoft 0��-!�3��38�������D.������!B"
username /�Dpassword !���8������h5"!B"/8��D!B" X.509 
certificates /��0��-����-���-3��38�������D������
��-h�� PKI h��SSL (Secure Sockets Layers) ���-EAP 
����!B"
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��F�� WEP Key ��F���h5"!B"/8��D�� EAP-TLS ��F��!F"��
��8���������-
�����-/�����/�Dh5"!B" (Mutual Authentication) 
[29] �"��
B��
������� LEAP /8����-.��48��XHFF�����- EAP-
TLS ����G�-��/�D��!B"���!���8E�8��-�����/�D��EF�
�D�� PKI Certificate 
 �"���   !B" X.509 certificates !���8������h5"!B" 
 �"�
��� ����G�-��/�D��!B"���!���8E�8��-�����/�D 
   ��EF��D�� PKI Certificate 
 

EAP-TTLS 
 EAP-TTLS Protocol65�
�E����7�3����E��� Funk Software 
0��-����-���- EAP-TTLS ��"���� EAP-TLS ����D����
8������
�����-/�����3��!B" Certificate /8�h5"!B"�D65�8������
3����!B"username /�D password [20] 0��-������� ����-
EAP-TTLS �D�"����� EAP-TLS /�D�������H EAP-TTLS ��
.��.�"�������E�������!�
��8��.�
����-�� Microsoft /�D 
Cisco .�"������������7�3��38��������!F��B����� PEAP 
(Protected EAP) 0��-������-�
B��
������� EAP-TLS �������
�/�"��"-8"� 
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 �"��� -  ����8������
�����-/�����3��!B" Certificate 
 �"�
��� -  ������� ����- EAP-TTLS �D�"����� EAP- 
       TLS 
   -  .��.�"�������E�������!�
��8��.�
����-��.�" 
       ��7�3��38��������!F��B����� PEAP 
 

EAP-PEAP 
 PEAP  
�2���8���������65�8"�- Extensible 
Authentication Protocol (EAP) IEEE 802.1X B�E�!F��������/��
�
����!B"��D3�B�1�� EAP-Transport Layer Security (EAP-

TLS) �"���-
0E�1m
���1/�D������G��E����8���������
65�8"�-F��P�E��������-�F��h����-h5"!B"/�D�F��h���Y������-

����/�D Generic Token Cards [28] 
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3. Password based  EAPmethods 

EAP- LEAP 
 LEAP F���EAP-Cisco Wireless 3��38��� LEAP 
(Lightweight Extensible Authentication Protocol) .�"�����
��7�����3����E��� Cisco 0��-!�3��38������������D����.�
!�����-h���"��5�
��������username /�Dpassword ��-h5"!B".���- 
RADIUS 
0E�1m
���1
��������8������/�"�LEAP ��-����
�����/�D��EF��F�������-
������� (WEP Key) !F"����

������/��-���������
����h5"!B"h����8������
�����"��/�"��D
.�"��� WEP Key 
����!B"!���
�"�F���"��5���F���h5"!B"����P [1] 
0��-F������� WEP Key ��-/8��Dh5"!B"���6�����/8�8�-
������.�.�" 
  �"�
��� ��� !��X��G���LEAP ��-65��������5�/8�!�h�E8 �Cz1
��-Cisco 
������ 
 
EAP-FAST 
 EAP-FAST ��"���� EAP-TTLS �� EAP-FAST ����
F�����!B"-���- TLS  
������"-�G3�-�1�DF��- Client /�D 
Server ������6���8������ client h����!B"�F��h��!���
8������  /8����/8�8�-�DF��- Certificate-based EAP 
methods /�D EAP-FAST ��� .��8"�-!B" server ����� public key /8� 
EAP-FAST �D!B" Protected Access Credential (PAC)  
������"-
�G3�-�1 TLS 
 �D����EAP-FAST ��-
�2�
���-�E�-����/�� EAP-LEAP /�D
65������G��!���G��  Password-based methods 
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 F���-!��"������!FH�����G���- EAP-FAST ������!F"���
���� ������"���� EAP-TTLS F��� PEAP .������!B"���

�������� Public key ���-.��48�������������� �����

������"�-��� PKI �4��-�-��5� 
��D.���� CA����5/�
��D  �"�����-
�E����������  �����-�����
B����8��!F��.�"���-���
�4������F��
3�� RFC 3748 
 �"�
������!FH�����G���-�E�������� 8"�-���� round Trip F��P
���!���
B����8���DF��- client /�D server  ������-
������ 
automatic PAC ���
���!B" EAP-FAST ��B��-3F��8�-h5"3��8�
���6��� PAC /�D���6!B"�E��E��- user ���-.��48� EAP-
FAST �4��-
�2��-
�����������- Cisco ����D!B"/�� EAP-LEAP 
[28] 
 
8�-��� 9 
�����
���� EAP /8��D�E��  [28] 
 
 
 
 
 
 
 
 
 
 
 
 
 
D. Algorithm Hash  
 Hash F��6�-����
�8��
��F����"�����h�������E��
���-!����-F���-/�"�.�"h�����1����
�2�8��
��BG�mX-�1B���Hash 
(Hash Function) ���������-��8����������������-
���� ��!�
����������GC����8E�������HF��P ��D��������
�GC����8EF���!���8���������-� ���-�"��5�3�������
Hash ��-�"����!�P (Message Digest) �D65�/��.��"��������
�"��������/�D��-���.���-
�������F��"����65�/�".�/�"��D
��!F"��Message Digest ����.��
F����
�E�mX-�1B���Hash 65�!B"
����
8���������"���������-.�"65�/�".��DF��-�-F���.������
�-
[8] 

EAP- SPEKE 
 SPEKE or Simple Password Exponential Key Exchange 
SPEKE �D�E����!B"����5" ���������-�F��h����� -!�
authenticator/�Dclient
������"-BG���-�"��������D/��
������
��-
����F/���G�����1
0�B��8"�/���D!B"��������DF��-�G���C1

����
�E�����/�4-/���-��-���Y�-��� 
 EAP-SPEAK ������������-
���G�����!FH� 0��-
�2�
�����
��D���!FH� ������C��B��/�-�D6��
�2�mX-�1B����-

����  8��-/8�����8����logarithmic !�������C��
�E���������
0��0"�� ��-���������.������B��/�-�D.�����6����D.�����6
��F��9�F���
��B������-.�"  [28] 
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 �����E���� Hash ��������3������!FH��D
�2�mX-�1B���-
�CE8��8�13��mX-�1B�� Hash ������D8"�-���GC����8E����D�����
����������"����
�������
����h�� Hash mX-�1B��/�"��D8"�-.�"h�
����1
F����
�E�
���/�DF��"�������8�-���
���-
�4��"��h�� 
Hash mX-�1�������D8"�-.�"h�����1���8�-�����/�D�������H�4���

 Legacy EAP-TLS EAP-TTLS EAP-PEAP EAP-LEAP EAP-FAST EAP-SPEKE 

RFC 4017 requirement        

Mutual Auth. No Yes Yes Yes Yes Yes Yes 

Session Keys No Yes Yes Yes Yes Yes Yes 

Dict.Attack Immunity No Yes Yes Yes No Yes Yes 

Man-in-Mid. Immunity No Yes Yes Yes No Yes Yes 

Practical Issues        

User Authentication Yes 
Not if cert is on 

disk 
Not if cert is on 

disk 
Not if cert is on 

disk 
Yes 

Not if cert is on 
disk 

Yes 

Forward Secrecy N/A Yes Yes Yes Yes Yes Yes 

Efficient Yes No No No Yes No Yes 

Low Cost Yes No No No Yes Yes/No Yes 

Broad AP Support Yes Yes No Yes No No Yes 

Fast Reauthentication No Yes Yes Yes No Yes No 
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.��������"����!�P 8��-/8� 2 �"��������.����h�� Hash mX-�1B��
/�"��D.�"h�����1���
F����������������/�"�mX-�1B�� Hash �����
������GC����8E��-8��.���� 
  - mX-�1B�� Hash ������6!B"-�����"��5�����������
!�P 
  - mX-�1B�� Hash �D8"�-���6��"-h�����1����������

���-��
���� (���h�����1��
�����F��) 
  - mX-�1B�� Hash ���
�2�mX-�1B�����.��0��0"�����6��"-
3��v�1�/��1/�D0�m81/��1.�"-�� 
  - mX-�1B�� Hash .�����
�2�mX-�1B������"������.�"���
����
���h�����1/�"�.�����-����"��5�
�� 
  - mX-�1B��Hash .�������"-h�����1
����������"��5����
8�-���y <> x 
����H (x) = H (y) 
 !��G�������E�����-mX-�1B��Hash ���!B"F�������-�

����������������/��-�"��5����
�2���4���D
��P���3�����8E
���������n �E8�������D
�E����-�8��-/8���4���"��5�/��3��
���h��mX-�1B�� Hash 0��-�D.�"h�����1����BG�F���-������3��
!B"h�����1���.�"����"��5�!���4��6��.�
�������h��mX-�1B��Hash 
�4�D.�"h�����1!F���������4�D��/��
�E������4���"��5�6��.�

�����P��F���4�D.�"h�����1�G��"�0��-�4��� Message Digest 
����
�-
B��F�mX-�1B��Hash ������� XOR ��-�G��E8!���4��
/�"��D���6
����
�2�������-�.�"��-��� 

Ci = bi1� bi2� � �bim 
 �������"����D/��-����-�3���D
�2���F�� 
Parity ��-/8��D�E8���
������ Longtitude Redundancy Check 0��-
�D.�"�"��5�h�����1�����n �E8
�������4����-�"��5����-.��4
8�
����-���E�������
�2��E����-��P ��-��
�E����hE��������
.�"-��
��D��!B"�E�� Parity ����F����E8���hE����F���E8�4
����!F".�" MD �������
�����.�"-��0��-.��
�2�.�8��GC����8E
�"���� 5 ��-������-.��������.�!B"-���E-/8�!B"!�����E��
F���������9�
������ [30] 
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 -  Approaches to Message Authentication 
  !���
�"�F������/�"���D���6�Y�-���������.��!F"
65������� (Eavesdropping) 0��-
�2���3��8�!�����CD Passive 
/�"���-����3��8�!�����CD Active .�"/����
������/��-�"��5�
0��-!��-����-
��4.��.�"8"�-������D������������-�"��5���
����"����
�2��"��5����
���
h�/8�8"�-���������-��
�2�
����
������E-0��-!�3����-
������E-
����!B"��
04�B��������-/�D
���E�5��1�����B���!����E�5��1��
�2�
����������E-F���
�E�5��1��.�"�����-
������E-0��-��F��6�-��
�2�
����F���
�"��5����
�2��"��5���E-F�����/F��-�"��5����65�8"�- 
  � � D � � � �  � ! � �  � �� � � � - 
 � � �  �  (Message 
Authentication) �����D�����������!F"�5�������������-
����
������6�D�E�5��1.�"��
����F�����������.�"�������
�2�

������������-���65�8"�-3����
�YF����5� 2 ��D�����
�����-��
�������!�
��������������-�-
�2�
�������
�E������-
�/������3��.��.�"����
������/��-�DF��-����-/�D�����-
��
��������������-���8"��-����"-6�-��E-P
B��F�
�2���
��- Mail �4����������-�� Mail ������-������-���h5"��-8�
B�����E-/�D
��������4���
����������h5"�� - 
����������� -F��
�����������-�������-�"����
��������
�2�
���������-�8�
��F��.��������B"��
�E���!B"-�/�D.��.�"
�2�
�������
�E�
������-0��(Replay A ttack)  
 -  Authentication Using Conventional Encryption 
  �������-
�������-������G��E��F���-�4�����
�"�F��

�����"��Conventional Encryption 3��F�
����8E����
��D
h5"��-/�Dh5"�������5"/�D!B"Key 
���������-����
����h5"��-������-

�����4�D��
��Dh5"���
������������66���F��
�������
����
.�"��-������-6��
�2��������-
����.�"�E��F���-/�DF�!�����-

��������8���������hE����/�D������F��F��
��
�����(Sequence Number) �4�E�-��!F"/��!�.�"��
����.�������
hE����/�D�����������-���65�8"�-.�����6��Replay Attack 
.�"/�DF�������Timestamp �"��/�"��4�D8������
�����!B"!�
����-.�"����"�� 
 -  Message Authentication without Message Encryption  
  !��������-
��������!��-����-�4.���������
�2�8"�-

�"�F��
����
��D
�����-���-
�2�
�������
���
h���5�/�"�

B��
������D
 ���HH��D��F������D
����8�-P
��D��

�"�F��
����������!F"�G�����-�������
���
�����������D8"�-



24 

����6���F���G�����-0��-���
�2����E��
����-
�����!B"!���
��D���h����������-����F��������
�2�8"�-�����-
�������
���6
���
h�.�"�4.�����!B"�E����
�"�F��
��D��
�"�F��
�2�
���D
����-����������-
���� 
  !�����"-�������-
����������68������.�"����
��!B"mX-�1B���-�CE8��8�1/�D�F����� (Secret Key) 
������"-
��4����-�"��5����
�4����
������ Message Authentication Code 
F��� MAC �������4�D/�� MAC .����
����/�D��-.���-h5"���
3��
����h5"���.�"���
����/�D MAC �4�D��
�������.�"������.�
h��mX-�1B���-�CE8��8�1
�������3��!B"�F�����
�������
B��
F���-�� A .���- B �4�D
�������F����� AB 
��D�F��������
8�-����4�D��"- MAC ���8�-�����-����!��F�����/8��D�F������4
�D!B"!�����-
����
��D�5�!��5�F���-
������3��F�
�������
.�"�����
�������
F������������-�
����h��mX-�1B���-�CE8��8�1
/�"��4����D.�" MAC �������
������"����-�����4�D����MAC ���.�"
��������C.�
�����
������� MAC ���/������
������

�2���
�������F���.��3��F�����
��������4���6��G��.�"��

�������
�2�
�������
���������-�5���� 22 
 

 
 

�5����  22  Message Authentication Using a  Message 
Authentication Code (Mac) 

 
  ���5�F�����
������/��-
�������
�E������4�D��!F"��
MAC �������C!F���������-.��
�������MAC 8"��-F���F�
����
��������MAC �"���4�D.�����6��"-��MAC 
�������.�"

��Dh5"�����D.�����6�-�F��������!B"-���5���-�����D
F4�.�"��
��D�����������6�����-
����.�"3��.����
�2�8"�-
�"�F��
�"��5�
��/�DF�!B"-������������F��F��
�������/�D
��!B"Timestamp /�"��E������4�D��������� ��!���!B"-�
������� 

 -  ��!B" One-Way Hash Function 
  !�����"- MAC 3��!B" MAC Algorithm ����
����-��
����CD��-��!B"-��D
�2���
�"�F��F�������"- MAC !�
�E��-
����3��.���������
�2�8"�-6���F�������.�"/�D

����-���� MAC ���8"�-������D�����������-���/�D
�E�
������D���h�
����������-F��0��-����-�!�����CD����D

F�D�������-����
������ Hash 3��mX-�1B�� Hash �D���
�"���� M ����������!�P /�D��"-�F�������������-��� 
H(M) ����3���D
�����F������� Message Digest F��� MD 
����3�� Hash �D8�-�� MAC 8�-��� Hash .����
�2�8"�-!B" 
Secret Key [31] 3������-���- Hash ���6/��-!��5���� 
22 
 ���5���� 23 !��5� (a) �D/��-��!B"-�mX-�1B��Hash �������
Secret Key 3��F��-�������"- MD ����/�"��4�D��
� MD ���
�
�"�F��3��!B" Secret Key ��������-/�� MD ���
�"�F��/�"�
.����
����/�"���-��-
����
����.�6�-����-�4�D����/��

��������/�"���"- MD 3��!B"������E���
������������!F��
/�"�
�����
������� MD �����-���"��
������
�����F���.��0��-
�E������D��"�����E����!��5���� 23 3�����8E�� Secret Key �D
���
��Dh5"��-/�Dh5"���
������ 
  ���-.��48�!�3��/F�-���
�2���E-����
�2�
����-������D
!B" Key ����� 1 ���1��F����������� 1 �5�
��D!���������!�
�-��"-�4�D8"�-��"-���1��������������!F"��8��������
/�D�����
�4������������-���XHF!�����- Key !F"�������"��
��-����!��-�yE��8E/�"�!��������-
�����������D�����1���

������ Public Key �!B"-������3���D����-Public Key �D
������"- Key ����� 2 Key 3�����1/���D
�4�.�"���h5"��"-

������ Private Key /�D���1��� 2 �D/��������.�
������ Public 
Key 3���"�������
�"�F��3�����1!����1F���-�D8"�-6��3�����1�5�
��-���
B��F�
�"�F���"�� Private Key �48"�-6���"��Public 
Key 0��-���D
������-��
�"�F��/�� Public Key �D����6�-
8��.� 
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�5����  23  /��- Message AuthenticationUsinga One-Way 
 
Hash Function 
 !��5� (a) /�D( b) �����D����!B"��
�"�F��
����
�"�F���"��5�
!�������- MD ���-���
����.��!F"h5"�������"��5���-�-���6�D
����3������"- MD �����!F��.�"���-.��48���
�"�F���D
��!F"
���
��!�����-�
�E������F���F�!F"��-��"��
v�1�/��1�4�D
�2���
�E����!B"��� ���������!�������E�����

�"�F���-8���4���E��E��8���5� 
B�� RSA 0��-8"�-
�����!B"���
�E��
F����-������E����4�D8E����!�
����-��-��F����-����-���
�F�����
B�� DES ��-����F�.��!B"������E���!���
�"�F��
���4
���6��.�"��-!��5� C 3����
�E���E�-���
�������F�����
�".�!�
�"��5������D��������C�� MD ��-������ Hash ���.�"�4�D
�2���
Hash ��-�"��5�����F�����������!�����-�D��-
��D�"��5����
Hash 3��.����-�F�����.��"��3��6�����F������D8"�-������- 2 
��������� 
�����"��5���-6�-����-�4�D���F������
�E��
�".�
��������D����C�� Hash �4�D�Y�-�����/�".��DF��-�-.�"3��
.����
�2�8"�-!B"������E���!���
�"�F��!�P 
�� 
 mX-�1B�� Hash ������������E-/�"����6��"-.�"-��
B����
��
��"��������������-F��/�"����
�2��� Hash �4.�"/8�
mX-�1B�� Hash !�����CD��-�������"�
�������D
�E���0�������-
h�����1.�"-����-����!�3�������-��h5"�"��E�mX-�1B�� Hash 
�.�"

����/8�mX-�1B��� Hash ����E�����!B"!���
�"�F��!� Wmax
!��X��G����� 2 mX-�1B������  SHA-1/�D HMAC [3] 
 

SHA-1  
 !�����mX-�1B�� Hash ���-F��mX-�1B�� SHA-1 �����
�2�
mX-�1B��F���-���
�2��8�9�/�D����!B"-�������-��"-��-
3�� SHA .�"�������7�3�� NIST 3��.�"�������D��
�2�
�8�9����FIPS PUB 180 !���1993 3��F��-����������
������G-
�2�SHA-1 !���1995 3����D��
�2��8�9���� FIPS 
PUB 180-1 [16] 
 mX-�1B�� SHA-1 �D!B"��4���"��5����512 �E83����"-
h�����1MD �����160 �E8�-���3������-���-mX-�1B�����
/��-!��5���� 24 
 

 
 

�5����  24  Message Digest Generation Using SHA-1 
 
 1  
8E��E8 (padding) 3���D����
8E��E8�"��5�
�E��
8E�3���D

�E��
�2������
����� 512-
�����.�"����F�512 /�"������64 
�E8
����-���D����
�E���������� 64 �E8!�����8����� 2 ��-����
/�"����4���"��5����F��"�� 512 �-8���4�D8"�-����
8E��E8�"��

B����� 
 2  �D����
�E���"��5������ 64 �E83���D
�2��"��5�����D�G
�������-�"��5���������D����
8E��E8
�".�3����
�E���"��5�
������E8
����� 64 �E8����D��!F"�������-�"��5����������
��
8E��E8/�D
�E����� 64 �E8�D����������F��"�� 512 �-8��
����0��-F��������D/��-
�2���4���D 512 �E8.�"���-�-8�� 
 3  �D������F����
�E��8"���- MD Buffer 3���������

�����160 �E83����m
m��1����D
�4���
�E��8"���- MD �D/���"��
���E�
8��1�����5 8��8���D32 �E83����B���
�2�A,B,C,D/�DE 3��
����
�E��8"��-�����-��� [32] 
  A= 67452301 (
�2�
��9�16 �������32 �E8) 
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  B=EFCDAB89 
  C=98BADCFE  
  D=10325476 
  E= C3D2E1F0 
 4  0��-6��
�2�F��!���-����-����-F��3���D����
��D���h��"��5�
�2���4������-�D 512 �E83����D��
�2����P
������"��5��DF��3��/��-����8������-�.�"!��5���� 24 
3���D������-����-F�� 4 ���3��!�/8��D����D
��D����"��20 ����8������������
����h�����1��-���- 4 ���
�����4�D������.����
�"����"��5� CV ���
�"�������4�D.�"

�2� Message Digest ��-��4������������ MD �4�D!B"!���
��D���h��"��5�!���4��6��.���F���4�D.�" MD �G��"����
�����160 �E8���� 
 

 
 

�5����  25  SHA-1 Processing of a Single 512 bit Block 
 

 
 

�5����  26  Elementary SHA Operation (single step) 
 
 ��F�������-�!�/8��D��� �D�����D
������-����-�
8��5��"-8"�3��
�����-F�� S �DF��6�-�� Shift 8������

�E8��������.�"��F��� K ��������������3���������F��.�"
��F������/8��D��� ��� 5A827999, 6ED9EBA1, 8F1BBCDC 
/�D CA62C1D6 ��F����� W 
�2��"��5� 32 �E8�����-�������
��- 512 �E8�� Input Block 3������C���58� Wt = S1 (Wt-
16� Wt-14� Wt-8� Wt-3) 3�� W .�"��� Word !�/8��D
�����- t 0��-�D�����-F�� 16 Word ��F��� Ft ����
�2�mX-�1B������D
!B"!�/8��D�����-����-�  
 ��������E����D
F4�.�"��h�����1���.�"!�/8��D�E8�D
�E���
�E��G8!�/8��D�E83��!�/8��D�������-�������-����
0��0"��0��-�D8�-�����!B"mX-�1B��-��P ���- XOR 3�� SHA-1 
�D�����
�2�.�.�"����"���� 2 �"��������� MD 
�������
����� 2 
������- 80 /�D�������!���F�"��������� MD ���.�"
����� 
2 ������- 160 0��-6������������� ��!���!B"-���
���-�� 
 �"���  -  ��-�.�"
�4� 
   -  h�����1F����"�����������.�".��
�E���B���� 
 
HMAC 
 B��� HMAC �������F���E�5��18����E-��-�"����3��!B"��
/vB
�2�F��� (Has-basedMessage Authentication Code) [3]  
������E��� HMAC .�"�������7�����!�����E�81����B1996 
[BELL96a,b] 3����/���E�!�����mX-�1B��/vB�-
�����������5�
!��X��G���
B�� MD5 F��� SHA-1 �!B"��D3�B�1!F"������G� [25] 
 !��X��G���.�"������
�������E��� HMAC �!B"
�2�
�8�9�!�������������� ����-�"��5������-h��
�������
�E�
���1 
�483���D��5� !�������-3��3�����E�
���1 
�48 
(InternetProtocol, IP) /�D3��3���� SSL (Secure Socket Layer) 

�2�8"� [33] 
 /h�h�-����-���-������E��� HMAC .�"/��-.�"!��5����
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�5����  27  /��-/h�h�-����-���-������E���HMAC 
 
 (=)5:74()� HMAC 
  - ��-�-���XHF
�E���� ��/��
�������GH/� 
  -���G8E!F".�����XHF��/��
�������GH/��48�  ��!B"
����8���E������4.�����6!B".�"�����C�����������h5"��������1 
��  
  - h5"���.�����6����!�.�"���"���������-���h5"��-��E-P 
.��!B����h5"�����!���F���-!���G�� 
��Dh5"���������P �4���
�GH/����8�8��
����������
B�����  
  - ��C�������6/�"�XHF��-�����"-8"� ���- 2���������
�GH/����8��"����� ��-���� �D�E�5��1.�"���-.����� MAC ���.�"

�E���h5"��- F��� h5"������/�������
�E�������� /�D�4
�2�.�.�"���
���- 2 ����5"�"����8"�����/�D�� MA 
 

V. :�H1 
 
 �8�9�IEEE 802.16F��� Wimax
�2��8�9�!F����F��� 
MAC Layer  
����h5"!B"8"�-��
�"!B"-�
������� WLAN �D8"�-��
��/��-F���9���F�����D�����8������ (credential) 8��
�G���C1/�����F��-�������G���C1/������D��-h��F���9�
��-����8��.���- RADIUS 
0E�1m
���10��-
�2��D����F���
8������h5"!B"3��
��D���!B"�����5�����.�3����/��
������
�"��5�����DF��- RADIUS 
0E�1m
���1/�D�G���C1WLAN 3��!�

��������D/�D���E���� Authentication  4 B�E����  Symmetric 

Key Encryptions , Asymmetric Key Encryptions , EAP 
(Extensible Authentication Protocol) /�D  �����E���� Hash 
 Symmetric Key Encryptions �����������-��-����D!F"�GH/�
�F�����
F����������!B"�GH/��F��
����������-!���D�����

�"�F��(Encryption) /�D��6���F��(Decryption) 3��/8��D���
�D����
�"�F���"��5����8"�-����-�"���GH/��F�����/�D!��-
�������
����.�"����"��5������-����������4�D!B"�GH/��F��

����������!���6���F������
�2��"�������-
�E����65���-���
������F���-.�"F�������.�"������F���-�4����GH/��F�����!B"���-!�
��
�"�F��/�D6���F��
�2��GH/��F��8��
�����������
�-   
Symmetric Key������!B"!� Authentication  !� Wimax������ 3
B�E����  DES,3DES /�D AES 
 Asymmetric Key Encryptions ��� Algorithm ���!B"Key ���
/8�8�-���!�����Encrypt /�DDecrypt 0��-Key ���/8�8�-������
�D
������Private Key /�DPublic Key 3�� Private Key �D8"�-��5�
���
�"��-Private Key 
������/8�Public Key ���������6���
.�"Asymmetric Key������!B"!� Authentication  !� Wimax������ 
1 B�E����  RSA  3�����!B"-�������� X.509 
 EAP (Extensible Authentication Protocol)�E������- EAP ���
�D ��D��h���E�-���3�
��
�
8��1���!F".�����D
�2�SIM F���
X.509 0��-��F��/��
B��EAP-MD5, EAP-PEAP, EAP-TLS, 
EAP-TTLS, EAP-LEAP,EAP-FAST /�D EAP-SPEAK 
�2�8"�
3���D����8���������
�������
�-
B��AAA Server 
 �����E���� Hash �������
�8��
��F����"�����h��
�����E�����-!����-F���-/�"�.�"h�����1����
�2�8��
��BG�F���- 
�����E���� Hash ���3������!FH��D
�2�mX-�1B���-�CE8��8�1
3��mX-�1B��Hash ������D8"�-���GC����8E����D��������������
�"����
�������
����h�� Hash mX-�1B��/�"��D8"�-.�"h�����1

F����
�E�
���/�DF��"�������8�-���
���-
�4��"��h��Hash 
mX-�1�������D8"�-.�"h�����1���8�-�����/�D�������H�4���.�����
���"����!�P8��-/8�2 �"��������.����h�� Hash mX-�1B��/�"��D
.�"h�����1���
F�������������E���� Hash ������!B"-�!��� 
Authentication  !� Wimax������ 2 B�E����  SHA-1 /�D HMAC 
 3��!�/8��D�E��������!B"!��� Authentication !� Wimax
����  ���6�Y�-��� ���G���.�"8�-���B�E����   
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������7I  10  ��G�h�����CD����CD ���G��� /�D Algorithm(S)
/�D Technique ���!B"���Y�-��� ���G���/8��D�E��  [19] 

Threat Algorithm(S) 

Jamming AES 
Man in the middle attack AES, RSA 
Eavesdropping Traffic DES-CBC, AES-CCM, 3DES 
BS or MS Masquerading X.509 , EAP 
Management massage 

modification 
SHA-1, MAC, AES,HMAC 

Data traffic modification AES 

DoS on BS or MS 
EAP, SHA-1, AES, MAC, 

HMAC, RSA 
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