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��	�
�����7����%�&-���(��������&��1 

 

#$%!&' 2 -)�)�&�6!-�����&9 �7�.�������������!���8�	 (Security Service) 

• �
��

�

��������������������� (Authentication service)  
 ������6$�
�����%�&)6"#�" .��	34& ��(������%�&���	2�	��.�2�
!b�
������"�&%"��6�!�($7����%�&)6"#�"-���(�� 
�2+����6$�
���������������+
#�"&���(���	6���1�#�����������1�9 $��&.�2�,�� 
�2+�&$�����#�"&���(��
���&9 $(
!*����#�"&���(	(,��,�������3���6$�
�����,�" ,��
.5�.�"� ,��
���������(%�&)6"#�" -��$(
.5�
��	&%"��6���+��&)���,!��
�����1� :4+&���#�"
&���(�����&9 $(
!*�-�� Logical ��1&��1� ��&��1�������6$�
�����%�&)6"#�" $4&

!*���(��������+���$������ Logical ��+-�������.�2��(�����&9 ��1� 

!*����-��%�&�����.�2��(����1�$��& ��(������#�*�#���6$�
�����%�&
)6"#�" ,�"-�� ������6$�
.���d����+�������1�9 $(�"�&����
!*������%�&�����
��1�9 $��&9 
��� Username -�( Password ���	2�	�����������"�	#������&
��
�5��������
 (certificates) 
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 ����7�.�������h#����#�"&��#."���)6"#�" .��	34& ������6$�
��������
�������+)�����(������ Authentication ��1��������#����#�"&���(��.�2�
����	���#��"�& $(
!*���(��������+
��+	�%"�&���������$���-�(��1&���
��������&9 %�&)6"#�"&��#��(�� 
�2+�#."����7�
���������&9 36��"�&���
�'	��	.�2��i%�&�(����+�7�.��,�"���&.�"� '�	)6"��+$(#."�����h-��)6"#�"&��
�2+�,�"$(�"�&
!*�)6"#�"��+���7���$#�����7�
���&��8�	#��(����1�9 
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�2+�&$��)6"��������+!�(�&�
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%"��6���+������&���,�"&��	 
��� �.��)��� ��������������������3�7�,�"
'�	�����"�&
�"���&-��
%"��.�� (Encryption) �(.���&�3�����+#�"&��%"��

��2�%��	���-�(��&
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)	#�����4&%"��6�$��%"��6���+�����!j�&��� 
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�

�
�������
1�1��
8�������1�2 (Integrity service)  

 ������$����������6��
%�&%"��6� .��	34& ��(��������+���	#."
-��#$�������2+����%�&%"����� (%"��6�) $(,��
�������	��&	��#�%�(��+�����
��&.�2����$��
�5� (
��� #�.���	����$7�%�&��!���
) ����2+������+!���8�	
$(�"�&���$����������6��
%�&%"�����(%"��6�) ��+��& :4+&.��	�������$(
��1����������,�"�"�&�����������%"����� (%"��6�) ��+)6"����7���&,�"�����1�
!*�
%"��6�
��	���� $4&$(32����
!*������1���������&%"��6���+,�"��&,! �������6��
 
(Integrity) ��
�2+�#."-��#$#�����36��"�&.�2�����-���	7�%�&%"��6� -�(#."
%"��6���+,�"��������!j�&������
!��+	�-!�& -�",% ����� �����"�& -�(���
�7��7�
��$��)6"#�"��+,��,�"��������� 
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�
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?���
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�������� (Non-

repudiation service)  
 ���!j�&������!b�
��.�2��"�&�������)����� .��	34& ���!j�&���
���!b�
�����,��,�"�������&.�2����%"��6�$��no�	���&9 ��+
��+	�%"�& .�2����
!j�&�������"�&��+
!*�
�5$���,�"���.�2���&%"��6�-�"� :4+&��������1��$�����$��
��,����&9 #."#�" 
��� ��	
:5���$���� (Digital Signatures) ���-!�&%"��6�#."

!*��.�� (Encipherment) ���$��(
��	������& (Notarization) -�(��,�
�������6��
%�&%"��6� (Data Integrity mechanisms) ��"�������������
$������������2+�9 
��� ���!�(��������&
�����
�5��������
 (Time 
Stamping) %�1�����������
%"��.����1&-��������-�(,�������� 
(Symmetric and Asymmetric Cryptographic Algorithms) �����3#�"�7�.���
���!j�&������!b�
��,�" '�	��������1�����3#�"��������,�-�(���������

.�����1,�"�������
.��(�� 
�2+�
!*����������&��������"�&����"��
����!���8�	%�&-�����
���+� 
• �
��

�

����

��
1C���
��� (Trust management service)  

 ����,�"��&#$ (Trust) 32�
!*���+&�7�����	��&.�4+&���������������
!�(���)�-�������
����!���

��2+����+ '�	
X��(������#�"��������+
)6"#�"&���6"�4������
�&��$$(���	6�#�8��(��+
��+	&-�(��$36�.�����& 
��� 
���#�"��������+�"�&���������%"��6�#."���-�����
���+���+,��
�	#�"������ 
���#�"��������+�"�&���������
'.��'!�-���$��
��2�%��	���
���

�5���
�����1&#���!���

��2+����+������� -�(���#�"��������+�"�&����%"��6�
�%����

�����#."�����&-�����
���+���+�����:21�%�	��+,��
�	������������ 
!*��"� 
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!*���(������%�&���������#$
�2����+&��+
�����3#."����,�"��&#$#������(�7���1�,�" :4+&#��8��-���"����+�'	��	
���
%"�34&,�"�����	,�"#�-&�%�&�����(%�&)6"#�".�2���������(��+�"�&��� 
���$���������,�"��&#$!�(����"�	����7�.��-.��&��+��%�&)6"��+���7���$
#�����(�������%�&)6"#�" ����7�.����������( -�(�����"�&�'	��	��+

!*�,!,�" #��(����+)6"#�"$(,�"���	��	��
��2+�&-��&��������� '�	�(��
��������������#."��1&.����1�
��	���� ���$���������,�"��&#$ #��(����+
)6"#�"�����3���.��	����36��"�&��&����.�2���1&.��%�&)6"#�",!#."-��
)6"#�"�2+� '�	���������%�&������.��	��1�$(
!*�����.�4+&%�&���$�����
����,�"��&#$ 
• �
��

��
1>;F����������������� (Privacy service)  

 ����
!*�������� (Privacy) 32����
!*����������3%�&)6"#�"��!���


��2+����+
�2+����������
!m�
)	%�&��������(���������#."����6������%�&
)6"#�" ���!m���&�2+�%�&)6"#�"
!*���+&$7�
!*��7�.�������
!*�������� ����
!*�
���������&)�#."
������1��+,����$.���
��+	&,�" (
!*�!�����+�����$(�7�.�"���+#�
���%�&���
�&
�&) �������+$(�7�.���(�����+�����$('�"�������8��-���"��
%�&��� ���34&�(�����+
������1$(-��&!/�%"��6�
��+	�������
�&#."���)6"#�"�2+�
�"�	���������#$ (���!m���&�2+�) ����������
!*��������$(���&!�(
�5�,!��+
���$��.���.�6����%��
��2+���'	��	%�&%"��6���+�(������
!*���������� 
(Personally Identifiable Information (PII)) PII ��1�,�"���34&%"��6� 
��� 
.��	
�%!�(�����&��, ��+�	6�, ��	� .�2��������#�
��2+�&�2+� -�(%"��6���1
��$�������"�&�����+-�����&����7�.������!j�&�������
!*�������� )6"
#."������-�()6"�"�&%���������$
�5�%"��6����������'�	#�"����������
!*�
������� ��������&����������3�7���#�"#�����2+����-�(�����&���#�"
�'	��	����
!*��������%�&�&�
��-��
��2�� (VO) ��+�2������7�
�5$
'�	��+�,!�"�	%�1�����������
%"��.��/3���.�� 
• �
��

�

����

�


H�I����� (Identity management service) 

����(������� (Identity) 
!*�%�1������+)6"#�"-��&.���d����+-��&�����

!*��������+������"�&$��& 
��� �2+�)6"#�" (Username) �������$���������(��
�������1�$(�����	34&���$������(������
!*������%�&)6"#�"-���(�� ���
���6$�
�����%�&)6"#�" ����7�.�������h���#�"&��%�&)6"#�" -�(�������
 �.�2�
������#�������
�2+�#.")���
%"�,!#��(��,�" '�	�����������1$(���	
���������
%"�34&%"��6�-�(����	���#����!�(���)� )6"#."�����������

����!���

��2+����+$(���������(�����$���������(��������	6�#�
'� � & � �" � & % � & ��� 
 % ��" � 	  
 �� �  � � � # �"  Federated Identity 
Management (FIdM) -�( Single Sign-On (SSO)   
• �
��

�J��
���
1;2��K�� (Policy Service)  

 !�(
�5��7����#�������������!���8�	%�&��!���

��2+����+��1�
,��,�"��
��	&�������������!���8�	����
��	���+$(�7�&���7�.�������(%�&
�8��-���"��%�&��!���

��2+����+-�(���
���'��&��"�&�21�d��%�&���
���������!���8�	��+���	6��7�.�����!���

��2+����+,��,�"
��+	�%"�&������
!b����� �&�
��$(�"�&���������!���8�	��!���

��2+����+�	��&
!*�����(-�(
'�	
X��(�'	��	�"������!���8�	���#�"&��'�� ���
�2�32�$(�"�&��"�&
%41�-�(�7�
�������	��&
!*�����( �����
���(.
����
��+	&�	��&��������%�&

������������!���8�	������	��+
��+	�%"�&������#�"��!���

��2+����+��+��$

���%41�,�" ���
!*�%�1����-����"�	���
�"���&%�&�����"�&�'	��	���
���������!���8�	��!���

��2+����+  �����"�&�'	��	������������
!���8�	��+��
X��(#����#�"&�������!���

��2+����+��1� ���$(���34&�������
��)���(������6�.�	%�&��!���
: ��!���
��1&.�����$(!j�&����"�	
�.��)��� 
������7������+ 
�5�,�"#���!���
���$(
%"��.��-�(����!�

���'�����,�����#�"#����
%"��6��(�� VPN ���34&�����
%"�34&-.��&��+����+36�
$7���� '�	#�",0�
��� ��&��1�%�1����-���2������w���'	��	������������
!���8�	��+ 
.��(��
�2+����������#�"&����!���

��2+����+#�
��2�%��	 
�&�
��������'	��	��+
X��(
$�($&,!	�&��!���

��2+����+ -�(,��
��	&-��
�	�	����+$(#�"�'	��	�"������!���8�	-����+�,! -��	�&
!*���+&�7������+
�&�
��$(#."�����6"-��)6"#�"��!���

��2+����+%�&��#�
�2+�&
��+	����!/�.��"��
����!���8�	 �����1&������������!���8�	��&��	8�� ��&�'	��	���
���������!���8�	�����3��&���#."�7�
��+	����
��'�'�	�,�" -���'	��	
�2+�9 $(%41��	6�������!b��������%�&)6"#�" )6"#�"��!���

��2+����+n/x&,��
-���
 

��� Smartphone, Tablet .�2� PDA ���#�"�������!j�&���#��"�&3�+� 
��� 
������������
%"�34& ������6$�
�����%�&)6"#�" (��	��1��2�) ���!j�&���,���� 
,0�
������������ ���36�$7�������
%"�34&����	���y��
�-��
  (
��� ���

%"�34& Memory cards %�&'�� ���
�2�32�) -�(���
%"��.��%"��6��"�&3�+� 
• �
��

�

�
��������;
H���-�K
� (Audit service)  

 ������������$������!�(�����8�� 
!*����%��
��2+���'	��	-�(
�������)�����#��������4�
.������
������������!���8�	��+
��+	�%"�& 
��������1'�	!���$(#�"'�	)6"�6-��(�����������!���8�	8�	#� VO 
�2+�
���$������!b���������'	��	������������
%"�34&-�(�'	��	������6$�

����� ������$�����1��"�&���
.������
��+36��&����4�,�"#��6!-������
!���8�	��+�7���&
!*���+��	� '�	�������������4�-�(����!���8�	#����

%"�34&
�2+��&����4��&,�"#������1&���-����($�	 :4+&
!*�!/�.���+:��:"��
��1&-����+����4���$�	6�#�'�
������6-��(����+-�����&��� ����&����4� 
(Log) $(�"�&,�"�������!���8�	-�(����	��&	����+)���������$���-�"� 
-�(���������3#������"�&������+�#$�������6��
%�&%"����� 
�������&
.������
��+�"�&���������$���
.������
������������!���8�	 
����	��&
��� ��������� :4+&���$(�����$������"�	������������������
!���8�	 
• �
��

��
1�
��1���

����
� (Availability service)  

 ������"��#����#�"&�� (Availability) [2] 
!*���������������"��
#����#�"&��%�&%"��6� 
��� %"��6������
&��n��%�&�6��"������� .�2�%"��6�
�7�������& 9 ��+�"�&��"��#�"&��#�
�����+�"�&��� :4+&#���&���1&
!*�%"��6���+
�����3 
!m � 
)	#."���������������,�"  
�2+ �!�('	��
 #����
!�(���������
 .�2����
)	-���#��&��"�& 
��� %"��6�������&
��+	� ���
-��&!/�%"��6� .�2� ���������-�� Social Network 
!*��"� '�	#�"������� 
Back Up ���& 9 :4+&�����������1$(����������������(��,��#."
�������
�"�
.�� ������38������7�&�����
�2+�& ,��������#.")6"��+,������������7�#."
�(��.	������7�&��,�" �����1&�����
���	���+��1&�(���7���&#�	��X��
X�� 
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.��)6"#�"��!���

��2+����+�����#�"&��-�����
���+�)������!�(���)�
�������
-�"� )6"#."������%���������������!���8�	��&��+�������%"�&�"� 
$(�7�#."%"��6���+���	6�
!*�$7������� 
��� %"����� �6!8�� ����'� %"��6���+
!*�
����������&9 %�&)6"#�"��1� ��$36�'$���$��)6"������#��8��-���"����
�����
 �7�#."%������
!*��������%�&%"��6� ��$
!*�������	��������
�(
����	
������)6"#�"&�� -�(�7�#.")6"#�"&��%���������
�2+�32����)6"#."������#�
���#�"�����������
 
��$4&,�" 4���&����$�	.��	9������ [3], [4], [5], [6], 
[7], [8] ��+,�"
���'�
��.�2���,�����7�&����+#."����������!���8�	��
�����
 :4+&��
�����-�(�7�����������!���8�	�6!-�����&9 ��#�"-�����&
���,! 
��$4&%������	��	�(
��	�%�&-���(&����$�	 -�(
!��	�
��	�,�"��&
����&��+ 1 -��&#."
.5�34&�������������!���8�	�6!-�����&9 ��+-���(
&����$�	,�"�7���#�" -�(
!��	�
��	�%"���-�(%"�$7����%�&-���(��,���1� ��&
����&��+ 2� 

 

A. Meetings through the cloud: Privacy-preserving scheduling on mobile 

devices [3] 
&����$�	��1,�"�7�
��� 3 -�����#.���2� %�1������������7�.��
���%�&

������������
!*�������� (privacy-preserving scheduling) :4+&�����#�"
!�('	��
$����������� homomorphic %�&�(�����
%"��.�����-��,��
������ (asymmetric cryptosystems) '�	�������	����7�&��%�&-���(��,�
,�"��&��1 1) SchedElG 
!*�-)����$�����
���-����� 6�	
������������
!*�
���������+�	6����21�d��%�&�(�����
%"��.����� ElGamal '�	����!���8�	
%�&���
%"��.�� ElGamal %41��	6����!/�.��������4���+,�����
�2+�& (Discrete 
Logarithm Problem (DLP)) ��+������-�($�����,�"	�� :4+&'!�'���� 
SchedElG ,�"#�"���������  Homomorphic %�&���
%"��.����� ElGamal 

�2+�#."
:��
0
���
���$�����
����7�����7����)����������"�����#�"&��
'�	����7�&��
X��(#�-���(����&
������
%"��.�� 
��� '!�'������1
�����3���$���,�"���-��-)� ElGamal ��1�������&�����"�&��� 2) 
SchedPa algorithm �	6����21�d��%�&�(�����
%"��.����� Paillier '�	����
!���8�	%�&���
%"��.�� Paillier %41��	6�������������#$��+$�����,�"	�� 
'!�'������1#�"��������� Homomorphic %�&���
%"��.����� Paillier 
�2+�
�7����#�������������
!*���������7�#."���	6�#��6!�8����"��#�"&��%�&
)6"#�"�������+
��+	�%"�&�����(���������$�����
��� 3) SchedGM  algorithm 
�	6����21�d��%�&�(�����
%"��.����� Goldwasser~Micali (GM) :4+&����
!���8�	%41��	6�������������,�"	��%�&!/�.� Quadratic residuosity  

#�����%�&����7�%�1������������7�.��
���%�&������������
!*�
���������1&����6!-��,!�7�&������(��$��&��-�����
���+� :4+&$(���
!�(�����8����1&n/x&��!���
,��-���
-�(
:��
0
���
 '�	-�����
���+�n/x&,��
-���
$(�7�&����'�� ���
�2�32����� Nokia N810 -�(������%�&���'�"���
'�	�������%"��6�$��)6"#�" ����n/x&
:��
0
���
$(�7�&���� Intel-based PC 
-�($�����)��� UNIX console  

-�����
���+�n/x&,��

���
$��
�5�����&
���%�&)6"#�"

�(

��&��	���
%�&)6"
%"��������!�(�����+�� ��	8���7�.���)6"#�"

���(�� '�	��	�����1,�"���
����6-

�

�($�����'�	)6"#�"
�&��+�����3
�2��)6"
%"��������!�(���������+$(


��+�%41���������1&
������!�(��� )6"#�"

���(�������3#�" GUI 
�2+��7�.��
������"��#�"&�� ��&�7��"�&%��7�.������&���!�(��� �����������"�&%�
���!�(����	��&���
�2+�& .�2�!b�
����+$(����������#�����"�&%����!�(���
��+,�"��� '�	�����&�7�%����$������&
������!�(��� 
��+�

��)6"#�"$(�"�&
�2��
%�1��������������������
!*����������+���	6� (SchedElG, SchedPa .�2� 
SchedGM) -�(
�2��)6"
%"��������!�(��� $����1�����7�
���&��$(
��+�'�	
���������+!�o� 'Start   meeting' ��&�6!��+ 3 

��&-)�)�&%�&-�����
���+���
��!���
,��-���
 
�2+�)6"#�"�"�&%��7�.������&���!�(��� 

 
#$%!&' 3 

��&-)�)�&%�&-�����
���+�����!���
,��-���
 
�2+�)6"#�"�"�&

%��7�.������&���!�(��� 

����n/x&
:��
0
���

!*�-�����
���+���+�� GUI �"�	 '�	�����'�"������
,��-���

�2+�$������7��"�&%� 
��� ���
%"�����(�� -�(����7����%�&����
��"��#�"&����+�,! 
:��
0
���
�(���.��� ScServer 

�"�������&���$�� 
QTcpServer 

�(#�"
!*�:5��
�5�
:��
0
���
 ��&�6!��+ 4 

��&'��&��"�&
'0�
����
�n/x&
:��
0
���
 '�	'��&��"�&8�	#�%�&
:��
0
���
$(#."������-��
������(�������:��
�'�"�8�	#�"#������� GPL 

$����������!�(�����8�� SchedElG and SchedPa protocols ��
!�(�����8�������+��� ��1&��&'!�'����������2+�����	6�#��6!%�& O(m) 
'�	��+ m = $7����%�& time slots -�( O(m) ������7������+:��:"�� 
���$����1��1&��&%�1�������������#.".���!�(�������
!*����������+���
�2+�32� 
-�� SchedGM ������!�(�����8���"�	���� 
�2+�&$��%"�����-��
!��+	���+��
$7�������%41� (O(N·m) '�	��+ N �2� $7����%�&)6"
%"�����) $�������&%�& 

 
#$%!&' 4 

��&'��&��"�&'0�
����
�n/x&
:��
0
���
 

 

����%�&
!*�������� SchedGM -��&#."
.5�34&%"��6�
��+�
��� �2� )6"#�"
�����3���!���������%�&)6"
%"�����,�"������&.�2�,�����& �7�.���-���( time 
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slot '�	,��������(��)6"��+,�����&-�()6"��+���&
���(#�-��-)���1&.��

:��
0
���
$(�7�
������
X��(%"��6���+
%"��.�� $(,�������3����6"34&%"��6�#�9 

��+	��������&
����������%�&)6" #�"  -�(
�2+��7���
!��	�
��	�������� 
Distributed -�( Hybrid )���+,�"�2�����  Distributed -�( Hybrid ��
!�(�����8���"�	����#������&%�&����2+���� -���5��!�(�����8���6&����#�

�2+�&%�&����7������+������:��:"�� 

B. Cloud Security Service Providing Schemes Based on Mobile Internet 

Framework [4] 
&����$�	��1�7�
����6!-�����#."����������!���8�	 3 �6!-���"�	���:  
1) '�
��������������
%"�34&���#."������%�&�(�������
 ��+

�����������
!��+	�-!�&%�&���������-��,������ ��&�6!��+  5 
�2+�
!j�&������
%"�34&%"��6�$��)6"#�"��+,��,�"��������� 
�2+�)6"#�"
��+�!b�����&�� 
�3��( �������� -�(��	����#�"&��%�&�������+�������,�"�������������6


�'�	)6" 
�����+������� ���$����1'�
����1,�"

	�������������
%"�34&
���
!*���&�(��� �2� �(������������$(���!�(���
X��()6"#�"��+,�"���
�����������3
��	�#�"������,�" -�(�(�������
!*�
$"�%�&������-�(
%"��6�:4+&$(36�
%"�34&,�"
�2+�)6"#�"��+�������h)���
%"����(������#."������,�"
�7�
�5$-�"�  

 
#$%!&' 5 '�
�����������
%"�34&���������(�����1�

��,������ 

-�( 2) ��,�������-!�&����!���8�	�"�	��
�&�7�.������#."��������
�(�������
 ��&�6!��+ 6 :4+&$(�7�.��!���
!��+	�����!���8�	�"�	��
�& 

!*����������%�&����������������!���8�	-����1&
��� ������$.����&
'.�� -�(���������&���������,�" '�	'�
����1$(���$���-�(��
���(.

�����������#�"&��%�&)6"#�"-�(���
!��+	�-!�&�����"�&����	��&���
�2+�& 
-�($����1�$(#�"����������!j�&�����+
.��(�� .�������7�&��%�&'�
��
��1 ����&��1 !�(���

���(�������������'�"������)6"#�")���-���0��
�
����������!���8�	 %�(
��	�����5���$����������%�&)6"#�"#�
�����+

.��(�� ��"�����
�5������"�&���%�&)6"#�"-�(���
!��+	�

!�&%�&
��������-�(������
���
�8��

���"���2+�9  !�(�����+��&%"��6�%"�&�"�$(
36���&,!'��6������
���(.
��������.�2�'��6����!����"�	��
�&

��,�
�������+������"�&��&$��%"��6���+
��+	�%"�&#�d��%"��6� ��&'��6���1$(
��+�
��(�7����$���6���������( ���!�(
����6!-�� �3��( �����"�&�������
!���8�	%�&���#."������#�!/$$����-�(���
!��+	�

!�&�"�	��
�& 

�"�
��$�������������+����"�&%�
:���+���+���������7�&��%�&�(������"�	���
!�(
���)����!����"�	��
�&%�&�(�������!���8�	%�&�(�� ���,!

'��6����-���'	��	����!���8�	$(#.")����!�(
���-�($����1�$(

�
�)�
.�����1,!	�&�'	��	����!���8�	��+ 
X��(
$�($& :4+&$(,�"���#�
d��%"��6��'	��	����!���8�	 .��&$��������-�(���!�(
���)��(��
,�"������!j�&�������!���8�	��+����+���#."�����"�&����3��(%�&������#�
!/$$���� !�(�������"�	'��6�����7�
�������'	��	����!���8�	$(�7�
���
����������!j�&���%41��	6���������"�&���%�&�'	��	 ���!���������6$�

������"�	��
�& ����7�.������������!j�&�����������"�&����'	��	
%�&)6"#�" �����1&��	
 ���
%"��.�� -�(����7�.�������#����
%"�34&������ 

 
#$%!&' 6 ��,�������-!�&����!���8�	�"�	��
�&�7�.������#."��������

�(�������
  

C. Efficient audit service outsourcing for data integrity in clouds [5] 
.���	$��
�5�%"��6�8�	����	��&�����
���	��8��(%�&�6��"��7�.������

$��������$��
�5�-�(����7���&�����'�	�����#�"$��	��+36�-�(!���%	�	%���
���$��
�5�,�" -�(��-���0��
���+����(����������3����+ 
�2+�.���
��+	&����

��+	&%�&����!���8�	 $4&#."�����7�������������������$���
�2+���+�#$
,�"���%"��6�$��8�	������������6��
-�(���8����"��#�"&��-�(
�2+�#."
�����������6$�
.���d��-����$����-�(�������
�2+�32�%�&���!�(���)�
�������
 ������6$�
����
!*�
$"�%�&%�&%"��6� (Provable data possession 
(PDP)) :4+&
!*�
��������
%"��.������7�.������	2�	������36��"�&����
���6��
%�&%"��6���+!�� $�����
��	�%"��6��2�����+
:��
0
���
��+,�����
�2+�32� 
-�(�����3�7���#�"�7�#."���������������$���
!*�$��&,�" 

&����$�	��1,�"��"�&�6!-��������$���:4+&
��+	�%"�&��� 3 %�1�������� ��&
#��6!��+ 7  �2� �����"�& key ( KeyGen (1s) ) �����"�& tag (TagGen (sk,F)) 
-�('!�'����������$��� (Proof(CSP,TPA)) #�%�1�������������"�& key 
#�-���(,��

���
$(,�"������

$��� sk ��+�����3#�"��"�& tag %�&,0�

$7������� -�(���

$������( pk �����3�7�,!#�"���$����������6��

%�&,0�
��+$��
�5�,�",�" '!�'����������$�����'��&��"�& 3 ���
-��
!��+	� ��&�6!��+  8 �2� �������)����� (commitment) ����"�&%� 
(challenge) -�(���������& (response) '�	������7����������%�& zero-
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knowledge proof system ��#�"�7�#."��(������������$���,�������
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D. Improving the Capacity, Reliability & Life of Mobile Devices with 

Cloud Computing [6] 
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���+�
����!���

��2+����+ 

- 
����DN���GMEO�E: ������$���-�(!j�&������
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:5�
:��
�������
��	 )6"#."������$(
�7�
���������!�(
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1) )6"#�"��!���
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E. Secure Private Cloud Architecture for Mobile Infrastructure as a 

Service [7] 
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 -�()6"�6-��(�������
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2) �"�&%� : $����1�)6"#�"#."%"��7�.��#��6!-����&��1 < Operating system, 
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3) 
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F. Lightweight and Compromise Resilient Storage Outsourcing with 

Distributed Secure Accessibility in Mobile Cloud Computing [8] 
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%"��.���"�	��4+&.��&%�& public  key 

  

�������#����-��
%"��6��(.���&

:��
0
���
���)6"#�"$(#�"
�����%��-��&
���
%"��.�� (Threshold 
Cryptography) 
�2+�!j�&������������ 

�������6��
%�&����&
������
%"��.��
)6"#�"��+�	6�#��(����+�6"%"��6������1�$(#�"
#������"�&��	
�6� public key -�( private 
key ��&��1�)6"#�"$(
!*�)6"��+�����3��"�&
-�(���$����������6��
%�&%"��6���+

%"��.��,�" 

#�"��������� 
homomorphic %�&
Asymmetric 
Cryptosystems 

[4] 

Security Policy Database: 
authentication mechanism, 
�2+�)6"#�"
�"�&%�#�"�����������
 �(��$(�7�
������$���
!*�������-��-�(
���3��34&�����%�&)6"#�"  

�7������1�-��,�������������� 
Access control model ��������
���
!��+	�-!�&��������� ���	
#�����7�.�������h#."���)6"#�"-�(
���	!j�&���������%�&��
�&-�(
%"��6���+������ )6"#�",�������3���
� � � � �� �� �� , �" 
 �" � - �� � �� � �
��"�	��4&���36�
!m�#�"&�� 

encryption (.�2� decryption) function Hash signature function Hash signature function 

[5] 

public-key  authentication  
technology ��"�	��� PDP -�( CPOR  
schemes - 

#�" zero-knowledge proof system �7�
#."��(������������$���,����
���
!m�
)	%"��6��2+� 

Provable data possession  (PDP) 
!*�
�
����Cryptographic  �7�.������$���
�������6��
%�&%"��6�, #�" ���-$
������( pk ���$����������6��

%�&,0�
��+$��
�5�,�" 

- 

[6] 

Next Generation Networks (NGN) �	6�
� � �21 � d � � % � & � � � � d � �  IP 
multimedia subsystem (IMS), 3GPP 
Generic Authentication Architecture 
(GAA) 

3GPP Generic  
Authentication Architecture 
(GAA) - 

Secure multimedia health services 
(SMHS) '�	#�"
�����%�& Secure Data 
Communication 

Security verification  
8�	#������
 

[7] 

)6"#�"�"�&���6$�
�����#."-��)6" �6-�
�(�������
 

- 

�������������)6"#�"��������
%"�34&��+
���6��
 '�	,������7�#."$7��.��)���
%�&'.������
���
,�"#������%�(��+
�����
�2+�����)��� SSH 

!j�&������������$��8�	�������	6�#��6! 
VM Hopping 

- 

[8] 

Next generation networks (NGN) 
��������������6$�
��������21�d��
����d���(��	��	,���������� 
��	 
(IMS) #� Encryption based Scheme 
(EnS)   

- 

Encryption based Scheme (EnS)  
Coding base d Scheme (CoS) $�����
�������%�&,0�
 

Encryption based Scheme (EnS)   

- 
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service 
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3�#�4!&' 2C -��&
�������+&����$�	#�"#�-���(���������������!���8�	#��6!-�����&9 
 

Trust management 

service 
Privacy service 

Identity 

management 

service 

Policy service Audit service Availability service 

[3] 

Semi-honest  adversarial  
model 


��� 3 -�����'!�'������������
����
!*�������� SchedElG: #�"�(��
���
%"��.�� ElGamal %41��	6����!/�.�
�������4���+,�����
�2+�& (DLP) SchedPa: 
�	6����21�d��%�&�(�����
%"��.����� 
Paillier -�( SchedGM: �	6����21�d��
%�&�(�����
%"��.����� Goldwasser~
Micali (GM) 

- - - 

#�"���
%"��.����� ElGamal 
�2+�#."

:��
0
���
���$�����
����7�����7�- 
���)����������"�����#�"&��, 
#�"���
%"��.����� Paillier 
�2+ �
�7����#�������������
!*��������
�7�#."���	6�#��6!�8����"��#�"&��
% � & )6" # �" �� � � ���+ 
 ��+ 	 � %" � & �� �
��(���������$�����
��� 

[4] - 

#�"0/&�
��+�Encryption (.�2� 
Decryption)  

- 

Security policy execution 
module 0/&�
��+����$�������	


�2+���"�&��������
:���+����

%" ��.�� /3���.��%�&�� 	
 , 
��(.���34&�������������

!*��������, 0/&�
��+���	
:5�
-y�
�2+�����
!*�integrity -�( 
non-repudiation 

- - 

[5] - 

privacy-preserving  public   auditing 
protocol 

- - 


 � � � ' ! � ' � � � �
���$������'�"���
�2+�
$��
���	����������$���
%41 � � 	6� �� � )6" � � � $ � ��
�������+��� 

#�"������������$���
�2+���"�&
������+�#$#�������"�����#�"&��
%�&%"��6�$��8�	��� 

[6] 
CSS management model secure 

multimedia health services (SMHS), 
CSS management model 

SIM (subscriber 
identity module) - - - 

[7] 

)6" # �" ' �" � � � �" � 	
��(������ three-way 

�2+�)6"#�"�5�����
%"��(��
$(�����3#�"��������+
$��.�,�"#.",�" 

secure  private  cloud  architecture  
for  Mobile  Infrastructure 

- 

����2+����%�&
��2�%��	$(
%"�
���	6�#�'��&��"�&%�&�����

��������$���'�	,0�
����
 

��2+�&
��2��%�&��&'!�,0�

$(36���1&���#."
!*� VLAN ��+

.��(�� '�	$(�7�#."�(���
%41�%�&�����&���#�"�'	��	
�"������!���8�	��+�����"�&
���'!�,0�
%�&)6"#�"��+���&��� 
�����3�7�,�"'�	������-�5� 
VLAN   

- 

�3�!/�	������1���8����"��#�"&��

�2+�&$����'��&��"�&�21�d��%�&
����
!*�������������
  (private 
cloud) 

[8] 
� �" � & ' � 
 � � � � � �
,�"��&#$ (Trust model) 
#."�(��, semi-trust 

Media access layer protocol  
���  IEEE 
802.11, .�2� IP layer  protocols  
��� 
IPSec 

- - - - 

3�#�4!&' 3 -��&���!%"���-�(%"�$7����%�&�������������!���8�	#����!�(���)�-�������
����!���

��2+����+%�&-���(&����$�	 
4�"DEF�9 CG67& CG6F��*�7 

[3] • �� 3 '!�'����������������
!*�������� (privacy-preserving protocols) #."
�2��#�"���
-�����
���+��2�32� 

• %�1�����������-�(�3�!/�	����:�0�
-��
������6�������	��&���
�2+�&���%�1����
����������������
!*��������#�������+,��%��%��&)6"#�"  

• �����!�(���)���+���
�5�-�(��!�(�����8�� �����1&,��
��	���#�"$��	  
• $�����#�"&����'�� ���
�2�32���1� �����.���!�(�������
!*����������+���
�2+�32� 

-�(��!�(�����8��#�-&�%�&����7����-�(����:��:"��%�&����2+����  
• ��������������
%"�34&�	��&��!�(�����8��-�(���
)	-���%"��6����������������

-�����&�	��&����	�7�����7�.���-�����
���+��2�32� 

• 
�2+�)6"#�"$(�"�&%�����7�.������&���!�(���$(�"�&
�2��
%�1��������������������
!*������������#�����.�4+& (SchedElG, 
SchedPa .�2� SchedGM) ������+$(
��+����#�"&�� 

• 
�2+��7���
!��	�
��	�������� Distributed -�( Hybrid )���+,�"�2����� 
Distributed -�( Hybrid ��!�(�����8���"�	����#������&%�&
����2+���� -���5��!�(�����8���6&����#�
�2+�&%�&����7������+��
����:��:"�� 
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4�"DEF�9 CG67& CG6F��*�7 

[4] • '�
�����������
%"�34&$(�����3
���	����������������!���8�	#.",�"%41��	6���������h
%�&)6"#�"-�(!���
!��+	�!�(
8�������������
!��+	�-!�&��+,�"���������  

• '�
�����������
%"�34&��1�$(���	#����!�!j�&������%�&���
�&-�(%"��6������� :4+&
$(��&)�#����
��+�!�(�����8��%�&����	2�.	����	��&
!*�����(-�(���	#����%	�	
������������
%"�34&�����������
 

• ��,����!�������"�	��
�&��1����	#."�(��������&����8��-���"��%�&!/$$�	��+
�7�.��'�	���'�����-�(�����!j�&�����+�����"�&��� �7�#."�����3!���!��&�'	��	
�"������!���8�	,�"����� ��"���������������!j�&���-��#.�� '�
��-��,������
��1�����!�������"�	��
�&,�".���.��	-�(,�������3�������
,�"  

• ���	
��+� ��	8��%�&�(�� �7�#."��!�(�����8��#����#."������ 

• '�
�����������
%"�34&��1�$(�����3
���	����������������
!���8�	#.",�"�	��& 
.��(��%41��	6���������h%�&)6" #�"-�(
!���
!��+	�!�(
8�������������
!��+	�-!�&��+,�"��������� 

• $(�����3#�"&��,�"$��&-�(�(���#����#�"&�� ��!���


��2+����+$(�"�&�	6�#��8��-���"����+�����
���

�5� �7�#."�(��
#."�������"�	����	2�.	���-�(��!�(�����8�� 

• $(�7�
�������������!j�&���%41��	6���������"�&���%�&�'	��	 
���!���������6$�
������"�	��
�& ����7�.������������
!j�&�����������"�&����'	��	%�&)6"#�" �����1&��	
 ���
%"��.�� 
-�(����7�.�������#����
%"�34&������ 

[5] • ���(�����6$�
.���d�����'�"�����+������d�� �����3���$���
!*��(	(9 
�2+�
���������
!��+	�

!�&%�&%"��6�$��8�	��� 

• ��8��(#�����7�&����
:��
0
���
$��
�5�%"��6�,�"�(	(
���.�4+&  
• �����3������7����-�(���#�"$��	#�����������2+����#."
.�2��"�	��+���,�" 

• '�
����1$(#�",�"$��&�"�&������7���&���������!���8�	#."���)6"
���$���%�&�������+���-�(!���#�"�����#����!b��������

��+	����'!�'�������6$�
����$��& 

[6] • !�(���)��"�	������
:5�
:��
�������
��	-�(�	6�#��8��-���"����+!���8�	 
• ���&��&#�����2+����������
!*�������� 
• ��������$���-�(!j�&������
%"�34&$��)6"#�"��+,��,�"���������#����
%"�34&%"��6� 
• ��������!�(�������!���8�	-�(����
!*��������%�&%"��6� 
• �����$��
�5��	��&!���8�	��
:��
0
���
 
�2+�!j�&������'$�����-�(����6�.�	%�&

%"��6� $4&�"�&�����#."������
�5��7���&%"��6��	��&!���8�	 
• ����7�&�����	%	�	����$� �������
�2+�32� -�(��	����#�"&��%�&��!���

��2+����+)���

��&)6"#."��������+�,!,�" 
• ���	#.")6"#�"��+#�"'�� ���
�2�32������+7������3
%"�34&��������+!�(�����8���6&,�" 

• 
!*����!�(���)��������������
��	��+-�&-�(.���$(�"�&#�"
���&&��
��+�%41�
�2+�#."�����3�7�
����������!���

��2+����+,�" 

�2+�!j�&������&&����1,.���� ���������+ 
���$(���'.��
��������4�-����+:��:"������
�2+��7�
�������������
-�(
)�����
����"�	$(���'.������,!��+��!���

��2+����+ $4&-��&�����
��,���������+$7�
!*�
!*�-���������+
!*�$��-%5&-�($������ 

 

[7] • ��)6"�6-��(�������
���)�����#����$�����'��&��"�&�21�d��-�(#."����������"�&%� 
• �(����1#�"����7����-��,�������7�#."�����#�"$��	�"�	���  
• �����3��&���$7����)6"#�",�"��&
���%�&�(��-��
��� 
���(�����$������(��


��2+�&$���
��2��#."���)6"#�"  
• �����3#�"!�('	��
$������	�����+���	6�#��2�,�"�	��&
�5���+  
• �����3#.")6"#�"
%"�34&�����
,�"&��	$����+#��5,�"8�	#���+������	�������������  

• %������������7�.�������h#����#�"&��#."���)6"#�" ���������
!j�&������!b�
���������)����� ���������$���������(��
����� -�(������������$������!�(�����8��#."��&���
�'	��	���
%"�34&%"��6�  

 

[8] • �����!j�&�������!���8�	��1&���!�!j�&�������-�(�������6��
%�&%"��6�.�2�,0�

��+�7���&���'.��#���!���

��2+����+��+$��
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• �6!-�� EnS $�����-�"!/�.��3������
��+��
:��
0
���
�����

��	&
:��
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���

��	� '�	
$(���!�(�������!���8�	���
!j�.��	-�(
&2+��,%$7�
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• �6!-�� CoS �����3.���
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%"��.��#��3������

��+��
:��
0
���
�����
�	6������	'�	���
%"��.��-��
�"���&  

• �6!-�� ShS �����3�����#�"$��	#�����7����'�	#�" exclusive-or operations  

• 	�&
!*��6!-����+ 
�2+�32�,�"��&���� (
�2+�&$��
%"�34&,�"$����1&
8�	#�-�(8�	���) ����.���	$��
�5�#���!���

��2+����+	�&,��
���,�"#$ 
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III. Security Framework
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A. PCFC (Private Cloud and File Characteristic Based)
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B. ESSIs Framework [10] 
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C. MobiCloud Framework [11] 
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D. A Security Framework of Group Location-Based Mobile Applications 
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F. Personal Cloud Security Framework [14] 
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• ���$���������,�"��&#$ (Trust Management) 
�����$����������"�&�i.�2�%"����&�(.���&������ -�(�i#����


%"�34&%"��6����&9 
�2+�#."�(��������!���8�	�����+��� 
• .���	
�5�%"��6� (Cloud Storage) 
• '!�-���
�2+������(.���&��&-�����
���+� (Application Interface) 

• '!�'�������������!���8�	 (Security Protocol) 

$�����
!��	�
��	�0/&�
��+�����7�&��%�& Framework ���&9 ��&#�

����&��+ 5 ����� MobiCloud Framework [12] ������7�&����+��������-�(

����%"�&��+$(!���8�	������� Framework �2+�9 
���(�����3�7�,!
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���
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!*���������"��

�3����+ :4+& Framework �2+���$$(	�&,����������#�$����1 -�(#�����%�&

�����&)���%"��6��5$(�����
%"��.���"�	��������4���+��"�&����!���8�	,�"�� 
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3�#�4!&' 4 -��&������$������������%�& Framework ��+-���(&����$�	,�"��w�� 
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Connection 

Security 

Data 

Encryption 

Trust 

Management 

Cloud 

Storage 

Application 

Interface 

Security 

Protocol 

[9] �   � �    � 
[10] � �  � � � �   
[11] �  � �  �  �  

[12] � � �  �  � �  
[13] �   � � � � � � 
[14] � �      �  
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Connection 
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Trust 

Management 
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Interface 

Security 

protocol 

[9] ���� RSA    
%"��.���"�	  
Public key  
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-��  DH key 
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	2�	������� 
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��	
������( 

PoNP (point of 
network presence)  

 e.g., SSL, 
IPSec 

identity 
cryptography  

Attribute-Based 
Identity 

Management  

Secure 
Storage 
(SS) 

  

[11] Attribute-Based 
Identity Management 

(ABIDM) 

 identity 
cryptography 

SSL 
connections 

 MobiCloud Trust 
Manager Server 

(TMS) 
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Service/ 

Application 
Store  

 

[12] #�"�.��$��  
encrypted IMSI -�(

�����)6"#�"  

#�"���������%�&��	


X��(-�(�.��
�������%�&)6"#�" 


�5���+&�(�������
%�&)6"
!*�
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 Advanced 
Encryption 

Standard (AES) 

 Cloud 
database 

LBS 
applications 

 

[13] VO Manager   SSH VO 
Credential 

decentralized 
internet 

VO 
database 

Web portal '!�'����3 
���� 

[14] Single Sign-on 
Access Token 

(SSAT)  

{user�s profile}SPML       End-user 
Service portal 

 

 

IV. Cloud Storage 
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��� Cloud Storage 

• �����3
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$��
�5�%"��6�$��& 
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��+	&#�����6-���!���
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�5�%"��6��"�	��
�& 
• ,�"������������
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.�2����� 24 ��+�'�& 
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>�?_�`?���� Cloud Storage 
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��+�����
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%"�34&%"��6�$��
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�	��&,��5��� �&,����������,.���"����!�(����������
�2+�32�%�& Cloud 
Storage ,�"34& 100% '�	�������$(������!�(��� 99.9% ~ 99.9999% '�	
�������
�2+�32�$(36���&�	6���
�����%"����&��+ 
��	���� Service-Level-

Agreement .�2� SLA (��&�6����	��& SLA %�& Amazon )6"#."������ Cloud 
Storage ��	.�4+&) [17] 

A New Feature on Cloud Storage 

• ��.�"�
�5�.�2�-�����
����
!*�Portal $��
���	�,�"�7�.���
%"�34&-�(
$����� Cloud Storage 

• �7�.��������������
%"�34&-�($����� Cloud Storage )���
'!�'���� REST 

• �7�.��������������
%"�34&-�($����� Cloud Storage )��� Web 
Services 

• �����������
���
 (mount) �21���+%�& Cloud Storage #."�����3

%"�34&-�($�����)���,�
�5�����.�2�,��
0��������
���
'����,�"

�	 (����#.��#�"'!�'���� WebDAV) 

)6"#."������ Cloud Storage -���()6"#."������$(��0�
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-�����&���,! 

1. '��&��"�&�21�d��%�&���������  
���$����� IPs �����$���������	���%���#.�� ���#�"&��
��+	����

����$�
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2. �6!-��%�&��������� 
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 �����3
����6!-�� ��+
!*�'��&��"�&�21�d��
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Infrastructure '��&��"�&�21�d����+��&�������(�������
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%�%"��6�  
%�%"��6� $7�
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�()6"#�"%�&�(����1$7�
!*��"�&
!*� Public/Private Key-�6����	#."�7�.������
���,��
!*�������������6��
%�&%"��6�-�( SFO '�	%"��6�
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%"��.����������-	�	��	
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%�	����-	�	��	%�& SFO 
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�������) %�&
%�%"��6���1&.��:4+&
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��	���%�&��	
������( ��	�����+����
!*�
��	&������-!��.��)6"#�"�����	
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%"��.�����-0j�
%"��.�����(FEK)  36�
%"��.����� �"�	��	
������(%�&
)6"#�"��1���	#.")6"#�"�����3
��	�#�" FEK ��� '�	���.����ID %�&)6"#�"$��

��	���-�(���3���.����������������"�&��	
���������	�����	
������(
$(#�"�7�.�������7�
���&��  

���������"�&%�&������$���
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������(��	���-)���+ Id %�&)6"#�",!�6
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�2+�)6"#�"!���
!��+	�
�21�.�

%"��.����� ��"�&)6"#�"��+��$7�-��%"��6���+
%"��.�����:4+&,�"�����������&���)6"#�"
%�&���������	
 ���$����1)6"#�"-�"���1&������!���
!��+	�0m��
 ID )6"#�"����.��
)6"#�"%�&
%�
�& �����)6"#�"�����3-�"��"�.�������-�",%)6"#�" ID ������(��	

#���	�����	
������(-�(���#�"��+���$����������6��
%�&���-	�	��	
���
%"��.�����%"��6���	�����	
������($(#�"#�����������	���%�&)6"#�"��+
�������#����
%"�34&-��
%�	� �7� '�	�����1&���
%�%"��6� 3"��������1&���%�&
)6"#�"
%�	��& :4+&.��	���� ��� )6"#�"�������h#����!���
!��+	�
�21�.� 3"�)6"#�"
,��,�"�����������+�����!���
!��+	�
�21�.�-�"� transgression ��1$(36����$�� 
'�	)6"#�"�������	

���3����� FEK ���#.��#������"�& -�('�	#�"��	

������(��+36�
�5�,�"#���	�2+���	
������(
�2+���"�&��	�������#.�� 

1)  )6"#�"��+
!*�������	 ������-��%�&�(����+)6"#�"
�2+�32�,�" 
��� 3"�

$"�%�&���#."-��)6"#�")6"#�"$(,��
!*�������	 �	��&,��5��� ����������	6�$(
�	6�#���+�(�������3���$�����$����#� 9 ��+��$
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��	� )6"#�"�����3!���
!��+	����
%"�34&

�21�.� ��"�&-	�	��	%"��6����
%"��.����� -�(�����1&���������0m��
 ID )6"#�"��+
!���
!��+	� �	��&,��5��� 
�2+�)6"#�"3��,!'.��-0j� )6"#�"$(�7�������$���
�������6��
%�&%"��6���&�����������$����������6��
%�&�����3�7�
,�" �"�	�����&.���	
������(%�&���!���
!��+	����1&������)6"#�" 
�2+�&$��,��
�������1&�����1����3��( IsWriter����(��$(��"�&%"�)������
�2+�&$��)6"��+
,��,�"��������������!���
!��+	�
�21�.�.��)6"#�"
!m�����
��+������#����
%�	� 
-�"����
!��+	�-!�&��1$(���$�� '�	)6"#�"�����
�2+�&$��)6"#�"��+
!*�������	
,�������3��"�&���$7�-�����3�-0j�������������!���8�	 ��1$(-$"&)6"#�"��+
�������� �����,��,�"������������
!��+	�-!�&,!	�&��	��������h%�&)6"#�" 
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F��D��	��N]I�� 
������������!���8�	-0j����3� (�7��7���� SFO) �2�#�"#����
�5��7���+��

����!���8�	�����+��"�&%41�'�	���
$"�%�& �7�.������ 9 SFO ��+
�5�,�"#�
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���
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$(�7����
%"��.���������7�
��������+$7�
!*��7�.������

%"��.�������+�����3�"�.�,�"
!*���	�(
��	�#����� V-E.�7��7����%�& SFO 
���
%�%"��6�
!*���&��1 

• �����������& 
• ��	����7��7������+
%"��.����� 

C. �E����
���L����	 
�(����1#�"%"�����%�&
��2�%��	��&!�(
8� ����"�&%���������&����

36��"�&-�(%"�����'�
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�����&����36��"�&
!*���&���,!��1 

• Key / ���
��
���
 
• Nonce ��+
%"��.����� 
• Hash 
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E. K
�
�1��� Cloud Storage  
3�#�4!&' 5 -��&8��������
!��	�
��	�%�&�3�!/�	�������������$��
�5�
�����
��������1& 
 [17] [18] [19] [20] [21] 

Mobile Client � � � � � 

Server � � � �* � 

Application � � �** � � 

Service �   � � 

Infrastructure  � �  � 

High Level*** � �    

* Mirror server **-�����
���+���+,�������#�"&��������� services ***
�3�!/�	�����21�d��%�&��������7�
���-�(�������'�"���%�&
����!�(���%�&���-�(��� 

3�#�4!&' 6 -��&���
!��	�
��	�-��$7���&�"�&34&���$��
�5�%"��6�-��
�����
 
 [17] [18] [19] [20] [21] 
��������������� � � � �  
���������"�& �  � � � 

���#�"-0j��������   � � � 

���������3#�����"�.�   � � � 

�6���	
��+36������� � � � � � 

���������
%"�34& � � � �  
���!�!j�&%"��6���+���
%"���&����"�	
����7�%"��6���
%"��.����
 � 

� �    

]5*�#[%#&9 [!&9 S  F��564S5^�W�%_39*##PC64 Cloud Storag 

8��������
!��	�
��	��3�!/�	�������������$��
�5������
�����
���1&,�"-��&�������!�(�����+������6�34&-���(&����$�	��+ 
��+	�%"�&���
�3�!/�	������������������
��������1&  ,�"��&��1  1. Client 
!*�
����!�(���#�-���(&����$�	�6�34& #�������1#�" Mobile phone 
!*� Client 

��2+�&�6�%��	��+�"�&%����#�"������$��
��2+�&-��%��	 2.Server 
��2+�&-��%��	
�7�.����21���+#����$��
�5�%"��6� '�	 &����$�	��+ [20] #�" Server -�� Mirror 
Server3. Appilcation #�"#����
�2+�������� Server �7�&��������� services
&����$�	��+  [20] �����34&-����� 
���+���+,�������#�"&��������� 
services4.Serviecs ����������21���+$��
�5�$��)6"#."������ [18] �����34& 
Amazon, Google, Salesforce, IBM, Microsoft, and Sun Microsystems [21] 
Amazon 5. Infrastructure �����34&#�&����$�	��+ [18], [19], [21] 6.High Level 
�����	34&�3�!/�	�����21�d��%�&��������7�
���-�(�������'�"���%�&
����!�(���%�&���-�(���#�&����$�	��+ [18] �����#�"��������-�� High 
Level Architecture 

����"�&34&���
!��	�
��	�%�&-��$7���& ���#�"-0j��������.�2����
-��
,0�
	�&
!*�%"�$7������&&����$�	��+,��,�"����������34& !�(�����8��%�&
-��$7���&
��+	�
�2+�&������������3#�����"�.�%"��6� '�	
�2+�&��+�����#$
#���� 4���
�2+������w�� 4�����$�	���,! ��&&����$�	,��,�"�����34& ���
!�!j�&%"��6���+���
%"� ~ ��&����"�	����7�%"��6���
%"��.����
 � (SSL) ����
�"������!���8�	�2+�9 ���
%"��.�� ����6���	
 ������������
%"�34&
!*�
�21�d���"������!���8�	%�&���#�"&���21���+���$��
�5��	6�-�"� '�	&����$�	
��+ [20], [19] .������� 4���
��+�
���$(
!*�-����&#������w�� Secure 
Cloud Storage ,�"��	�+&%41� 
 

V. Authentication 
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���� !���
 
 ��2+ ����+  �	� � &
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�2�32� -�5�
�5�.�2���!���
�2+�9 '�	�(��$(�7�������$���$�� 
username -�( password ���36��"�&.�2�,��FZ7%#^�4�YX5�*%�&��� 
Authentication �2����6$�
������������� 9 ��1���+
%"�#�"&���(��
��2�%��	
���
���
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�5���1��������h#�",�"�������"�	
��	&#�-�(�����3 upload .�2� 
download ,�"�"�	����
�5�
���#� :4+&�(����1�$(�7�������)6"#�"���,!$�����
#."�������������+
���.�� �����1&	�&�����3�7�.��
���-�(����
�5�,�"���
����
.��(���"�	 ���$����1�$(�7��������4�%"��6����#�"&���(��

��2�%��	���
���

�5�.�2��(�� Cloud Mobile :4+&$��!�(�&�
.���%�&
%��������1
�2+���	&�����#�"�(��
��2�%��	���
���

�5�-�( Cloud Mobile
��"���7����	2�	������4�%"��6�#����#�"&���(��
��2�%��	���
���

�5�-�( 
Cloud Mobile,�"�	��&�(
��	�'�	�����3�7���	&�����!-�(�3������&9 ,�"
��������"�&��� 

��,�%�&������6$�
����� (Authentication mechanisms) �����3-��&
���,�"
!*� 3 ��������(�2� 

1. ��+&��+����� (Possession factor) 
��� ���-$.�2�
��������
� 
!*��"�
.�2�8�����&���
��	���� something you have (for example, your 
house keys) 

2. ��+&��+����6" (Knowledge factor) 
��� �.��)��� (passwords) .�2����
#�"��� (PINs) 
!*��"�.�2�8�����&���
��	����something you know 
(for example, your password) 

3. ��+&��+���
!*� (Biometric factor) 
��� ��	��1��2� �6!-��
����� 
(retinal patterns) .�2�#�"�6!-��
��	& (voice patterns) 
!*��"�.�2�
8�����&���
��	���� something you are (for example, your 
fingerprints) 

��(���������6$�
�������1�$(�7� 3 �����(%"�&�"���#�"#����	2�	��
.���d����+�7���������"�& ��1&��1%41��	6�����(�� ���������+�7���#�"
��	&�����(
�	��&#��	��&.�4+& (Single-factor authentication) ��1���%"�$7����#����#�" 
����	��&
��� ��+&��+����� (Possession factor) ��1���$$(�6�.�	.�2�36�%'�	,�" 
��+&��+����6" (Knowledge factor) ��$$(36����0/& 
�� .�2�%'�	$��
��2+�&
������
���
 ��+&��+���
!*� (Biometric factor) $��,�"���
!*�������+������!���8�	
�6&�	��&,��5������#�"
��'�'�	���1,�"��1�$7�
!*��"�&������&�����+�6& 
!*��"� 

��&��1�$4&,�"������7�-���(��������(��#�" ������� (multi-factor 
authentication) ����	��&
��� #�"��+&��+����������+&��+����6"��#�"������� 
��� ���#�"
��	�2��2+�����������#�"����
�����.�2����#�"�.��)�������������#�"���� 
ATM
!*��"� ����7�-���(�����(%�&������6$�
�������#�"�������������� 1 
�����( $(���	
��+�!�(�����8��#�������������!���8�	%�&%"��6�:4+&���
���6$�
����� (Authentication) #���&!b�����$(-��&���
!*� 2 %�1���� �2� 

1. ����(������� (Identification) �2�%�1������+)6"#�"-��&.���d�����
��
�&�2�#��
��� �2+�)6"#�" (username) 

2. ������6$�
����� (Authentication) �2�%�1������+���$���.���d��

�2+�-��&���
!*��������+������"�&$��& 

$��
.��)�%"�&�"� Authentication �5
!*�������+�7��������7�.������#�"
&���(��
��2�%��	���
���

�5�-�(�(�� Cloud Mobile#�!/$$���� ��&��1� 
��
$4&%������	�����(��+�7����%�&&����$�	 -���(
�2+�&��"��
!��	�
��	�%"���
%"�
��	��+
���%41� ��1&��1-��&#."
.5�34&������6$�
�����#��6!-�����&9 ��+-���(
&����$�	,�"�7���#�" ����7���� 

A. Multimodal Biometric Authentication using Teeth Image and Voice in 

Mobile Environment [22] 
&����$�	��1�����34&���!j�&������'$�����-�(����6�
��	%�&%"��6�#�

'�� ���
�2�32�'�	������������$�����+�7�����2����#�"8��0/�-�(
��	& :4+&

!*������(.�4+&%�&������6$�
����� '�	&����$�	��1�����$�	,�"�7����3��&
�17�.���#��������������36��"�& :4+&,�"�7����������	��&8��0/�$7����1,000 
8�� -�(����	��&
��	&��+,�"��$7���� 50 ��  )��������&,�"��� EER 
������ 
2.13% %�1����������$���-�(����7�
������$(#�"���� 2D-DCT -�( 
EHMM ����7���� :4+& 2D-DCT �2� ���-!�&'�,:�
,�����
�2+�& 2 ���� 
���$����1	�&���$���
��	&'�	#�"�����(����7�&���������%�& MFCC -�( 
���������� GMM  ���$����1 )6"��$�	,�"�7������+,�"$����������4��&8��0/�-�(

��	& ��������'�	,�"���)��������&$����������8��0/�
������ 6.42 % 
-�(�����������
��	&
������ 6.24%  �7�#.",�"��������
���(.
����"�	
������ 
2.13% :4+&32�������	2�	�������'�	������1
���!�(�����8�����%41�  ���$����1
)6"��$�	,�" 4���-�(��������-!�
��	&#."
���!�(�����8�����%41�-�(	�&.�
�������	2�	����������'�	�����2+�9 ����"�	 
B. Person Authentication using Face, Teeth and Voice Modalities  for 

Mobile Device Security [23] 
&����$�	��1,�"�����34&���	2�	����������'�	#�"#�.�"�  �6!0/� -�(��&��
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C. Biometric Authentication System on Mobile Personal Devices [24] 
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D. Modeling Key Caching for Mobile IP Authentication, Authorization 

and Accounting (AAA) Services [25] 
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E. An identity Authentication System Basedon Mobile Phone Token [26] 
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F. An Efficient Authentication Scheme for Access Control in Mobile Pay-

TV Systems  [27] 
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G. Identity-Based Anonymous Remote Authentication for Value-Added 

Services in Mobile Networks [28] 
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VI. Access Control 
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A. Towards new access control models for Cloud computing systems [29] 
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B. Access Control of Cloud Service Based on UCON [30] 
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Cloud Services Access Control Based UCON 
(1) UCON Model 

�6!-��#�������������
%"�34&%"��6�-��
���!�(���,!�"�	 DAC, 
MAC -�( RBAC �����6!-����+
���%41�#.��!�(���,!�"�	 TBAC, ABAC 
-�( UCON :4+&$(
�"���+�6!-��%�& UCON '�	$(!�(���,!�"�	 6 ����
���&9 ,�"-�� Subjects, Rights, Objects, Authorization, Obligation -�( 
Conditions ��&8�� 

 

#$%!&' 34 -��&�6!-��%�& UCON 
(2) Cloud Services Access Control Based UCON 

2.1   Nego-UCONABC Model   

 
#$%!&' 35 -��&�6!-��%�& Nego-UCONABC 

2.2   Nego Module 
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C. Methods for Access Control: Advances and Limitations [31]  
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