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(Community) �0��������-�ก�)�����ก�� �ก� ���3�-�F�ก�$�0))!�0���L�
���	�� � ( Social Computing) ��2�3������@�)�� �&�E���	�� ����C��� ( Social 
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   �������	
��������ก����	�����������
����
��� ก�����
�����	������ 
����ก� �!����ก"#$�����%&&�!�� ����'$��ก����ก������$����ก�����!��( �� 
)�*���'$������ก��
���	��
���	����������ก+��ก�� ��	���� �� ก��)�*��
+����ก
(��#�,(#�
(�! (World Wide Web; WWW) &�ก�����ก ��� Web 1.0 ;<	���
��ก=> 
��� Static Web �����ก�����
���+$��C����
#��( (one-way 
communication) #$(�ก������+$��C�+��(�����	����C���!��(
���'$��C����C�+��
#�&���� (Digital) 
L�� '������)��)�������� '���ก���M=>����'�$�
(�!,;�� 
�#��C$�L$�����N����,#$���,�������N
+$���(���ก����$��+$��C�,#$ 

   ���
��	�ก$�(
+$��C������	 2 +��
����������� WWW '��� Web 2.0 

��������	����'$���
����
����� P�ก�Q�)��ก���L$�����ก+<R� 
�$��'$�C$�L$����(�

��(���ก����$������� (Co- Creation) ��!�
(�!,;����(�ก�� �� �����N
��$��!ก�!+$��C���	��C�!�
(�!,;��,#$ (Interactivity) ����ก=> 
��� Dynamic Web 
��	�C$�L$�����N ��$��
��R�'� (Content) ��ก
���	�� �� ก� &��+$��C�+��(���
)�	�
�!���%�N<�ก��,#$��R���� #�!!���� ก���� �� ����ก� & 
'��,#$(��Web 2.0 
���
���+��ก����	���������� (Two-way Communication) ;<	�,���L����
)���ก��
��!�����
��� (E-mail) �C�Q�) '���ก��#�(���'�#+$��C����� Search Engine '���
�L$
(�!!���# (Web board) ��ก����ก
���	���(����#
'��ก��
�����R� Web 2.0 ���
L�(���$���(�����)��Y� (Relationship) � '(����C$�L$��ก��������" &�
ก�#
���

����+����������� (Social Network) !���ก���,�����	�����N
L�	�����N<�ก��
,#$�����,������	��R���# ก���
��������
�����&��� (Virtual Communities) ;<	�
���
�����'�<	�����ก+�����
����
��� ��	�%&&�!��������Cก)���� ;�!;$��ก�!ก��
#��
���L�(��+���C$������ก+���(��
���&��� 

   &�#ก��
��#+�� Web 2.0 �� ก��)�*��ก$�(����
+$��C����Web 3.0 
'��� Semantic Web ����'$ก� ���(������+� Social Network ��ก��
��!��
�����,��'��#��R�
���,������ก������(&+���� 
�P�'��a�
���ก���	)!(�� ���C$

+$��L$!��ก�� Social Network 
)�	��C�+<R���������
��	����ก�b �� ����(��$�+��
�C$�L$!��ก����	(��ก��กก(�� 1,200 �$���� �%&&�!�� Social Network Website ���� 
" ก���ก��)�*�� �� 
�d#��ก���'$�C$�L$,#$
+$�,�����(���(���ก���L$�� ��L��

L�������ก����ก+<R� ��R�
(�!,;������ กC�+�� Wiki, YouTube, Hi5, Myspace 
Face book �� ��ก��ก��� ;<	������
(�!,;��& ����ก=> 
j)� ���'��!ก���L$
�����ก����ก����ก,��#�
(�!,;����	��&���(��C$
+$�L��C���#��	(��ก��+> ��R��� 
Myspace ������� ��� Facebook ��  Orkut ���N$�#C&�ก&���(����L�ก��

(�!,;�� ��ก����!�$�+$��C����b 2008 & 
'��(�� Facebook 
���
(�!��	��&���(�
���L�ก�C���#N<� 90 �$���� ���������� Hi5 80 �$���� Friendster 75�$���� 
Myspace 72 �$���� ��  LinkedIn 5 �$���� 
���� !"#��$%�&�$�'()%#�*+(',�-. )#$((�/0�1 (Social Network) 

   Social Network ��&�#
��	��$�&�ก
(�!,;�� Classmates.com (1995) 
�� 
(�!,;�� SixDegrees.com (1997) ;<	�
���
(�!��	&��ก�#ก���L$���
j)� 
��ก
������	
���������
����
#��(ก��
)�	���$���� (��� +$��C���#�����	���� ���
+$��(�� �� ��ก
���	��+$��C���	���&��(�ก��� '(���
)�	���������
�����R� 
�����
(�!,;�� Epinions.com (1999) ;<	�
ก�#+<R�&�กก��)�*��+�� Jonathan 
Bishop �#�,#$
)�	�����(�+��ก����	�C$�L$�����N�(!���
��R�'��� ��#���N<�ก��
,#$,�� 
)������ 
)�	 ��� ������ 
�� ���R�  ��!,#$(� � 
���&�#
��	��$�+�� Social 
Networking ��R�'�����	ก��ก��
��#�����������%&&�!�� 
L�� MySpace, Google, 
Facebook 
����$� 

    ก���� �(����������� (Social Computting) 
���� !!��	
���!����ก��
ก�!�(!�(�+$��C�
)�	�ก�����
��� ก���� �(��� ก���L$��� 
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�� ก��
���)�� �#���P��)t��ก�������" +���C$�L$��� Social Network Q����$
ก��������!� Social Software ��  Social Media '��ก'����C��!! [53] 

   Social Network ��� 
����+���!������	 
ก�#+<R���� !!�����
���,��� 
����������	��C�!�ก����#�����	�����������
����
��� ��&
���ก��ก�����
'�<	�(�� Virtual Community �#����L�ก��ก����,��&��
����$�����(�����)��Y�
����������xy� �����'�(+$��(�����&��(�ก�� ��!��������	��#�N<���(���
�(����#��
��	���#
��	��'�<	���(�ก�� ��(�����
L�� ก� �C$���
(�!!���#����" ��	�
N��
��� Community ��	���L�ก��&,���C$&�กก��&���" ��C����N�� +�������ก
'�$����ก�� [53] 

   Social Software ��� 
���	�������	�L$
�����(ก�����ก����	����
� '(����C$�L$���ก�!�C$��	�!���ก Internet 
L�� Instant Messenger ����" ,#$�ก� 
MSN, Google Talk, Skype 
����$� ��ก&�ก��R�����
���	�������	�" ��	��������
��ก=>  Web-based #$(� ,#$�ก� Face book, Twitter, Blogger, Wikipedia, Drop 
box, YouTube, Picasa 
����$� [53] 

   Social Media &<�'���N<���������,�����	���C$�L$
����C$��	���� '���

+���
��� 
��R�'� 
��	����( �� �!ก��>� !��(�� �C�Q�) �� (�#��� ��	�C$�L$
+���
+<R�
�� ���+<R�
�� '���)!
&�&�ก��	���	�" ��$(������!���%��'$ก�!�C$��	���	��C���

����+���+���� �������
(�!,;�� Social Network ��	�'$!��ก��!���ก���,��� 
�%&&�!�� ก����	�����!!��R & ���������� Internet �� ���P�)�����N��
�����R� 

��R�'�+�� Social Media �#���	(,�
����!,#$'����C��!! ��R� ก� #���(��
��#
'�� (Discussion boards), Blog, Wiki, Podcasts, �C�Q�) �� (�#���  ��(�

����������	�����!
��R�'�
'�����Rก��(�N<� Blogs, 
(�!,;���L���C�Q�), 
(�!,;��
�L��(�#���, 
(�!!���#, ��
���, 
(�!,;���L��
)��, Instant Messaging, Tool ��	
�'$!��ก�� Voice over IP 
����$�[53] 

����ก�'���(��
���&��������
����
�����R� ก��!�ก��ก ก��ก(�  
��ก��!�L$ �� ������� !!
���
��	����	)!
'��,#$��L�(���� &��(��+�������

����+��� �� '������'������R���	
���ก�>��'{���	��$���(��
���'��
+$�+�R�
��L{�ก������
����+��� ,����������!��������L�#(�����C$�L$���
����
�����	(��ก

���&���(�
����# ��ก&&�ก& ��#�� ��>,($(�����& ���C$�L$���
����
�����C���( 
100 �$���� �L$����|�����	���
L�	����C���( 10 �$��
���	����
����+�����	
L�	�����
ก����!���
����+��� �����;<	�
�����	�(�+���C$��&���(���ก
L�����
����
�����R
�������C$����(�'�<	���	
�����ก��$���%{'��� ก��ก(���$���(��
���'���'$
� !! ��!��R������������
�����	���
)�	��(�����ก,�&�ก� ��	�N<�� #�!��L{�ก�
�����L�) [54] #����R�ก����ก=��(�����#Q��+��+$��C�+��ก���L$���
����+���
��������,��� (Social Network) 
���
��	��&��
��� �C$(�&��&<�,#$���
���ก������(&
���(�&��
ก�	�(ก�! (II.)ก����ก=��(�����#Q��
��	����C$
+$����&���� !! (III.) ก��
��ก=��(��
�����(���(+��+$��C� +���C$�L$���
����+�����������,��� �(�,�
N<�����(&���(�&��
ก�	�(ก�! (IV.) ก���� ��ก���L$���
����+�����������,���!�
���P�)��
���	����	 (Mobile Social Network) ��  (V.) ก���(N<�����
+$�
����� �� ���������� 
 
 

II. SECURITY 

#��$�0(9: -'()#($;"�%!(�1<0�%#�*(',�-. )#$((�/0�1 
            
����+��������������,��� (Social Networks) 
���
����+��� 

)�R�a����	�����{��ก��
���	������ก��#��
���L�(��+�����=�� ��R�#$��ก�������� 
�(��!��
��� ก����ก
���	��+$��C� �� ก����#�����	����� '(���ก�� ��R���R 

)�� (���C$�L$��ก& 
����C$���
��������
����+��������������,���,��L$
���
ก������ก" ;<	�& �����������ก�Y��ก�&����" ��	��ก& �� �!�%{'���ก���(!���
ก���L$���
��������+��)��ก��� �� #$(����%&&�!��&���(�
���������(��
���#Q���'��" ��	
)�	���ก+<R� ����'$�C$�L$�����N��	& ��!���ก�!Q����ก�����	��&�ก
ก���L$���
����+����������� �� #$(�
���������'��" ��R& 
���ก��L�(�
)�	�
�� ���Y�Q�)��ก����ก=��(�����#Q��&�กก���L$�������
����+�����������
���,���,#$ 

         ��
����+��������������,���
�������N��	& ��ก�(����ก���� 
+��Q����ก�����ก
��� 2 ��(� ��� �C$�L$ �� )t��ก���+���C$�L$[1]  ;<	���ก& ��
��ก� �!���ก��#��
������+��
����+����������� �� 
(�!,;��
����+�������� 
ก�
���'�<	�������ก��+��
����+������
����
��� ;<	���ก
'���&�ก����ก����	��
��$������(�����#Q��
(�!,;����$( 
(�!,;����R��(��'$���&ก��������+��L�R�
���)��
�L�	� 
)�	�L�(���ก���y��ก��+$��C�+���C$�L$ ;<	���R� 2 ��(���R& ��
��ก� �!����(�����#Q��+��
����+�����������,��� 

�=>> -.��# ?'()ก��%ก"9: -#Aก#�$��%#�*(',�-. )#$((�/0�1 

• ก��
)�	�+<R�+��������	���C��!!'��ก'���+<R� ;<	�
(�!,;��
����+������
�����ก�
���
�y�'���'��ก+����L{�ก������,��� ��	& �L$ก����Y���ก���&��� 
�#�ก�����+$��C�����#$(�(�Y���	'��ก'����C��!!
+$���
&� � !! 

• ��ก���L$���
(�!,;��
����+�������������ก+<R� 
L�� 
x�!�~� (Facebook) 
ก��������	
���
x�!�~� 
)�	��� ��L�����#$��ก����ก
���	��+$��C� �(��!��
��� 
& )!(��
��	���Q����ก���#$���(�����#Q�� �#���L{�ก����,���ก�����)�*��
'������ก���������(������
ก�������" 
'�����R 

• L���(���+��
L�	�����ก��
+$�N<�
����+����������� �#���L{�ก������
���)�(
����& ��P��& ��P��L�(�
(����	
��,�������N���
��������ก��
L�	�����
��	����������L$������ก� 
)�	��y��ก��
����+����'$�������(��ก$�('�$�+��Q��
��ก�����	��ก��
)�	�+<R�������(#
��( 

• ก��
��!��+������ ��	�������ก��
��!��+��Q����ก�����	
)�	���ก+<R�;<	�
�� 
�P��	)!(����&���(�������ก��	��# ��� �'��a�
���ก�
����+��������
���,���& �����
��!���� ���(��ก$�('�$�+<R�,���ก �� ��+> 
#��(ก��Q��
��ก�����	
ก�	�(+$��ก�!�(�����#Q����
����+�����������ก�
)�	���ก+<R�#��ก��x
��	 1 ��  2 ��	��#��'$
'��N<�&���(�Q����ก�(���� 
����+����������� #����R� 
�(��� '��ก�� �'$�(�������{ก�!
��	���(�����#Q��!�
����+��������
���,��� 
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���QC����	 1 ��#��'$'��N<�&���(�,x������������ !!
����+�����ก����b 
[1] 

 
���QC����	 2 ��#��'$
'��N<�&���(�����ก�����������!��ก��
����+���

����� [1] 

 
��(�
�y �'���+��ก���&������#$ �����,�����R� ��'���"

(��N��� ����[1] ������� �C��!!+��ก���&��� �#���&����
�y�'���+��ก��
�&���,#$#����R 

• ��$��L�	�
���� : �C$�&���!�����&����C$�L$����	� 
)������& ��$��L�	�
���� 
�'$ก�!��(
��'��������!�����(���C$�<ก��(���( ก���&�����ก=> ��R��ก& ,��
ก���'$
ก�#�(��
���'����ก��ก ��&& 
)����������'$ก��&��&�!�
����+���
'������+<R�
�����R� 

• ก���(!���ก��
+$�N<� : ก���&�����ก=> ��R �C$�&���& �&���
)�	���	&  

+$��(!���
���	�����)�(
����
�y�'��� �'$�����������	��
���$��ก�� ��	������
���ก���&�������ก=>  Botnet ;<	�
���	����	NCก�&�����&& 
���
���	�������	�L$��
ก���&���
����+����!! DDoS ;<	�& ก���(N<����� 
���#+��ก���&����!! 
Botnet ����(�N�#,� 

• +$��C���(���( : #����	,#$ก���(��L�(���	��$((�� +$��C���(�!�����	�����{" 
��R� 
���
�y�'��������{���'��!ก���&���
����������ก +$��C������
L�� �'������
!�{L�Y����� '���'���
�+�� ก������� (���'��!���� 
�P�'��a�
���ก� 

'���
�+�� ก����������(�������{�� N��
���+$��C���(�!����) ;<	�
��	�,#$
+$��C���(���R & 
�����	���	���,��C�ก���&�ก������)�����+���C$
���'�� 

• +$��C�!��=�� : ��
(!,;��
����+�������������Y��ก�& 
L�� LinkedIn  
(www.linkedin.com) �C$�L$��(���ก& 
���
���Q��Y��ก�&;<	����'��!�C$�� �����$��
��$( N��(��
����C�+$�(�C��R����	��	��'{����'��!
+� ก���&�&������ !!
����+���
Q����!��=����R����(��
���,�,#$��กก(�� ���
��	����&�ก����ก��#$���(��
���#Q��+��!��=��
'�$���R��ก& 
+$��(#��C���$( ��������+$��ก���&�����R& ���
,#$����ก(��'�ก,#$��!�(��,($(���&����
����+����������� ;<	�ก�& ,#$+$��C���(�
!����+��
�y�'��� 
)�	�& ���,�
���ก�{�&��	& 
+$��C�!��=���� �(����!���ก��

���+��!��=�����,� 

• 
��� : 
���
�y�'����'{�+��ก���&��� ��	����ก+<R��� 
���������ก#�� 
�'$��ก���&������C��!!����"  

& 
'��(��
�y�'�����ก���&�����R���'��ก'�����ก �#������N�!�� 
�C��!!ก���&�������("#����R 

• Spam : ก���)��ก� &��+����
��+� ��	& 
ก�#�(��
���'���������ก 
���'��!
����+��� �����!!#�R�
#����R��)��ก� &��������� e - mail ��������R
)(ก
+�
��	���	& �L$
����+����������� �����(�N<�ก���M=>�'�������ก����	

������������	�����N�)��ก� &��������(#
��(����������L�	�
)�	����
����+���
��������  

• +$�!ก)����+������ก�� : 
����+�����������
L�� Facebook 
�d# 
��ก����ก����	& �'$����ก��
������$������ก��
����
+$������ !!,#$ ;<	�

)�	���	& #<�#C#�C$�L$ �� 
��	���ก���L$����C$�L$
)�	���ก+<R� ��&& )!+$�!ก)����
+����(����ก��
�� ;<	�& ���,��C�ก��
ก�#���������ก+<R�  

• Worm : '�����	�����Nก� &����(�� ก���)��ก� &���#����������  
'���& +���+$��C���(���(
L���'�������� '���
�+!�{L�Y����� +$��C�

'�����R& NCก+�������#��# 
)�	��L$��ก��+���+$��C�!���
��#���� Y�����
+���C$�L$  

• XSS : XSS �����N��$��+<R�������$#+��'�$�
(�!�� ก���'$
ก�#Q�� 
��ก�����	#��'$ก�!�C$�L$ �C$!�ก��ก�����N�L$L����'(� XSS 
)�	�+�����กก�R 
���ก 
FLASH, ��ก��#�(���'�#����(���� ��	� " ��������)��Y�� '(����C$�L$'�����
��
����+����������� +$��C�&���(���ก�(���R� URL ��	��!�� XSS  #<�#C#�C$�L$
&���(���ก 
��	��C$�L$���ก��	 URL ��	
���
�y�'���ก���&���& ,#$��!ก�����,��C�

�y�'�����R� 

• Plug - in : ����ก��
����!�������
L�� Flash ��  Silverlight ,#$��! 
���{���'$��������
!��(�
;��� ��ก&�ก��R������
���Q����ก����'��
����+������
����� 
��	�
��( " ��R+$�!ก)����+�� Flash ,#$��!ก���$�)! ;<	�
����C��!!ก��
�&�����	
ก�	�(+$��ก�!
����+����������� 

• Phishing : 
����+�������������ก���&��������N������(
����C$�L$��	 
NCก�$�� �� �L$(�P(ก�����������
)�	�#<�#C#�C$�L$��	� " ���ก��	 URL ��	,#$��!ก��
��ก�!! �C$�L$��
����+��������������#���	& �����!���
L�{+�������ก'�$�
�� ��	����ก�!)(ก
+� ;<	�& ���,��C�ก���&���xdLL�	� ;<	�& ก���(N<�����(�
���,� 
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�B� 2 <.9)0 กDE�'()F0ก�����G+%ก"9>�ก�(�%�H! 

 
! �(-,�)ก��I>$!G<0�ก���J()ก � (Security) 
BOTNET 
   !��
���[2] (BOTNET) '��� roBOT NETwork 
���Q����ก������
�C$�L$������
����
����C��!!�'�� ;<	��|�ก
ก���
+�������ก��!��
����#��L$

�����ก���&���
����+������
����
���#$(�����ก���� �����$�� (Malware) ��	
;�!;$���� ���C��!!��	'��ก'���ก(��,(������)�(
����'���'���
���
����
�����	(,� !��
�����	NCก��$��+<R���R��&
���
���	�������	�L$�������
��� 
(Spam Mail) ��  Phishing ;<	�
���(�Y�ก����$���(��
���'���'$ก�!� !!

����+������
����
���,#$ ��ก&�ก��R)!(����ก�����!��
���,��L$
���
���	�����
�� ก�!��L{�ก���������)�(
������	� " ��ก#$(� 
BOTNET #*((�/� 
   '�������
���C$&�กก�!���(�� !�� (Bot) ;<	�
���'����������;�x���(��
��	��ก& NCก��#��R�!�
���	��,��
������'$���)�(
���������N��������������	���	
ก��'�#,($��(�'�$�,#$�#���������� ��(�����
L��!��+��'$������� IRC 
(Internet Relay Chat) '���!��+��
ก������,������� " 
����$� ��(�!����	NCก
�L$�#�����ก���� �����$���� �!��
���� & ��ก����&�ก!��Y���#������	
���
������L�ก��
����+���+��!����	NCก�(!���&�ก� � ,ก��#��|�ก
ก�����	�L$

���	���(!���'��ก'�����	
���ก(�� Zombie Master Machine 
�����(��	�ก�� ��&�ก
ก��(�
��� '�+���C$
L�	�(L�{)!(�� !��+��!��
�����(�(�*��ก����&�ก!��
+�� IRC ��	�L$��ก���(!���'$������� IRC ��	�
�� 
ก�����)��'() BOTNET 

��ก=> ��	�����{+��!��
���ก����& ��PC���ก����(!����� ��	�ก�� 
�#��|�ก
ก�����C���	�#��	'�<	�!����
����
��� ก�,กก��������+��!��
���NCก
��ก�!!�'$��ก���)��ก� &����(
)�	�'�
���	���'���'$
+$�����C���ก������ ��
�(�������N��ก���ก$,+����ก��+��!����	�%���(��C�!�
���	�����)�(
������
#�!
)�	�
���	�������C��!!ก��!�ก��ก ��ก��!�L$����� ��	�ก������PC���
�(!��� ;<	������� ก�!'��ก+��!��
���,#$�ก�
���	�����)�(
������	�ก��� �  
,ก�+���|�ก
ก��� 
���	��
;���x
(���+��'$������� IRC ��	 
���&�#��#)!
� '(���ก����+��!���� �|�ก
ก���
)�	�����!�����	� ก����+�� DNS 
;���x
(���;<	�

����������
)�	�����'$!�������N'�
���	�� 
;���x
(���+��'$������� IRC 

&�,#$ ��ก&�ก��R�����ก����+��
���	�����)�(
��������  " !�
����+���
���
����
�����	
���
�y�'���+��!��
����� ก������	,#$ก���
�����(�'�<	�+��
!��
���,���$( 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
ก� !(�ก��������+��!��
�����+�R����#���C���	 1 
��	�&�ก�|�ก


ก�����	
���
&$�+��!��
���& ��$��!��
���#$(�ก����#��R�
;���x
(���'$������� 
IRC 
�����,($ > ��	�#��	'�<	�!�
����+������
����
��� �#���&
���
;���x
(�����	
NCก�$�����ก�'���'���
���
���	����	NCก!�ก��ก
)�	�������L$
���
;���x
(���'$��
����� IRC ก����'���&�ก��R��|�ก
ก���ก�& ���ก����� 
!���L�	��#
���� 
'���
�+ IP +��
;���x
(���'$������� IRC ,($ก�!!��ก�� DNS !����
����
���  

)�	��'$!�������N�$�'�
;���x
(���+��'$���������	� " ��	�|�ก
ก����C$��R�,#$
��#��R�!��,($ก�����$( 


��	�������$��'��ก+$���$�)�$����$( �|�ก
ก���ก�& 
��	����ก���&���

���	�����)�(
����
���	����	� " !����
����
���
)�	��$�'�
'��	����'��!��#��R�!��
�� ����'$
���	�����)�(
���� 
'�����R�ก���
���
���	�����)�(
������#�! 
����ก���&���+��!����(��'{���	������ก& ��C����C��!!+��'���
���
����
���'�������ก���&������)�(
������	�%���(��C�������ก���� ��ก��
���� " 
L��ก���&����#���P��+$��C����
(�!,;#���	�|�ก
ก�����&& ���ก���%�
����ก���� �����$������ " ,($!�
(�!
;���x
(���ก�����C���$( '���ก��;���
����ก���� �����$���������ก���L��,x�����!! peer-to-peer 
)�	���	& 
��ก��!
+$�,���#��R�����ก�����&�����'��!!��
�����
���	�����)�(
����+��

'��	��C$
��� '��$�� 
����$� 


��	�!�������N������!�
���	�����)�(
������#�!,#$��$( !��ก�& 
���ก����#���ก�! DNS 
;���x
(����#����������
)�	��$�'�
;���x
(���'$������� 
IRC ��	�|�ก
ก�����#��R���,($ 
��	�)!
;���x
(�����$(!��ก�& ���ก�����ก���
+$�,�

)�	�����!�����	�&�ก�|�ก
ก���  
��	�N<�
(����	�$��ก���� ��&���(�!����ก

)���)��|�ก
ก���ก�& ���ก�������
���	���(!���!��
���'��ก (zombie master 
machine) 
+$��C�� !! IRC 
;���x
(�����R�
)�	����ก����ก�����	����� " 
L���'$���
ก���&����!! DDoS (Distributed Denial of Service) ,����
���	�����)�(
����

�y�'������� " !�� !!
����+������
����
��� '������ก���������
�����$��
�(�������{�'$ก�!�C$�L$���
����
�����	(,�,#$ ��ก&�ก��R�|�ก
ก�����������N��	& 
��	�ก���'$
ก�#ก���)��ก� &���� &C��&�#$(�,(������)�(
�����#���P��
���	��
���)�(
������#�!,#$��ก#$(� ;<	�& ������'$��ก����#��R�!��
)�	�+<R�!�
���	��
���)�(
������	� " ��ก��!)��
���	����� !!
����+������
����
������,� 
��ก&�ก��R
�������	
���	�����)�(
������#�!�����L$�&���
���	�����)�(
������	� 

�B� 1<.9)' O�!(�ก�����)��'()�(!%�H! 
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" ก����ก���&����#���P�����������ก����	(,� 
L����������+��
(�! 
���
�$� �� ก�!ก�!
�����ก����������'���
�+ IP +���C$���'�����	
���ก(��

����� IP Spoofing ������'$ก���$�'��$�ก��
��#+��!��
�����	��$&�����R����,#$
��ก��ก��	 �+<R� #� ���R�&< �,��������ก�&
��(� ����%&&�!��&���(�
���	 ��
���)�(
������#�!��	NCก�(!����#�
���	���(!���!��
���'��ก��R���&���(���ก
�� ����(��$�(��& 
)�	��C�+<R�
��	�� " ��ก#$(� 

��ก&�ก��Rก���&���+��
���	�����)�(
������#�!���(��;�!;$����ก
��	�+<R� ��ก���&����!!�������ก���(�����ก���&������R�'�<	���&& �L$��R�
,(������)�(
���� '������
����
��� �� �$����&�� �� ก�!ก����(�����
(�Y�ก���&�����	)!
'�������#��ก���!��
���+�R����#����R 
��	�#$(�ก���L$,(���
���)�(
�����&���)�$����R���#��R ��$ ����&��;<	 �& ���ก��
�d#�� �C��! 
(Backdoor) !�
���	�����)�(
����+��
'��	� '���&�ก��R�ก����ก����#ก��
�(!���ก���L$���+��
���	��
'�����R�)�$����R�'��#ก��������+������ก��
�y��ก��,(������� " �� ���#$(�ก���&�����	��������	�+<R����,� 
��	��&�ก!��
��R�NCก��	�ก��&�กPC����(!���!��'��ก��	NCก��#��R�!�
;���x
(���+��'$������� 
IRC &<�,���L�
��	����ก��	�|ก
ก���& �����N
���	������ก��������+��!��
�(���R������N��)
#���(
��,#$ �����#
��	�,���������R!��
���
��	���ก��
�� ��ก���L$
�������	�����N�ก$,++$��C���� #�!
����
��(Kernel) �� ��
� #�!��))��
�L�� (Application) +��� !!���!���ก����	
���ก(��
����� Root 
Kits 
)�	����ก��;���ก��������+������ก��+��!��
��� !��
����� 
Q���R
,#$�ก�!��
������)��Y�� �Rbot� 
����$� #����R�& 
'��(��!��
���L��#�'����	NCก
)�*���� NCก�������ก����� (�#����ก���
����
������%&&�!����R���
�(�������N�� �C��!!��	���(���������C�+<R�&�����'$ก���y��ก��ก����,#$��ก
��	�+<R�#$(� 
F0ก����'(): -#Aก#�$>�ก BOTNET 
    &�ก�(��;�!;$���� �C��!!+��ก���&������� " +��!��
���
#����	�Y�!����$(��+$���$� & 
'��,#$(��!��
��������N����'$
ก�#��ก� �!��
(�ก($���������ก��� �C$�L$���
����
�����	(,�,#$ ��ก����#ก��>�(��!��
�����&

���Q���C��!!�'����	��� #�!�(���������C���#
�����	 
������!�
����+���
���
����
��� ��(�������	
'��,#$L�#ก����
'��ก��>���	
ก�#+<R���
#�����N����� ).P. 
2547 ;<	���ก���$�)!��
'��+���(��+�#+$��+��
����+���+��
(�!,;#�L�	�#��
�����
L�� Google ��  Yahoo! (����&�กก���&����!! DDoS (Distributed 
Denial of Service) +��!��
��� ����'$�C$�L$���
����
�����	(,�,�������N
+$�,�
+��L$!��ก��
(�!,;��#��ก���(,#$
���
(���� ��>���L�	(��� &�ก
'��ก��>�
#��ก���(����'$
&$�'�$���	��ก=��(�����#Q��+��+$��C�������)�(
������ 
!��=����	)�*������ก���y��ก��,(�����R�'���
��	�'��
'�(�����&&�ก�%{'�
+��,(������)�(
������ '������
����
���Y���#����C�Q����ก����C��!!
�'��+��!��
�����ก+<R� 


��	��&�ก�����>+$��C���	NCก��$��+<R��#�!��
�����&�������>
�'�P��'�ก&���(�!����&���(���ก��!���
���	�� �C$��	,#$��!��ก� �!
���
���#�!��กก�����C$�'$!��ก��
����+������
����
��� (Internet Service Provider'��� 
ISP) 
��	��&�ก�����>+$��C�&���(���ก��&����'$� !!������$��'��ก+��

���
����
���,�������N�'$!��ก�����,�,#$ 
L��!��ก��+��
;���x
(��� DNS 
���ก�>�
����+���
��
���� �(��L� �$��������'��ก&�
ก��,� �� ������+$��C�
��&+�#+$��,#$ 
����$� 

���#�!��	���ก�����C$�L$������)�(
������ ���
����
�����	(,�;<	�
���
��&�ก
���
'��	� �#�NCก�L$
���	�����)�(
������ก�����!��
��� ��&NCก+���
+$��C���(���(��	�����{
L�� �'�������� +$��C����ก��
���&��)(ก!���
��#��'���
'���
�+!�{L�Y����� 
����$� 
)�	����,�+��'���'��� ��L�� !��
���!��
�� 
Q������N��	& +��� CD keys +������ก������ " ��	��C�!�
���	��
���)�(
������(�!����,#$ ��ก&�ก��R!�����R�
���	�����)�(
������&NCก�L$
���
a����ก���&���� !!
����+�����	� " ���,���ก#$(� 

�C$
���'����	,#$��!��ก� �!���#�!��#�$������C$��	NCก�&���&�ก
���	��
���)�(
������#�!;<	�NCก�(!����#��|ก
ก��� ��(�������	��&
ก�#+<R�,#$�ก� �|ก

ก�����	�ก���'$
���	�����)�(
������#�!���ก���&����!! DDoS ,����
���	��

;���x
(�����	� ���������'$
;���x
(���
'�����R�,�������N�'$!��ก��,#$����ก�� 
��R���R 
��	��&�ก��+$��C�+� &���(���ก !�����R��C$ 
���'��!��ก������&NCก+C�
ก���Lก���)�� '�ก,�����&���
����'$ก�!ก�����|ก
ก�����	�(!���!��
��� ก�
��&& NCก�&����#�!��
���,#$ &�ก
'��ก��>���R��#��'$
'��(��!��
���,#$
ก���
���
���	�����+��ก��ก����L{�ก���!����
����
���,���$( 
ก��!��>P� BOTNET 

(�Y�ก����(&'�!��
���& �L$��R�'�# 4 
�����#$(�ก����� 

• Signature-based Detection 
             
���� !!ก����(&'� botnet �#���P��ก����(&'����
;���� &����(
'���)t��ก����� &����(+�� botnet ��R�" &<�
�����	��+����กL�	�'�<	���	���� 
signature based '��� knowledge based detection �(���C$��
��	��+�����
;��
�� &����('���)t��ก����� &����(+�� botnet ���� ��L����ก����(&'� botnet 
��� '�ก
�����!N<�)t��ก����� &����('���ก�,กก��������+�� botnet 
��& 
�����N��(&&�!,#$(����ก����� botnet ��R�"��C�  
              ��(�����
L�� Snort[3] ;<	�
��� open source � !!��(&&�!ก��!�ก��ก 
(IDS) ;<	���(&��! network traffic 
)�	�'���{{�>+��ก��!�ก��ก Snort ��ก��
ก��'�#���+��ก�'������
;��
)�	����� traffic ��	N��(����������[3] �����,�ก����

�����ก����(&'��!! signature-based detection �����N�L$���'��!ก��
��(&'� !��
�����	�C$&�ก
�����R� #����R�ก���ก$�%{'���R���,��
����� ��L�����'��!
!����	,���C$&�ก 

• Anomaly-based Detection 
              ก��������+��� !!��R& 
���ก����(&��! pattern +��+$��C�'���& 

���ก(��)t��ก�������+��   +$��C���	(�	���C���� !!
)�	�
���� �C$(��� ,������	��ก��
�� ��#�ก��Q����� !!�#���	� !!& ��ก� !(�ก��
�����C$ #$(���(
�� 
'����
#��
L��ก�!� !! spam filter �#��ก����$(� !!��R& NCก��R�����#��C$#C��� !!

����+����#���	�C$#C�� ��&& ก��'�#
�$��!��(��)t��ก���,'�N��(��
���
)t��ก�����	�ก���#���&& )�&�>� &�ก traffic, )t��ก���, protocol '���+��#
+��+$��C�
����$� #����R�& ���!,#$�����(��)t��ก���,'�
���)t��ก�����	
+$�
+���ก���&���� !! ��	�
��
��	��&�ก� !! Anomaly Based ��R������N��	& 
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�����C$,#$#$(���
�� #����R�� !!#��ก���(��Rก�& �����N
�����C$(�Y�'���)t��ก���
�'��" ��	�L$��ก���&���� !!,#$��	�
�����ก���&& ��������#���#,#$��	�
'���N<�,���� ก�������{{�>
����
��	���ก���&���
)�� 
+$��&(��
���)t��ก�����	
�ก����� !! 
����+��� ��(�����
L��  Botsniffer [4] 

• DNS-based Detection  
              
���ก����(&��!'� botnet �#���P��+$��C�&�ก DNS ��	��$���#� 
botnet ��R�  
���(�Y�ก����	��$��ก�! Anomaly-based Detection (ก����(&&�!�#�
��P��ก����(&�(����#�ก��+�� pattern +��+$��C�) �#�& 
�$���	ก����(&��!
�(����#�ก��+���Q�( ��	��ก����!��	�+�� DNS ��ก
ก��,� ���
��	��&�กก�,ก
ก��������+�� bot 
��	��$�ก��
L�	������#�ก��
L�	�����ก�! C&C Server 
)�	���!

�������	�  
)�	���	& 
+$�N<�ก�! C&C Server bot & �$����#� DNS quries 
)�	�'�
����'�����	��R�+�� C&C Server #����R�&<������N��(&'��(����#�ก��+��
�Q�( ��	��ก����!��	�+�� DNS ��ก
ก��,� �#�ก��
�y����
ก�ก����!��	�+�� DNS 
               ��(�����
L�� Dagon [7] ��  Kristoff [6] �L$ก�,ก��ก����(&'� 
botnet �#���(&��!�#
��
����	����กก(���ก�� '��� �#
��
����	�� query rate 
!� DDNS ��ก
ก��,� �����,�ก���� ก�,ก��R�����&�#������� '�ก�L$ DNS 
����& ,�������N��(&��!,#$ 
               ���b 2007, Choi et al, [11] ���
���(�Y� anomaly-based �#�ก��
��(&��!ก�&ก���ก���� Botnet ��ก��&��&��� DNS ;<	��C��!!ก�&ก���ก����
�� DNS ��ก����������	�)�$��ก���#� Bot ก� &�� )(ก
+���ก��ก��'�#
��>��ก=> 
j)� +��ก��
+$�L� DNS 
���ก�&ก���ก������	& ��ก�!!��!N�� 
DNS botnet &�กก����!N�� DNS NCก�$�����ก�'��� 
��	��&�กก��&��&� 
DNS & ���ก���'���+�R����+�� Botnet (�&�L�(��ก�
���,�,#$��ก��
��(&��!!���
����#��L$��>��!���ก�&ก���ก����+��ก��
+$�L� DNS Botnet 
)(ก
+����,#$)�*��ก�,ก��	L�(��'$ก����(&��!ก����ก�$��
;���x
(��� C & C ��R 
(�Y� anomaly-based  ���� ���Y�Q�)��ก+<R�ก(��(�Y�ก���'�$���R�� �����N
��(&��! botnet ,������<�N<�L��#+�� bot ��  botnet �#�#C��	ก�&ก���ก����+��
)(ก
+���ก��&��&� DNS ��ก&�ก��R��������N��(&��! botnets ��	��ก��

+$��'��
��	��&�ก���& �L$+$��C���	��(�'�(+�� IP �����,�ก����+$�
���+��(�Y���R
���ก���L$
(��ก���� �(����C� ���'��!ก����(&��!
����+���+��#�'{� 

• Mining-based Detection 
             
���(�Y�ก����(&��!�#���P��ก��!��L�R�(����!��	�+��  botnet C&C 

���ก����(&&�!��	����+$����ก
��	��&�กก����	�����!! C&C 
�����������
�ก����	 botnet �L$ ;<	�ก����	�����!!��R& ����'$�(����!��	�+��� !!
����ก�� 
��� ,��
ก�#�Q�( ��	
����+����L$
(�������ก
ก���ก�� (high latency network), ,��

ก�#�Q�( ��	��ก����!��	�+��
����+�����ก
ก��,� &<�����'$(�Y���	 2 ,�������N
��(&&�!�(����!��	�+�� C&C ,#$  
              ��(�����
L�� Rishi [7] ��#�$��#� Geobl and Holz  
���ก��
�y�� (��
��(&'��(����#�ก��+�� IRC nicknames, IRC servers, ��  server ports ��	,��
�ก�� ;<	� Rishi ��R��&�#�������& ,�������N��(&'� botnet �� 
Q� non-IRC ,#$ 
 
 

 

!���)�G+ 1 %��G-�%�G-�%�#�"#ก��!��>.(� Botnet 9Q�-%�#�"#<��!,�)R 

          &�กก��P<ก=�
�����ก����(&��! 4 
�����#$(�ก����� Signature-
based, Anomaly-based, DNS-based  ��  Mining-based )!(��
����� Mining �
based ���� ���Y�Q�)��ก��	��# �����ก��(�
��� '�'� botnet ��	�������ก(��
�����
��	�"
��	�
����!
���!ก�� �� &�ก����(����#)��#&�กก����(&��!
������!! 
Mining-based �������#)��#�	����	��# 
 

III .   Privacy 
�(�����#Q��'����(��
�����(���( (Privacy) +��+$��C���	�C$�L$���


���)��!�
����+�����������,���
�����	���	�(��� '��กN<���ก���L$���

(�!,;��
����+�����������,��� 
��	��&�ก�C$�L$���!������&��(�*�Q�( ,��
)���
)���	& ����&���(�����#Q��+����
�� '����C$
���,��N<�ก��>�(��+$��C�!��
�� 
Q���R������N
����� ��L�������&j�L�),#$ '���ก�>���	�"���+$��C�
�C$�L$���
'�����R���� ��L���������ก�����ก�����#  ��(�'�<	�+��ก���ก�y��
��(
����R� �C$�L$���& �$����(�&��>{��ก�����	& �'$+$��C�����"+������!�

(�!,;��� �� ��(
(�!,;���
���(�& ��ก�,ก��ก����ก=��(�����#Q��+��
+$��C��'$�ก��C$�L$���
)�	��y��ก��ก����	(,'�+��+$��C��C$�L$��� &�ก���(�&����	��
ก����!N���C$�L$���
(�!,;���� #�!��ก
����  [31] )!(���C$�L$���!����(�,����
�(���C$��#$��ก���L$
���	�������ก���y��ก���(��
�����(���(+��+$��C�  


(�!,;��
����+�����������,�����(��'{���R�& ��x%�ก�L����ก��
�y��ก���(��
�����(���(�'$�C$�L$���,#$��R�����(�N<��(�������N��ก��&��ก�#
���Y���C$�L$�����	���ก��
+$�N<�+$��C�  ������,��
)���)����ก���y��ก���(��
���
��(���(+��+$��C� 
L��ก��
+$�N<�+$��C�&�ก!��ก��'�����)��
�L������" �C$�L$���
,�������N&��ก�#� #�!+��+$��C���	
�d#
���ก�!��ก����R�",#$ '��������&�(��

���
&$�+��+$��C�+���C$�L$���
�� 
(�!,;��
����+�����������,�����(��'{�
��$(��� !!ก���������!! client-server ����'$+$��C�+���C$�L$���,��(�
PC���ก�����	 
���	�����+��� (Server) +��
(�!,;�����R�" �� )!(��
(�!,;������
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+$��C�
'�����R�,��L$
���
���	��������ก�����#  ก��)�*��ก�,กก���y��ก��
�(��
�����(���(+��ก���L$���
(�!,;��
����+�����������,��� 
�����	�&��
���

��	��&�ก�%&&�!���C$�L$���
(�!,;��
����+�����������,�����&���(�
)�	�+<R���ก 
�� ��'��ก'���� #�!���� ;<	�ก����#�����	�����������
(�!,;���
'�����R& 
���
������������(�C$�L$�����	�C$
���,��N<�ก��>� #����!��(��(�&��'��ก'���!��(��
��	,#$)�*��ก�,กก���y��ก���(��
�����(���(!�
(�!,;��
����+��������
���,��� �ก��(�����
L�� Facecloak[22] 

��ก&�ก FaceCloak ��$(�C$(�&�����,#$P<ก=�
)�	�
����!
���!ก�,ก 
ก��������+��� !!�y��ก���(��
�����(���(��ก'���"� !! �#���P��
�����
����"+��ก���y��ก���(��
�����(���(;<	��$�����&�ก [30]  

ก���y��ก���(��
�����(���(!�
(�!,;��
����+�����������,��� ��� 
ก���(!���ก��
�d#
��+$��C��� &��ก�#���Y���ก��
+$�N<�+$��C�+��!������	� ;<	�
ก�,ก����"
'�����R& ���
)�	��(�������N��ก���y��ก��'���+�#+(��ก��
�d#
��
+$��C�!�
(�!,;��� ��
���������"��ก�����	�C$���(�&����
��	����R������L$
���
��(��#��ก����$��ก�,ก+<R��� &�#�� ����
)�	��#�(��
��	�����������+����(
�C$�L$��� ;<	��(��
��	�� (risk) 
'�����R��,#$����� ก����� �(��
��	��#$���(��
���#Q�� �(��
��	��#$��L�	�
������ �(�����
L�	�N��+��!���� �(��
��	��#$��
���� 
���#+��+$��C���(���( 
���������"�����N�'$���&��ก�#�(��,#$#����R [30] 

• ก��> 9ก��."�U"V�ก��%'Q�WX)<0��I-��-#��$%�&�.,��! � (Access  
Rights and Policy Management) 


���ก��ก��'�#���Y�ก��
+$�N<��� ก��&�#ก�����!�� ;<	�
ก�	�(+$��
ก��!��'��&�#ก�����Y�ก��
+$�N<���	
�����(������{��ก���y��ก��ก��
+$�N<�+$��C�
��(���(&�ก!����Q����ก ��ก��R����
���ก���(!���ก��
+$�N<�+$��C���	
���
�(����! #����R�&<��$����ก����(&��!���!���(��
�����(���(+���C$�L$ 
)�	�
'��ก
��	��ก����	(,'�+��+$��C���+> ��	��ก���!���%����)��ก��� +$��C�����"  

• ก��>��<�ก���%:�'Q($B0 (Classification of Resources) 

���ก��&����ก�� 
Q�+�����)��ก�+$��C���	���(��'��ก'��� 


)�	��'$��	��&(���C$�L$��	& �L$���)��ก���(�ก�� �����N��	& �y��ก��ก����	(,'�
+��+$��C���	
����(����!�� & �$����ก��ก��'�#ก��
+$��'��+�����!���(��

�����(���( 
)�	��'$ก�,กก����ก��&����ก�'���+$��C���R�'�#�����N�L$��
ก��&�#'�(#'�C����)��ก�����ก������	��ก����ก��
L��Q�) (�#���'���+$��(��  

• ก��#��#A$ก��#)(-B,'()'Q($B0 (Data Persistence Control) 
ก���(!���ก������C�+��+$��C� ��� +$��C���	NCก&�#
ก�!�#���������� 

�� +$��C���R�& NCก
ก�!,($,#$�����L�(�� � 
(��'�<	� +$��C���(�!����
��� 
+$��C���	
����(����! �� �$����ก���y��ก��,���'$��ก��
�d#
��+$��C��#�,��,#$
��!ก�����{�� ����#��ก����$(+$��C���&& NCก&�#
ก�!��'���" � !! �#����
� !!& ��ก����������	
'����ก�� ��� ��ก���(!���ก��
���)��+��+$��C� �� ��
ก���(!����(������C�+��+$��C� ;<	�+$��C���	NCก&�#
ก�!,($��R�& ��+$�&��ก�##$��

(�� �� ��ก��ก��'�#���Y���ก��
+$�N<� 

• ก��>��ก 9<0�ก��(�A?�! (Constraints and Permissions) 
   ก��&��ก�#�� ก�����{�� 
���(�Y�ก����	�L$��ก���(!���ก��
+$�N<�
���)��ก��� ก��!��ก�� �C$�L$& ��(���ก��ก��'�#���Y�'���!�!����ก��


+$�N<�+$��C� �#�ก��ก��'�#)�R���	+��+$��C���ก��
+$�N<�+$��C�+������ !����

)�	��y��ก��ก����	(,'�+��+$��C��� �y��ก��,���'$�C$,�������Y���+$��C���R�
+$�
��� 
��#�(��
�����(���( 

• ก��' 9'��)ก��/P0'()'Q($B0 (Information Flow Obfuscation) 
ก��+�#+(��ก��,'�+��+$��C� 
���ก��ก��'�#+�!
+�+��+$��C���	

& �����N,'�����,����� !!'�<	� ;<	�ก��+�#+(��ก��,'�+��+$��C�ก�
���

�����'�<	���	�L$���'��!�y��ก��+$��C���(�!���� �� +$��C���	& ,'������ !!
�(�& ��+$�&��ก�#��ก��
�d#
��+$��C� ��&& �L$ก����Y�ก��
+$��'����L�(���
ก���(!���ก��,'�+��+$��C�  

• ก��%�&�%>Q�'()'Q($B0 (Ownership of Context Information)ก�� 

���
&$�+��+��+$��C� 
�����>��!�����	L�(��'$�C$�L$��	
���
&$�+��+$��C������N���

���	��'�����ก��
�d#�L$���'���ก��
���)��+$��C� ����ก=> ��	L�(��'$
ก�#
�(�����)��Y�ก�!)t��ก���ก��
���)��ก�!!�ก�� �� L�(��'$� !!��
�(�������N��ก���ก�y��+$��C��#�ก���L$ก�� 
!��!��	��C�!�)�R�a��+��ก��
ก��'�#���!��+��+$��C���(�!���� ;<	������N�L$
������� 
���#
)�	�
�����	
,#$��!ก��)�&��>���+$�&��ก�#
ก�	�(ก�!���Y���ก��
+$�N<� 

• ก���J()ก �ก��%'Q�WX)��"ก�� (Service Access Protection) 
ก���y��ก��ก��
+$�N<�!��ก�� 
���(�Y�ก����ก���(!���ก����	(,'�

+��+$��C� 
)�	��y��ก��ก��
+$�N<�+$��C���(���(��ก��'��ก
��	��ก��
�d#
��+$��C�
#$��ก��!��ก�����'��!�C$�L$  ก���y��ก��ก��
+$�N<�!��ก��& �L$ ID +��+$��C���	
NCก������'$��ก��ก��'�#'���
����ก���y��ก��ก��
+$�N<�!��ก�� 

• ก���J()ก �ก��%�b9%F-'Q($B0 (Information Disclosure Protection) 

���ก���y��ก��ก��
�d#
��+$��C� �#���ก��ก��'�#ก�,ก��	
���

���!����ก��
+$�N<��� ก���(!���+$��C� 
)�	���ก=��� �y��ก��ก��
�d#
��
+$��C�+���C$�L$���!������	,�������Y���ก��
+$�N<�+$��C�  �#��C$��	�����N
+$�N<�
+$��C�,#$& �$��NCก� !���ก��ก��'�#���Y���ก��
+$�N<�
�����R� 

• ก���J()ก �ก��VcQ'Q($B0 (Protection of information usage) 
ก���y��ก��ก���L$+$��C� ��� �(������N��ก���(!���ก��
���)��

+$��C� ;<	�+$��C�
'�����R& NCก&�#
ก�!�#���������� �C$�'$!��ก��& 
���
ก�!+$��C�
��(�!���� �� ���ก���� �(�����ก����$�����ก��
+$�N<�&�ก!����Q����ก
�� ก���L$+$��C�&�ก�C$��	,��)<��� ����  

'�ก+�#
���	�������ก���y��ก�� �(��
�����(���(+��+$��C� & ���
�'$+$��C�
���&���(���ก 
L�� �C�Q�) (�#��� +$��(������"+���C$�L$������(��

��	����	& NCก
�d#
��;<	���&�ก��C������+���C$,���� ����#� �� 
�������������
L�(���� ���)�����+����(�C$�L$���,#$ '��ก'���!��(�� [16],[17],[18],[19], 
[20],[21],[22],[23], [24],[25],[26],[27],[28],[29] ,#$
���ก�,กก��������+��

���	������y��ก���(��
�����(���(+<R��� ;<	���
�����ก����������ก����ก��,�
�����(�(����#+���C$���ก��(�&�� ;<	������N
����!
���!,#$#���������	 2 �� 
�������	 3 ��#��'$
'��N<�ก�,กก��������+��ก���y��ก���(��
�����(���(+��
ก�,ก���� �� 
Q�)�$��ก�!&�#
#���� +$�&��ก�#+��ก�,ก���� �� 
Q���R�             
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!���) 2 !���)<.9)ก��%��G-�%�G-�ก0/กก���J()ก �#��$%�&�.,��! ��B�<��!,�)R�G+$GFBQdXกD��"> -'XO�$� !�$P �'Q('()#���"-�$%�#�"#ก���J()ก �#��$%�&�.,��! � 
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&�ก�������#�ก��
����!
���!
�����ก���y��ก���(��
�����(���(+��ก�,����"#��ก���( �����N�Y�!����ก=> ก��������+��ก�,ก���� ��
Q�,#$#����#��� 
!���) 3 !���)<.9)ก0/กก�����)��'()ก0/กก���J()ก �#��$%�&�.,��! �<!,0����%:� 

!��(�� ก�,กก�������� &�#
#�� +$�&��ก�# 
[16] ก�,กก��������+�� UPP & ��ก����$�� policy element ;<	�
���

+$��ก���(��
�����(���(� '(����C$�L$���ก�!�C$�L$�����	� �#�+$��ก����R
& 
���+$�ก��'�#���Y����ก��
+$�N<�+$��C���(���( �� 
���+$��ก����	���
� '(����C$�L$������
)�	�� 1 �� '������ก���� 1 ก����
�����R�  


���ก����R�����(��
�����(���(��	
L�#
&����'��!
)�	������ �� '������
� ก���� 

'�ก�$��ก���(��
�����(���(�C� 
& �$����R���� policy element '���
���R�  

[17] ก�,กก��������+�� PSNS ,#$#����R ก�,กก��������!��,#$
������
��(���� Client Privacy manager (CPM), Social Network Site Server 
Provider (SNS Server), Mail Server   
1. SNS Server ��(� SNS Server Database �����(���	
ก�! 

+$��C�����"��	�����&�ก CPM +���%���C$�L$��� +$��C���R���&
���+$��C�
�ก����	,����ก��
+$ ��'�� '���+$��C���	��ก��
+$��'��  ��  Privacy 
Preference ����" ��� a��+$��C�ก����R�����(��
�����(���(+��+$��C�
��R�" 
L��+$��C�ก����R�����(��
�����(���(� '(���
)�	����(���� 
����$� 
2. SNS Server ��(� SNS Service #*(!��ก������"��	 
(�!,;�� 


����+�����������,����'$!��ก���ก��C$�L$��� 
L�� ก���$�'�
)�	�� 
ก��
)�	�/�ก$,++$��C� 
3. Server Access Controller  
�����#C���	�C$(�&��
)�	�
���
+$��� 


)�	��(!���ก��
+$�N<�+$��C�+�� SNS Server & L�(�&�#ก��
ก�	�(ก�!
ก��
+$�N<�+$��C�+���C$�L$����#�!������	� �#� Server access controller 
& 
ก�!ก����R�����(��
�����(���(+��+$��C���	�C$�L$�����R����,($ �� 
&�#ก��ก��
+$�N<�+$��C��'$
���,������R� 
4. Client Privacy Manager �����(�+�����ก�����	��#��R�
)�	� 

� � , � � � 
 ! � � 
 ; � �� + � � �C$ � L$ � � �  � !� � 
 �� � �� ( � �� � � �� � 
Encryption/Decryption 
�����(���	�(!���ก��
+$��'�� �� N�#�'��
+$��C���	�C$�L$����$��ก���'$����(�+��ก���y��ก���(��
�����(���( ;<	�
+$��C���	��ก��
+$��'��
'�����R
��	�NCก���,�
ก�!��	 SNS Server & ����'$ 
Server ,�������N���
'��+$��C��� ���+$��C�
'�����R�,��L$������,#$ 
5. Client Access Controller 
�����#C���	L�(�&�#ก��
ก�	�(ก�! 

+$��C���	�C$�L$����y��
+$����C� SNS ��R���(�+��+$��C���	NCก
+$��'���� 
+$��C���	,��,#$
+$��'�� �#� Client Access Controller & �!��
��������(�
��� Key manager ���'�$���	��$���� &�#
ก�!ก�{�&��	�L$���'��!
+$��'��
�� N�#�'��+$��C� �(�N<�&�#���ก�{�&��R�,���	 e-mail address +��
!������	�"��	�C$�L$����'$���Y���ก��
+$�#C+$��C���R�" &<����,�N<��(��
+$��
ก�	�(ก�! Mail Server (6.) ;<	�'��ก�����{����$��
������� ��� SNS 
Server  ��  Privacy advisor 
�����(���	L�(��'$����� ���
ก�	�(ก�!ก����R�
���� #�!�(�����#Q��+��+$��C��'$�ก��C$�L$��� 

��ก�,กก���(!���ก��
+$�N<�+$��C�
����%�� server #$(� ���N<���$+$��C�& 

ก�!��	 server PC���ก������ server ก�,��
�����N���+$��C�,��L$,#$
��	��&�ก��
ก��
+$��'��+$��C� 

�$����ก��
+$��'��
)�	�#C+$��C��#�
���������&�ก e- mail address ����'$��
�(��������ก+��+�R����ก��
+$�#C
+$��C� ��  Mail server ก�! Social 
network site server & �$��
������� 
���ก���#���R�
L�� ���,����ก���C$
'��
ก�� 
��	��&�กก�,ก& ��ก����ก����,($
��	 Mail server 
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[18] ก�,กก����������� ����(�+�� privacy manager : PM 
�����(
�(!������Y����ก��
+$�N<�+$��C��#� PM & )�&��>�&�ก Profile 
Information ��	
+$��� ��$(&<�&�#ก�� Profile Zone ;<	�ก�������Y��ก��

+$�N<�+$��C� �#� PM & �������#���P��'��กก��+��  Bayesian 
Belief Network (BBN) 

ก��'�#���Y����ก��
+$�N<�+$��C��#��L$
L ��# + �� +$� �C� 
�� � '��ก  PI (Profile 
information) 

L��#+��+$��C���	����ก
ก��,����
�'$ก��ก��'�#���Y�����(����!��
(���(��,#$ 

[19] 
���ก��ก��'�#�(��
�����(���(�#�ก��
+$��'�� �� ก��
N�#�'�� �#�'�ก�C$�#�$��ก��
+$�N<�+$��C�& �$�����!��!���
�(�����)��Y� 
)�	�+����{��
+$�N<�+$��C����ก�+�� AR ;<	�
��ก=> ก����������� �C$�$��+�& �������$��+�,�����'�#ก���

)�	���(&��!(���!��!����(�����)��Y���#��$��ก�!ก��
+$��'��
'���,�� &�ก��R�& ��ก������(>� #�!�(�����
L�	�N��+��)(ก
+� 

��	���(&��!��$((�� �!��!����(�����)��Y���#��$��ก�!ก��

+$��'��ก�& ���ก��������'��กa�����ก�+�� AR ,�
&$�+��
+$��C� 

ก��
+$��'���� ก��N�#�'�� 
)�	�������
ก��� !���(����ก��
+$�N<�+$��C� ;<	�
���
ก � , ก � � ก � � �y � � ก� � ก � � 
 +$ � N< � +$ � �C � 
�� ��L��'��ก+��ก�,กก����R���ก��!����!
�L$�'$��ก��ก� &�������&�����+��ก��+���
+�#�(�������N�� �� ���Y�Q�)+��ก��

+$�N<� ก���(!���ก�,ก��ก���ก�y��+$��C�
��(�!������
����+������������#��L$
(�Y�ก��,��
�d#
�� 

,�������N
+$�N<�+$��C�,#$��ก�� 
;<	 ��� 
Q��(�����)��Y���&,��
&��
����$��,#$��!�(����$�������
ก��
+$�N<�+$��C� 
L�� 
)�	�� 
)�	��
��(���� �#����N��ก��>���	�"

)�	����&& ����'$
+$�N<�+$��C�,#$��ก
��(� ��&���,��C�ก��ก� &��+��
+$��C���(���(��	,��
'�� ��  

 
[20] ก�,ก��ก��ก��'�#ก���(!���ก��
+$�N<� ��'�$����
����
x; 

�#�)�������	& 
)�	�ก���y��ก��ก��
+$�N<��� �� '��กN<�
�(�������{+��+$��C���	�L$��(�ก���#�ก���L$��(�������	 
���
�C�Y���  +��ก��+�+$��C�ก��������� ก��
���ก
)�	���!!���� 

)�	���	& ��#��'$
'��(��+$��C�+��)(ก
+�& ��������N
+$�N<�
�$��!!+��
�� �� L�(��'$�C$�L$  &��ก�#  +$��C���	,��,#$�'$�L$��(�ก��
Q����!��!�+������ก�� 

����'$�C$�L$'���
&$�+��+$��C�
+$��&ก�,ก��R
,#$���� 
��	��&�ก
���ก��ก��'�#�� ก���(��
���ก��
+$�N<�+$��C�&�ก'�$����
����
x; 
)�	�
�L$��ก���(!����� &��ก�#ก��,'�+��+$��C�  

 

ก � , ก ��R 
 ��� ก � �ก� � ' � # � �  
�(!���ก��
+$�N<� ��'�$����
����

x; ��&& ����'$ก�����������,����
�(��;�!;$����ก��ก  

 

[21] ก�,ก��ก���(!���ก��
+$�N<�,#$�#�����!������ก��ก��'�#&�#
ก��'�#
(����ก� !(�ก��+��ก��
�d#
������N�#�'��& NCก���!
+<R���C�ก�!+$��C��� &����(+���C$�$��+� ���Y�ก��
+$�N<�+$��C�ก��
&�#ก��+$��C���(�!����!��ก��
�d#
��ก�{�&N�#�'��
)�	��$��+� 
����ก��N�#�'�� �����N
���ก#C�#��C$�L$��� ��ก�>���R'�ก+$��C���	
,�������NN�#�'��,#$ & �����N���,����'��(������	� " ��	��&
���(�������N��ก��
+$�N<�ก��&�#ก��!��ก����(�!������	
�����N�'$!��ก���#�����ก� 
��	���ก����#���ก�!����!���� & ��
ก���&$��'$��� e - mail ��ก���R���	��>�L$!����(�+��+$��C���(���( 
& ���
ก�
'��(�����!��
'�����R,��
)��� ���ก��'�##$��ก���(!���
ก��
+$�N<� �����ก&�ก��R�����ก��ก� �����L�(�
(��ก��
�d#
��
+$��C�
L�� ก���&$�
����'���+��������ก���ก��
+$�N<�+$��C�  

�#�(��&��
������'��!���&��ก�#�(��+��
��
)�	������!'�����������	��ก����ก��
+<R���C�ก�!�(�������N�� ก��
+$�N<��� 
+$�&��ก�# �(��
�����(���(��	 
ก�	 �(+$��ก�!
+$��C��� ก��'�#��	���	�����N
'��,#$��	��&�#
ก��'�#
(�� 

 

�%{'���	)!!������'��!� !!��	
& �$��!����!�'$�L$+$��C���(�!����
�� ��
(��
#��(ก��& �$�� 
�d#
��
+$��C� ��	 
���� (�� ��!  ��� ���$��
&�ก(��& ��ก��
�d#
��+$��C����R���ก
��	
ก�#+<R� &<���&& ����'$ก���(!���
ก��
�d#
��+$��C�
���,�#$(��(��
��� � � � ก  � �  
 ก�	 � ( +$ � � ก� ! ก � �
��(&��!��ก��
�d#
��+$��C�ก��

ก�#+<R��� 
)�	��(����!��#L�!�'$
��ก+<R� 
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[22] 
���ก�,ก��ก���y��ก���(��
�����(���( ก���(��� 
���
+�R����ก��
+$��'���� +�R����ก��N�#�'����! ก�����	& 
+$�,�
N<�+$��C���(���( FaceCloak & ��$������'��� " L��#�� &�#���
��(�����+������
'�����R,��'$
)�	��+���C$�L$��ก��
+$��'����(�
!����+$��C� ;<	� FaceCloak & ���ก��&�����+$��C�
�����&���
)�	�
��(&��!ก�����	& ��ก��
+$�N<�+$��C�&��� 

 

FaceCloak & ���ก��&�����+$��C� 
)�	�L�(�
�ก�y����ก��
+$�N<�+$��C� �#�
��	��$�#$(�
ก � �� � �  
 !� � � !� { L� 
 )�	 � � '$ �C$ � L$ , #$ �� !
�� ��L���� ��$���(����	��&(� ���ก��
�y��ก���(��
�����(���(+��+$��C���	
ก�!,($
������ 
���# 
L�� L�	�&��� (��
ก�#�� 
��x,��� & ��#�,#$ก�+<R���C�ก�!ก��ก��'�#
���Y���ก��
+$�N<�+���C$�L$  

FaceCloak � � + >  ��R , #$ �� ก � �
���!����
j)� ก��
)�	�ก���ก�y��
+$��C���	 
���+$��(�� �������
���,�&  �$�� ��ก���� ��(& �(��
�$��ก����ก���y��ก���(��
���
��(���(+��Q�)�� (�#��� ;<	��$����
ก��P<ก=�
)�	�
��� 

 
[23] ก���y��ก��+$��C�&�กก���'$!��ก��
(�!��ก��
+$�N<�+$��C� �#�

& ��ก����$���C��!!ก����������	����
�$���ก��
+$��'���!! 
Group - oriented convergence cryptosystem (GCC) ;<	�& ��ก��
#��
���ก����(&��!
ก�	�(ก�!ก��
+$��'�� 

��ก��
+$��'���!!&�;�;� �C$�L$���� ����
����+��������
���,���& ��$������+���C$�L$��(���(�� & ��ก����� 
!���
��Y��> Q����
����+�����������,��� 
)�	���	& ��$��
����+��� 
ก����$������
����+�����	����ก=> +��ก����������(���� ������(���(
+���C$��$����R�'�#
�����	���	NCก�$���� �����{��
����+�����R 
���'��!
)�	��'���!����Q����ก �C$�L$�����N��$������
�)�
� 

)�	���	& �L$��ก��ก��'�#���Y����ก��
+$�N<�+$��C� ก���L$����
��(���(�� ����+��
����+���+�� �C$�L$�����NN�#�'��'���
�����N��	& 
+$�N<�+$��C���	�L$��(�ก��,#$ ���,����ก��
+$��'�� )'��� 

,����ก��
���)��  (+$��C��C�
����+��� ก��#��
 ���ก��
+$��'����	,��
�����N#��
���ก��,#$ �ก
($���ก�>���	�C$�L$������
����+��� 


���(�Y�ก��!��'��&�#ก����ก��
+$�N<�
+$��C� �#���	,���$�����C$���&�#ก��� !!��
ก��ก��'�#���Y�� 
)�	��y��ก��ก����+���C$�L$��	
,�����(�����
L�	�N�� �C$�L$& ��������(�ก�� 
)�	�
&�#ก���� !���� ��� ก=�
����+� ����(��� ( 
��ก& �ก��R  ก��
 +$ ��'���� �� ����N��	 &  
������L$��ก����ก
���	��+��ก�������� 
)�	���	
��!��#ก���L$+$��C���(�ก��,#$ 

 

�C$ � L$ �� �� � � Y � � >  �� ก � � � �

����+�����	��ก��!��'��&�#ก���� ��
ก � � � � ( & � � ! #$ ( � ก � � &� # ก � �

;���x
(����!!PC���ก��� �� ��
#�
��R& ��ก���L$���'����C��!! ����'$

ก�#�%{'� 
L�� �C$�L$& �$��
ก�!����

����+���&���(���ก N$��C$�L$��R���C���
' � � � "  
 � �� � +� � �  , �� �� (� Y� ��	 ��
�� ���Y�Q�)��ก��
)�กN��ก��

������L�ก�!!L�	(���('���N�(� 
,����(�Y�ก����	���� ���Y�Q�)��ก��
��(&��!ก��� !�L�	�ก�!������+��
ก����#���)t��ก���+���C$�L$ 

 

[24] �!!&����� Safebook & 
���ก��&�����
����+�����ก��
ก� &��
����+�����ก���L$+$��C���(�ก�� 
)�	��y��ก��ก��� 
��#
�(��
�����(���(��	��&& 
ก�#+<R�ก�!
;���x
(���PC���ก��� (�Y�ก��
ก���(!���ก��
+$�N<�+�� Safebook ��R& ����C� 3 ��(� ��� �C��!!
+��
����+����������	��'����C��!! ��ก��(�
��� '��(�����#Q��
+��Q����ก��� �� ก���&�����
����+�����������,���  

��(��#�!! Safebook & ��ก�,ก����" 

)�	��(��
�����(���(�� ��ก����ก=��(��
���#Q���(��
�����(���(�(���C�����(��#��R
#$(� ;<	�& 
����� ��L����ก��!��ก���� 
ก��&�#ก��+$��C� �� x%�ก�L�	�ก��
ก�!��ก=�
+$��C���R
���ก����ก�!!��
)�	�����<�N<��(��

�����(���(�� �� ���Y�Q�)��ก�������� 

ก����ก�!!
����+�����R & ��ก��

�$�ก��
L�	�������	�����!!,��� !�
L�	 � � � ก � � 
 +$ � � '� �  ;<	 � � � ( �� # 
Safebook ��R & ��+$�&��ก�#��
��	��
+ � � � ( � � �� � L$ � � � ก � � 
 +$ � � '� �

 )�	 � ��	 &  
 +$ � �C� 
 � �� � +� � � �� � � �
���,��� 

 

 
 
 
 
 
  
 
 
 



12 
 

!���) 3 (!,() 

��#��$ ก0/กก�����)�� >A9%9,� 'Q(>��ก 9 

[25] ก�,ก��R& �L$(�Y�ก������>��P�������ก��(�
��� '�ก��
�d#
��
+$��C�+���C$�L$ ��	)t��ก�����ก��
+$��L$���
(�!,;��
����+�������� 
;<	����C��!!
!�R���$� ��� ก��)�*��
)�	�����(��(��� #(ก��ก�,ก
ก����$�����+$��C���(�!���� �C$�L$
x�!�~�& ก��'�#���+$��C�� ,�,#$
!$�� ��	�����N�L$�)��x������L�(���ก���ก$,+ �C$�L$�����N
+$�N<�
+$��C�,#$�$��� !��� ก��'�#���Y����ก��
+$�N<�,#$ ;<	��C��!!+��ก��
�y��ก��+$��C���ก��&�#
ก�! �#�& )�*��� !!ก���y��ก���(��
���
��(���(�!!)�
��
��  )PSS ( ��	& ก��'�#���+���C$�L$�#�ก����R����
+$��C���(���(!�)�R�a��+��+$��C������� 
���#+���C$�L$ &�ก�C�Q�)
#$������
����C��!!+��� !!��ก��&�#ก��+$��C���(���( � !!& 
�� ก�!,�#$(� � ��(� ��� +$��C���(���( (PI), �C$&�#ก����(���(  )PM) 
�� ก���!��+�!
+�+�����,x�� (PZ)  +$��C���(���( & �� ก�!,�
#$(�+$��C� � L��# ��� +$��C���(�!������ ����� 
��& 
���ก+$��C�
��(�!����
�����>��!���'��ก+��
����	�����N��#���ก=> +��
!����กQ�)+���C$�L$�� �����N��!,#$����&�ก+$��C����� 
���# ��
���� 
���#+��ก���!��+�!
+�+�����,x��& ��ก���!��+$��C�
��(���(+���C$�L$��ก
��� � ��(� ��� �;�ก��#��
���ก��������#�����
'�<	���	�����N
+$�N<�+$��C�,#$�#��)��x������	�" ��	�;�)�+$��C� ;<	�
& ,�������N
+$�N<�+$��C�,#$ �#�ก���� ��ก���L$�)��x���� ก��
ก��'�#�����(�!����& 
ก�#+<R���ก��&�#ก���(��
�����(���(  

� !!ก��&�#ก���(��
�����(���(
!�
(�!,;��
����+�������� �#�� !!��R
& ���ก���ก$,+�%{'�ก��
�d#
��+$��C�
+���C$ �L$  � !!& ���ก��&��ก�#ก��

+$�N<�+$��C���(�!����+���C$�L$ &�ก
ก���#�����#��'$
'��(��(�Y�ก����R
�����N�y��ก��+$��C�,#$N<� 75%  

 

�C��!!+��ก��
ก�!+$��C���(�
!���� ��ก�>���	�C$�L$����'��
+$���
�L$������ !!�� ��ก���� ��ก��
� ) �� � x � �� � 
 ก�	 � ( ก� ! +$ � �C �
���� 
���#��R�'�#�'$�����N
+$�N<�
,#$��R�'�#
������
��	��$���ก��
��	��
L� �#���	
+�,�������N�C$,#$
��(��
+$��C���(���(+��
+���R�ก�����NCก
�&��� 

 

[26] & ��ก��
L�	�����ก����	�����#����&�ก
;���x
(���+�� FB 
��	���
ก���$��+�ก���L$���Q����
����+��� ;<	�ก��
+$��L$�����R& ��+$�&��ก�#
��ก��
+$�N<�+$��C�+���C$�L$��	& ����(!���ก�������� �#�& ��ก��
�$��������ก����(&��! ��� ���)���ก;�	 ��	& ��#�����'�����C�� '(���
����ก���� 
;���x
(��� ก���$��������)���ก;�	��ก����(&��!��R& 
,#$��!�(�����
L�	�N��&�ก�C$�L$ �� L�(��y��ก��ก��� 
��#�(���$��ก��
+��!����Q����ก 

(�Y�ก����R& L�(��'$ก��
+$�N<�+$��C���
�(��L�#
&���ก+<R� ���� 
���#+��
+$��C���	& �$��+�����  proxy � client 
& L�(���ก���(!���ก��
+$�N<�+$��C���	
�����N�$��ก��!�� 
+$�ก��,#$ 

 

 

[27] 
���ก����$����(��#
)�	���	& �����(�
��� '��(��
�����(���( ;<	���
�!!&�������R& 
���ก����ก�!!���!���(��
�����(���(
ก�	�(ก�!
� !!Q�)
L��(��N� �#��L$ PRIMO ��L�(���ก��� !��(��
�����(���(
+������ !���� �#�& ��ก����$��#�L��+��Q�)��	��ก��
+$��'��
���
;��+��Q�) �C$�L$�����N��	& ��$��!�{L� 
)�	�
+$�N<�+$��C� �� & ��
ก��� !�ก��(��
�����(���( 
)�	���!��
���N$���!������� 
��#�(��

�����(���( �#� PRIMO & ���ก����ก�#�L��Q�)���'��!���
;��+��
�C�Q�)��R� �C�Q�)��	NCก��)�'�# PRIMO & ���ก����(&��!Q�) �'$

���,����
ก>��+��ก��(��
�����(���(��	,#$ก��'�#,($ 

ก�,กก���������!! PRIMO ��R& 

���ก��(��
�����(���(��ก���y��ก��
ก��
�d#
��+$��C� �#�
+$��'���� 
ก�!
���
;��+��Q�) 
)�	��L$��ก���(!���
ก��
+$�N<�+$��C� 

 

ก���!���%��C�Q�)��R� & ,����
ก����!�� ก����ก���$�'��C�Q�)��	
�C{,���$( 
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!���) 3 (!,() 

��#��$ ก0/กก�����)�� >A9%9,� 'Q(>��ก 9 

[28] ก�,ก��ก���y��ก��ก��
+$�N<�+$��C� �#�(�Y�+��ก��#�ก
+$��C�ก���
+$�N<�+$��C�&��� � !!ก��ก� &�������&��	
���,�
���
����� �!! peer � to � peer +$��(��& NCก�������#�ก��
��R����+��
)�	������	� " ;<	���&& ��!������	
����������  ��	�
�����{��	& 
�$�
���)�
P=
ก�	�(ก�!ก��
�����!!ก���&��� ;<	�
+$��C�& NCก;���,���'$
'��&�ก(��& ��ก����(&��!�(!���
ก��
+$�N<� ;<	����� !�{L�+�����L�ก SN & ��ก��&�#ก��+$��C���	
��C�!�)�R�a��+���(�����
L�	�N��+��!������	�$��+�ก��
+$�N<�  

����(��(��� #(ก��ก����ก=��(����!
+��+$��C��� �(��
�����(���(�#�ก��
ก� &�������& �#�ก��&�����+$��C�+���C$�L$
�� �(�����)��Y�� '(���
)�	���� ���C$&�ก 

)�	���(&��!���Y��ก�����	& 
+$�N<�+$��C� 

 

 

�'$������+���!!&�����+$��C�
�� ก��ก��
�����!!ก���&��� & ��
�(��������ก��ก+<R� N$�ก��������
�!!��R��ก���L$����� ก��,#$��!
����� ���N<�L����(�+���!!&�����
+$��C�������� ;<	�� !!��R���,��
�����N�� 
����(����!C�>�+��
� !!,#$ 

[29] ก�,ก��ก���y��ก��ก��
+$�N<�+$��C��#���P���N��%��ก���
�!! peer to peer �y��ก��ก��
+$�N<�+$��C�&�ก social network 
server �#�ก����� Social Network Site !� peer ��� �y��ก��
ก���(�+$��C�����",($��	 server PC���ก��� 

�y � � ก� � ก � � 
 +$ � N< � +$ � �C � & � ก  social 
network server 

���,����ก��ก���(N<�ก���y��ก��
�(��
�����(���(� '(����'�# 

          &�กก��P<ก=�
�����ก�,กก���y��ก���(��
�����(���(�!!����" 

)!(��ก�,ก�!! PSNS (PRIVACY ENHANCED SOCIAL NETWORK SITE) ��
�� ���Y�Q�)ก���y��ก���(��
�����(���(�C$�L$�����ก��	��# �� �����N�Y�!��
ก�,กก���y��ก���(��
�����(���( �!! PSNS ,#$#�����Q�)��	 3 ��R 

���Q�)��	 3 ��#��N��%��ก���+��ก�,กก���y��ก���(��
�����(���(�!! 
PSNS [17] 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
�Y�!��ก�,กก��������+�� PSNS ,#$#����R ก�,กก��������!��,#$
��������(�
��� Client Privacy manager (CPM), Social Network Site Server Provider (SNS 
Server), Mail Server   

1. SNS Server ��(� SNS Server Database �����(���	
ก�!+$��C� 
����"��	�����&�ก CPM +���%���C$�L$��� +$��C���R���&
���+$��C��ก����	,����ก��

+$��'�� '���+$��C���	��ก��
+$��'�� ��  Privacy Preference ����" ��� a��+$��C� 

 
ก����R�����(��
�����(���(+��+$��C���R�" 
L��+$��C�ก����R�����(��
�����(���(
� '(���
)�	����(���� 
����$� 

2. SNS Server ��(� SNS Service #*(!��ก������"��	 
(�!,;��
����+��� 
��������,����'$!��ก���ก��C$�L$��� 
L�� ก���$�'�
)�	�� ก��
)�	�/�ก$,++$��C� 

3. Server Access Controller  
�����#C���	�C$(�&��
)�	�
���
+$���
)�	��(!��� 
ก��
+$�N<�+$��C�+�� SNS Server & L�(�&�#ก��
ก�	�(ก�!ก��
+$�N<�+$��C�+��
�C$�L$����#�!������	� �#� Server access controller & 
ก�!ก����R�����(��
���
��(���(+��+$��C���	�C$�L$�����R����,($ (Appendix1) �� &�#ก��ก��
+$�N<�+$��C�
�'$
���,������R� 

4. Client Privacy Manager �����(�+�����ก�����	��#��R�
)�	���,���
!�� 

;���+���C$�L$��� �!��
�����(�������� Encryption/Decryption 
�����(���	
�(!���ก��
+$��'�� �� N�#�'��+$��C���	�C$�L$����$��ก���'$����(�+��ก��
�y��ก���(��
�����(���( ;<	�+$��C���	��ก��
+$��'��
'�����R
��	�NCก���,�
ก�!��	 
SNS Server & ����'$ Server ,�������N���
'��+$��C��� ���+$��C�
'�����R�,�
�L$������,#$ 

5. Client Access Controller 
�����#C���	L�(�&�#ก��
ก�	�(ก�!+$��C���	 
�C$�L$����y��
+$����C� SNS ��R���(�+��+$��C���	NCก
+$��'���� +$��C���	,��,#$

+$��'�� �#� Client Access Controller & �!��
��������(���� Key manager ���
'�$���	��$���� &�#
ก�!ก�{�&��	�L$���'��!
+$��'���� N�#�'��+$��C� �(�N<�
&�#���ก�{�&��R�,���	 e-mail address +��!������	�"��	�C$�L$����'$���Y���ก��
+$�
#C+$��C���R�" &<����,�N<��(��+$��
ก�	�(ก�! Mail Server (6.) ;<	�'��ก�����{���
�$��
������� ��� SNS Server  ��  Privacy advisor 
�����(���	L�(��'$
����� ���
ก�	�(ก�!ก����R����� #�!�(�����#Q��+��+$��C��'$�ก��C$�L$��� 

1 

2 

3 

4 

5 

6 
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IV .  MOBILE SOCIAL NETWORK 

��L�(�
(�� 2-5 �b��	ก�������N<���R  N��(��
���&�#
���	�� +��
�����'ก��������������	�����{��	� ��R���R
��	��&�ก� !!���P�)��
���	����	�� 

����+������
����
�����ก��'����(�ก�� (Convergence) �����
'��,#$L�#
&�+<R�

������#�! �#���ก����#ก��>�(�� ����������P�)��
���	����	& 
��!���(!�C�,�
ก�!ก���L$!��ก�� Content !����
����
��� �#�
j)� 
��������+�� Web3.0 
�� )t��ก���ก���L$���+���C$!���Q������ Net Generation & ����'$
���
������ก#���'$�����'ก������P�)�� 
���	����	  ��$�����ก�>���	�����N
���!����ก���L$�����#$�� Mobile Social Network ��ก+<R� �� ก�!��R�ก��
+�!
���	��+����(��# Ubiquitous network +�������'ก������������ ก���	�
����'$��P���+�������'ก������P�)��
���	����	�����C�ก����$�� Application ��	

ก�	�(+$��ก�! Mobile Social Network �����'��ก
��	��,��,#$ �� ��ก����#ก��>�
&�กก����(�&�� ABI Research[32] (�� ก�����C$�L$���P�)��
���	����	�������& ��
ก���L$������P�)��
���	����	 ��	����ก=>  Global, Interactive ��  Dynamic ��ก
+<R� &���&����'$��(�!!Y��ก�&�������'ก�����	���	 
L�	�����ก�!Y��ก�&
���P�)��
���	����	
���	��,�������(#
��( (�C����,���#�ก��)��ก�>�ก���L$
������P�)��
���	����	����ก=> 
����+�������� (Mobile Social Network) 
��L�(��b 2008-2013 +��ก����(�&�� ABI Research) 

 
 

 
 
 
 
 
 

 
 

 
           &�กก��
L�	������C$����	(��ก����ก=> 
����+��������!���ก 

���
����
��� &<�����'$ก��)�*��
�������� IP Multimedia Subsystem (IMS) 
��  Voice-over-IP 
���,�#$(��(���(#
��( 
)�	������!ก���'$!��ก��
���P�)��
���	����	��ก�C��!!����
����+������
����
��� 
)�	������!ก��
L�	�����
� '(���
����+������P�)��
���	����	�� 
����+������
����
����(��
��(�C� ;<	�
�����N�'$!��ก�� Multimedia ����",#$&�ก���P�)��
���	����	 �#���C�!�)�R�a��
+��ก�����+$��C�!�
����+���!�����a�� Internet Protocol (IP) ��	�����N�L$
!��ก��ก��
L�	������C$����	(��ก#$(����!��ก������NCก��	
���ก�!ก���L$!��ก��ก��
��	����!����
����
��� 

            
�������� IMS & ����'$ก���'$!��ก�����P�)��
���	����	��
�� �� ���! ��ก����	'� �ก '���� �  � �� )�� �  
 L��  !��ก �� Face-to-Face 
Communication (Presence), !��ก��� !��N����	��R�����" (Location Based 
Services) ��   !��ก��
����+���������!!
���	����	 (Mobile Social Network) 


����$� ;<	�
���ก���'$!��ก���!! Real time ��(�!���� 
���ก����$���(��)<�
)��&�'$ก�!�C$�L$!��ก����ก+<R� �� L�(��ก� #�!��>Q�)L�(��+���C$�L$!��ก�� 
��(�����
L�� !��ก����#�Q�)
���	��,'(+> �L$��� (Presence) ����'$
��
�����N���
'��
)�	��'���ก��������	
���$��ก��& ��#��� ,��(��& ��C�����(��#
+����ก &�#)��ก�����	�����{����������ก���'$!��ก��+�����P�)��
���	����	��	
�����N�'$!��ก�� ก���� L��������P�)���!!
'��'�$� (Video conference) 
&�ก&�#���&�# (point to point ) ,��C�ก���'$!��ก��'���"&�# (Multipoint) �#�
ก���� L��������P�)��#��ก���( &��
����$���L$!��ก��� )��
L�	�����+�� IMS 

)�	���	& 
L�	�����ก����� Video call &�ก'���&�#
+$�#$(�ก��  �#�ก��
L�	�����ก��
�� L����R� & ,�������������#$���(����ก����+������+����� ���ก�>���	�L$
��ก��
L�	����� (Client device) ��ก���,� �� ก��
L�	�����#��ก���(ก�& ���ก��
�����������+��� IP #����R� �C$�L$!��ก�������N�L$!��ก�� Video conference ,#$
&�ก'���
����������	�����N
L�	�����ก�!���
����
��� �#�
j)� �������	� 
Mobile Broadband Internet ��	�
�� 
                 ;<	��#��(��'���+��
(�!,;��
����+��������+<R���C�ก�! [35] �� ก��
��ก
���!��ก�� webbased ��	L�(��'$!������	& ��$������ 
���#��Y��> '��� 
semipublic Q����� !! �� ก����	���
�����	&�#ก��ก�!���L�	�+���C$��	���	ก��

L�	�������(�ก�� �� �� ก����	���
���,�,#$
)�	�#C�� ����(&���ก��+��ก��

L�	�����   
             
����+������������'$�(��'��ก'���+��ก�,ก���'��!�'$�C$�L$
�!���%�+$��C�ก�!�C$��	� ������(�������N��ก���$�'����'��!�C$�L$��	���(�����&
��$��ก���� ก����$��ก����ก=���	����� '(���)(ก�C$�L$ [34] 
����+��������
���,���,#$ก���
�����	������ก��L�(���,��ก�	�b��R�����# ��(�����
L�� Facebook 
,#$ก(�� 150 �$������
#���ก��Q�)��Y� 2009 [37] 

          �$�ก��
��#+��
����+�������������C���L�(��$��b 1990 (�Y�����"��ก��
��#�����	����� '(����C$������������
����
���
L�� ก� �C$�����,   �����
(�L�L�)'����N����	��	� " ��	�C$�������N��ก
���	���(����# 
��������
���
����
�����(�ก�!ก��)�*��;�x���(��
)�	������ 
ก�#��ก���L$
��R�'���(�ก��

���L��L����
����
���  ก���'$��	&�#
��	��$���	
(�!,;��
����+����������ก��	
�d#��(
���b 1997 ��� SixDegrees.com [35] 

          
����+�����������
�����(�'�<	�+��ก� !(�ก��)�*��
(�! 2.0 +��
���
����
���  ;<	�
ก�#ก��� #��(����#ก���� L������L��� � '(��� O'Reilly 
��  MediaLive )(ก
+���R�+$����
ก�(��
���
(�!��	�����{��กก(����	
���� ��
&���(���ก����ก���'�� " �� 
(�!,;����	& ���ก���ก(�� ��(��#ก�����	��C�

!�R��'��� Web 2.0 ��� ก���ก$�%{'���(���(�ก��  �L$+$��C���(�ก�� [40] 
 
 

�B� 3 <.9) ก��;-�ก�E1ก��VcQ)��I��d ;�1%#0*+(��G+V�0 กDE�
%#�*(',�-. )#$ (Mobile Social network) V�c,�)�j 2008-2013 [33] 
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�B��G+ 4  �"� q��ก��'();*O�r��%#�*(',�-. )#$ [42] 

 
                 
����������	�����)�*���� �(��)�$��+��;�x���(��
)�	������  
�#��%&&�!�����P�)��
���	����	'������ก�>�
���	����	��	� " 
�����	������L$��ก
��	��#  �� ��(��'{���R�'�#���P�)��
���	����	�'����	���(�������N
L�	�����
���
����
��� 

          Mobile 2.0 
���L�	���	ก��'�#��ก��N��������R�'�# ��(��$���
�%&&�!��+�� Web 2.0 ���ก�>�
���	����	 [38]  ���(���������(��ก+<R� 
�%&&�!�����C$�L$��ก+<R�ก(�����P�)��
���	����	�C$�L$���
����
��� ��ก&�ก��R
���P�)��
���	����	
������ก�>���(�!������	& ,���	�#ก������	
���
&$�+��,� 
���
���'$�(�������Nก���'$+$��C�&���(���ก
ก�	�(ก�!�Q�)�(#�$��+���C$�L$ 
��(�����
L�� 
)����	x%�, Q�)��	N��� ��� 

          �%&&�!����(��'{�+����(���ก��
����+��������
���	����	& +���
��(���#����C$ �L$ 
)�	��'$)(ก
+������N��	& �����������ก�>�  ���ก��

 � ��	 � � � � � � ��	 
 �� � )�R � a � � ��	 &  + � � �; � x� ( �� ��	 � L$ +$ ��C � ��R � ' � # ��	
���P�)��
���	����	�'$ ��>��!���
'�����R�'$��ก+������ 
���#+��
��R�'���	�L$
��(�ก���C$�L$��
����+����������� ��(�����
L���C$�L$�����N��)�'�#Q�)�� 
� !!�����������	Q�)�������	 [38] 

          &�#����'���+��'������(�&����R���
)�	��'$ก���� ���
ก�	�(ก�!
����+���
�����
���	����	��>��!�����	)(ก
+���(�ก�!
���	�����)�(
������	(,� ���

����+������������� �(����ก�������ก�>���	�L$��ก����	����  ��ก&�ก��R��
!��(����	,#$P<ก=��N��%��ก���!����(��#
ก�	�(ก�!�(��
�����(���(�� ก��
��ก=��(�����#Q�� 

 
 
 

#AE.$� !"�G+%กG+-�'Q()'()%#�*(',�-. )#$I��d ;�1%#0*+(��G+ 
              �#���	(,�
����+�����������P�)��
���	����	 & ��ก����&�ก
����+���
�����������,�����	�L$�������
���	�����)�(
������	(,� 
)�� ��>��!���

)�	�
���!�������
L�� 
��R�'�+��+$��C�
L��!��!� 

 
�B��G+ 5   ;*O�r����"��'()I��d ;�1%#0*+(��G+ [38] 

 
#����#����C���	 2 !��!�+�����P�)��
���	����	�����N��$��+<R��#�(�Y�ก���'$
+��+$��C� 
L�� �N����	��R�+�����ก�>����P�)��
���	����	, 
(��, ���ก (Tag) ��	
�Y�!���Q�)�(#�$����	+$��C�&�ก���ก�>���	� " ;<	����(�������N!���������	
���P�)��
���	����	 �����N��R����!��������#��C$�L$��� 
1) ก���'$����'��� 
ก�����!N<�����'���+���C$�L$�N����	  �����>��ก=> ก��(������'���;<	�
���
'�<	����(����ก����� '(���
���	�����)�(
������	(,��� ���P�)��
���	����	;<	�
��ก����ก�!�(�������N+�����P�)��
���	����	���#��   
��(�����
L�� [38] L�R�'$
'��(��
���,�,#$��	& ����'$���ก��+���N����	
+$�L���ก
��	��#'����N����	��	L�	�L�! +$��C���R�����N�(!�(�,#$&�ก���P�)��
���	����	 
�N����	
+$�L���ก��	��#��	�����N�ก��(����� 
L�� �$��ก��x��	�C$�L$��	��ก& 
+$�L�
�����
L$���	���
����'���������  ��!��	,�
��	�(��'��#��#���#�'� ��ก��(�����
'�<	����ก������#����������&�กQ�)N��� #����R��C$�L$& �L$
(��N���Q�)#$(�
���P�)��
���	����	+��
+��� �#� 
��	�N���Q�)����ก��!����P�)��& ก��ก�!
���ก �N����	+��Q�)N���!������	 �#����!(������'�����	������+���C$�L$

����+��������
���	����	�����N�'$!��ก��&���(���ก��>��ก=> ��	������& 
2) 
)�	���$�'�
)�	�� 

)�	���$�'�
)�	�� 
�����ก'�<	���>��ก=> ��	������&��	 [38]  ;<	���!��(����R
ก���N<�ก��'���>��ก=> +��
)�	�� ��ก&�ก��R���
���(�Y�ก����	��$��ก�����ก��
�Y�!��,($�� [34] ��  [39] ��(��#+������ !��(����R�'�#��	���(�������N
'�
)�	����	��C����N����	
#��(ก��ก�!��	�C$�L$ ;<	�
���ก��&������N��ก��>�
L����R N$�
�C$�L$��C�����	�����N
L�	�����ก�!
����+��������
���	����	�#��(��'���+��

��������
���	����	
L�� Bluetooth, ����ก����	
+������N
���ก#C+$��C�+����ก��
���N����	
L�	�����,���� 
����+�����������
L��
#��(ก�� 
������'$
+�N$�
+�
�$��ก���'$)(ก
+������N���+$��(��'�����(&��!���� 
���#+�����!��
�� ��>��ก=> ��R��&
�����	������&��ก
)�� �(�������N��ก���C$(����ก����	
��C����N����	
#��(ก��
�����	#<�#C#&���"���'��!�C$�L$ 
 3)  ก��&�!Q�)�� ��	����ก 
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��>��ก=> ��R���ก���L$+$��C����!��!�
)�	��'$���ก��	ก��'�#,($��(�'�$� / ��	�L$
ก����	(,�����N����	��R��� �(���ก�$L�#ก�!�C$�L$��	�'����N����	 
��(�����
L�� ��ก=> Q�)��	�ก�$
����ก��&�ก�C$�L$����	�" & �������#���	
����'���'����N����	�ก�$
����ก�� �#����P�)��
���	����	��	���ก�#����������

)�	����Q�)�� ��R���C��� [38] �����	 
4)  �N��  ก�����!������(�!���� 
��(��#�����{��	��C� 
!�R��'�����>��ก=> �N��  ก�����!������(�!������	
�N�� ��(�!���������N,#$��!ก�����!�����#����������#$(�+$��C����!��!� 
[38] ��(�����
L����	�C$�L$�����	���	
+�
���
)����	x%��N�� +�����ก�>�
���	����	 
(��(�����
L����ก���� L����a) ��� +$��C�
'�����R��R�'�#�(�ก���'$+$��C�
&���(���ก��	L�(��'$;�x���(��� !!
����+���
���	����	���!�����#���������� 
�N�� +�� [38] �C$�L$ 
5) #��
���ก������!!,���� ���
(��  
������)��Y�,�����ก��
ก�	�(ก�!ก����>��!�����	� " +�����P�)��
���	����	
L��
�(�������N��ก����� SMS '�����
�� ��>��ก=> ��RL�(��'$�C$�L$�����N���
L��#��	� " +��+$��(��,��������	
L�	�����ก�! [38] 
����+���  
6) ก���M=>� 
���ก�>�
���	����	��	��P�ก�Q�)��ก���M=>��'�P�� ��ก&�ก
�����	���������
��ก �����N�L$���,#$���#
(��;<	�L�(��'$ก���M=>����!���� [36] ��ก������
��	�
j)� !���� ��ก����#�����	���� ��$+$�#�+�����P�)��
���	����	��'�������� 
��������+$�&��ก�#+���	��M=>� 
L�� ����, +$�&��ก�#+�����
����
x� 
���P�)��
���	����	, ก��� 
��#���Y���(�!������ ����L$&�����	
ก�#+<R�&�ก��	����
����
#�� 
 
 
 

 
�B��G+ 6   ! �(-,�)I#�).�Q�).W��=!-ก��$�G+%�&�/�/9Q [38] 

 
 
 
 
 
 

.W��=!-ก��$��).,��'()%#�*(',�-. )#$%#0*+(��G+  
                ก����ก�!!�N��%��ก�����	��C�
!�R��'����(���$��ก��+���Cก�$���	
�L$
����+������P�)��
���	����	��������ก�!ก�������� ;<	���
(�!
!��
;���
���
��(��� ก�!��	�����N&�#ก��ก�!+$��C���R�'�#��	!��!�
�����	�&��
��� 
���� 
���#���C���	 3 
���'�<	���ก����ก�!!��	
���,�,#$+���N��%��ก���
���'��!���ก�>����'��!
����+�������� �������� ก�!!���� ก����	
��� !�C�C Y, 

����, GPS, ��� ��	 
�����(�+�����ก�>�
���	����	  �� ก����#���ก�!
�Q�)�(#�$��+���C$�L$ ������ก����	� " 
)�	�
��� 
L�� ������L�(���ก��
(�����ก�&ก�����(������ �#�+$��C���R�'�#��	�(!�(��� �� �(����#�

���	�����
����+������P�)��
���	����	����������	��C������P�)��
���	����	 [38] 
1) ,|!��#'������P�)��
���	����	,#$�����'�#&# 
�(��
���,�,#$���'��!
����+��������
���	����	 
���
����+��������
���	����	,#$
�����'�#&#& 
����C$��	 ,#$��!ก����ก�!!&�กL�(�
(��ก�����	& �L$��
���P�)��
���	����	 �#���	
���'�<	���,|!��#
�����	�'�<	���	��ก��	NCก��ก�!!��

)�	����������)��x���� webbased ��$(��>��!���+��)(ก
+��$��,����
�)��x�������P�)��
���	����	 [41] 
2) ;�x���(��,��$
�����'��� www +�����P�)��
���	����	 

�����ก=> �����{+��
����+��������
���	����	
���(�Y���	& ,#$��!ก����ก�!! ��
���(�Y���ก����ก����� webbased �� ;�x���(�����Cก�$���	���� ����	,#$��!& 
��ก����ก����ก '�ก��;�x���(����	��#��R������P�)��
���	����	!��
����+���
�����
���	����	& �����N,#$��!+$��C����!��!���ก+<R�&�ก���P�)��
���	����	
ก(��& 
����+����������	
)������ webbased ���(�Y���R�����R�
��������)��ก���ก+<R�
�� �Cก�$�& �$����ก��)�*����ก+���)��x�������P�)��
���	����	��	��ก����
ก�� 
3) +$�&��ก�# 
�%&&�!����+$�&��ก�#!�������!����P�)��
���	����	�� �)��x���� +$�&��ก�##$��
���ก�>���	��C�ก�!
���	�����P�)����	���,������(��(��� #(ก��ก����	���� ;<	���
���������ก�$��ก��	��#+�����P�)��
���	����	& ��ก�$��, GPS �� ���ก�>���	� 
" �� ก���� ��ก���L$��	& L�(��'$ก���y��+$��C��(���� '��ก��!��!�+��

����+�����������P�)��
���	����	 
+$�&��ก�# ��ก�� ก��'�<	���	�����{+�����P�)��
���	����	���ก���L$���)��ก�
L�� 
�!�#�(�#Y�
(��ก���� �(���'��(��(��&���� )������ ���)��ก�
'�����R
&��ก�#��ก+<R� ���Q�)�(#�$����	���P�)��
���	����	ก(����
���	�����)�(
����
������#�����'�<	� #����R�&<�
�����	������{��ก����ก�!!�N��%��ก�����	��
(��N��� ������ก����	& L�(��'$�� ���Y�Q�)+��ก���L$���)��ก�
'�����R 
4) +$��C���(�!������ ก����ก=��(�����#Q�� 
���!���(��
�����(���(�� �(�����#Q��
��������(��#��	�����{��

����+����������� ��ก������$�����#$(�ก�������!+���C$�L$;<	�+$��C���	�(�& 
Q����a�� 
�กL���	 ���(��
�����(���(+��� !!
����+������P�)��
���	����	
������� ก����ก=��(�����#Q����(��� ก�!��	�����{+��ก�������
��� 

��	��&�ก+$��C����!��!������N�$�)!+$��C�
(��&���+���C$�L$��R�����N��$��
+$��C���	�C$�L$��&��#(��
�����(��R��'���,��NCก�$�� ��(�����
L������'���+���C$�L$
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�����	���	�(�& ��#���	��&���(���ก+���(��
�����(���(���,�����'��!��ก����	
#C [38] 
��#��$<0��uDvG�G+%กG+-�'Q() 
1 Mobile Social Network Services for Families With Children With 

Developmental Disabilities [43] �#���!��(����Rก���(N<�ก����ก�!!

��������
)�	����ก����	�������P�)��
���	����	�!!,�$���,��L$�� ��L��#$�� 
ก���'$!��ก�� location services ��  
��������ก���$�'���	)������$�'�
�(�����)��Y�+�����!���(��	
ก�	�(+$��ก����������� ���Y�Q�) !�)�R�a��ก��
�(!���ก����!�$�&�ก�C$�� ��� ��!��(����R,#$�Y�!��N<� platform ���'��!ก��
��#�����	������	��!��	�� '(����C$
L�	�(L�{#$��ก����#�����	������ ���!���(
+��
#�ก��	���(��)�ก�� children with developmental disabilities (CDD) [43]  
�#���!��(����R����ก� �!ก�!ก����	����ก��!��ก��
����+��������!�
���P�)��
���	����	 mobile social network services  (MSNS) �� ก����ก�!��
+��ก��#��
���ก��
'�����R  
)�	�
�����ก����ก����$��������)��Y�ก�!���(���( 
CCD 
'�����R �#�'��ก
ก>�� ก��&�#ก��ก���'$!��ก��
����+�����������P�)��

���	�� Mobile social network service management (MSNSM) [43] ��ก��
)�*���� &�#ก��!�)�R�a��������$���N��%��ก���
����+���
����+���  

 

 
�B��G+ 7  P0 ก%กEx1'()���� MSNSM [43] 

  
� # � �� ก = >  ก � � �� � � � � + � � �  ! !  CCD �� #� � ��R 

1) &�!�C����������:  �#������ก��+������������������ '�(#'�C�ก��
!��ก�����'$���'��!�C$�ก������	�� CDD 
)�	�
���ก
(����	
'�� �� �C��!!
+��ก��!��ก�� 
2) ��$��a��+$��C�
ก�!��ก=> )t��ก���+�� CDD : �#��L$+$��C�&�ก
������+�������������	#C�� CCD  
3) �(��,($(���&�� �(��
L�	���	�: � !!& ��ก����#��R��������� AAA, 
�� ��ก�!������������#��C$
L�	�(L�{ 
4)  ก���$��+��'$#C��
#�ก������� &����	��
��� �#��C$�ก���������N
+��$���'$���������#C!��ก��#C��
#�ก�� ����������� !! CDD ��R 

5) ก���$�'��� ก��&�!�C�+�����: ���!���(��	�� CDD )<	�)�� !!��R��ก��
'����
���
&$�'�$���	+���C���Y� 
6) ��<ก=��)��x����: �C$�L$���� !!��R& ��ก
���	��+$��C�#��ก���(
���ก��
�'$�����<ก=�
L�� ��, ก�'���, ก��P<ก=��� &��(����'���, ก�!���� ��	� " 
7) �N����	������& L�(��'$
�����(�'�<	�ก�! CDD ��ก��'������������	
�ก�$��	��#'���ก���C{
���
#�ก 
8) '��กก��ก��(�����+��� !!ก��&�#ก����
!�R��'���� !!: '�$���	ก��
!��'��& �$�������
����
x;�C$�L$�!!ก��xdก, ก��&�#ก���� ��!����(��
NCก�$��+��!�{L����L�	�, ก����ก=��(�����#Q��
����+����� � !!ก��
!���<ก
'��ก��>� 
 

 
�B��G+ 8  P0 ก%กEx1P�#��$. $; �U1 (matching) [43] 

 
'��กก��������+��� !! MSNSM  #���C���	  7   ��ก��������

#�����,���R 
 1) ��#C�
+$��C�� !!�C$�L$ : �C$�L$& �$����� 
!������ !!
������������  

CDD, '����C$�ก������	�� CDD ������� 
���#+���C$�L$����  �C$�L$��	��ก��
ก��'�#�'$
'�� ��ก�!ก����
j)�  �� (����C$�L$& NCก!���<ก,($��a��+$��C�
)�	�
�(��� #(ก+���C$#C��� !! ��(�����
L��
��	��C$#C��� !!& ���+$��(��ก� &��
,����ก���� 

2) ก��&�!�C���#C� : ��#C���RNCก��ก�!!��
)�	��'$���ก�!+<R������������  
�C$�ก����ก�! CDD ���������
'�����R& ,#$��!ก����!����#� AHFSWF ��	��
ก����(&��!��>��!����� !��ก����ก�!�� ��R�)���� ���ก�! CDD �� 
��������������N��	& ก��ก�����
(��+��)(ก
+��� 
���กก��&�!�C���	
'�� 
�������	����'��!�N��ก��>�+��)(ก
+� 
�C$#C��� !!�����N&�#ก���� (���+��ก��&�!�C��� �C$�L$����#C���R #���C���	   8    
��	,#$�Y�!��N<�ก��#��
���ก��+��+�R����+����#C���	���ก������ ���R��(�N<�

+$��C�� !!���C$�L$, ก����(&��!+���C$�������&���{��+���C$�L$+��ก����

����+�����������, ก����R�
(��ก��&�!�C� 

3) ��ก=> ก��!���<ก   : ���������& 
����C$L�(� CDD �����N��	& !���<ก 
)t��ก����# " ��	
��������+��
#�ก��	,��#�  
)�	�L�(��'$�����������	)!��ก=> 
�����
#��(ก�� ����N���+$��C���(���R���L$,#$ 

4) ก����<ก=�!��)��x���� : �)��x������R& ��#����C��!!+�� 
ก� #�������;<	������N
+$�N<�,#$Q����$ก��������� ก��&�#
����
)�	��'$��	��&
(��
��	��+��ก�������& 
)�	�+<R�
j)� '���&�ก��	,#$��!�(��������&�ก�C$�L$
��R�'�#,#$��!���{��&�ก�C$#C��� !! 
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5) �N����	��R���C�����#C�!��ก�� :  �C$#C�������N�N����	��R�+���C$�L$�#��L$ 
��#C�!��ก������N����	��	& '�����	'��,�N$�����	+�#'��,�#��
���ก��
�d#
ก���L$���&�)�
�����ก�>�,�$����� ��)�'�#�N����	+��)(ก
+�,����� !! 
�#���ก����#�����'��,�����N����	����" �#��L$ GPS �� ��ก����)�'�#
�N����	��	
+�,�  
��	��&�ก���!���(��	�� CDD �� ����������$��������+��
� !!�� ก����#����&�� PDA ��#��(,���ก�'�� ��$(��
#�ก& '��,� )��������
�����N��!N��#C��&�ก�C$#C��� !!
)�	��$�'�
#�ก��	'��,� ;<	� +$��C��N��
��	��R���������NL�(�'��'$���ก�!+��� !! MSNSM ��(�����
L�����������
�����N��	& '��C$�ก����#$(� CDD ��	�$��ก���(��L�(�
'���
���#�(�������#C�
��R 

6) !�{L��� �C$
+$�N<� : ��#C���RL�(��'$�C$#C��
)�	�ก����(&��!���Y��'�$���	+�� 
�C$�L$�� ก��!�������ก=��� &�#ก��!�{L��C$�L$ 

7) ก���L$������
����
xL :  �C$#C��� !!�����N&�#ก����#C���R�'�#+��  
frontend 
����+���������)��x����ก���'$!��ก���#��L$��#C���R 

8) ��ก=> ก���������� (�
��� '�  : ก��&�#ก��
����+����� ก��(�
��� '� 

'��ก��>���	
ก�#+<R�!�)�R�a��
(�!,;����	L�(�����(��(��� #(ก Web-based 
mode for convenience [44]  ก����� logfile ��	NCก!���<ก����� !!�����ก��
(�
��� '�'�����)Y��� ��$��������[45]  �#� Router Traffic Grapher  
(MRTG) 
���;�x�(����	L�(���ก��(�
��� '�ก���������+��ก��
L�	�����

����+����� ก�����
'���� ���Y�Q�)+��� !! #����R��C$#C�� � !!�����N
��(&��!Q�)�(�ก��������+��� !! 
  ก��&�#ก��
����+���� !!��R PHP Protocol (SNMP) 
�����(����'$ก����R�
���& ,#$��!�� ก����R����a��+$��C�ก��!��'��&�#ก�� (MIB) ���!�)�#�
� ��R& 
L�(��'$�C$#C��� !!��(&��!� !!��� '(���ก��
#����� metadata ��ก&�ก��R
� !!��R,#$!C�>ก��+�� XML ��	�� e - mail #����R�ก�����+$��C�& NCกก��'�#
��ก=> ก�������$��ก�������$�� e-mail v.3, SMTP, HTTP, ��  / '���ก��

+$�N<�+$��(�����
����
��� Protocol (IMAP) ;<	�� !!(�
��� '� XML ��������� 

)�	��� ������ก��&�#ก��
����+���+�� SNMP 
  
��	�!C�>�ก��ก��ก��'�#���+�� XML ��	�� e - mail, � !!��ก�����
����ก��
���� �  " �#���������� ก��(�
��� '�'�(+�� e - mail ��	��N<�  N$�
ก��(���&j��(��
���+$��C�ก��ก��'�#���� !!����ก��& (�
��� '�
��R�'�+�� e 
- mail ���,� N$���R� XML ก��ก��'�#����� �����&'�$���	+���C$�L$�����NCก�$��
�� NCก�$�����ก�'���&�ก��R�� !!& 
���	��ก����R����� !!�'$
���,����

��R�'�+�� e - mail �C$�L$)�$��ก��& ,#$��!ก�������� e - mail 

��!��(��,#$��$��ก�����!����ก���'$!��ก����#�����	����
����+��� 
�����!����P�)��
���	����	�� 
��������ก���L$+$��C�
L�� database ,

��������ก���$�'��� ก��
�����������������  �#�,#$P<ก=��(��

���,�,#$&�กก�����Q�=>��!!
&� �<ก�� ก�����
�$�,����ก������	NCก���Q�=>�
&�ก�!!��!N���� ก��(�
��� '�� !! framework �� ก����ก�!!��	

'�� ��ก�!���!���( CDD  !�)�R�a�����(�&����R,#$��$��� !!ก��&�#ก��
!��ก�����'��!
����+�����������P�)��
���	����	     

;<	�� !!��ก���C��!!ก��&�#ก����	��ก��)!� ก�!�C$�ก����ก���� 
CDD �#���	��ก���'$�(��L�(�
'����'$���
(��+������������� ��
(��

#��(ก��
����)��x����ก���Q��������'��!ก����ก
���	��+$��C�� '(���

���	����	��กก����
����+����������� #$(��(��� ��#� (��ก�����ก����	���� ��
ก���ก$,+�%{'���L�(��&�����������������ก����#$��
�����+��L��L�

�����!��(����R��#��'$
'��(��
��������ก������(>�������L�(��+����ก
���!���(��	�� CDD  �#�!��(����R,#$��#'(��(��
���&�#
��	��$���ก���'$!��ก��
�����������'��!��ก�����$����	#$����ก����	(��ก �#�
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3 Designs of Privacy Protection in Location-Aware Mobile Social 
Networking Applications [47] 
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4  iZone: A Location-Based Mobile Social Networking System [48] 
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�B��G+ 11 I#�).�Q�)'()���� iZone [48] 
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�B��G+ 12  Dataflow diagram '() Map Subsystem  [48] 
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�B��G+ 13  Dataflow diagram '() Homepage Subsystem  [48] 

 
Friend Subsystem :  � !!��������(�+��
)�	�� 
)�	�
���ก����$���(����	��&
(����ก��&�#ก��+$��C�
ก�	�(ก�!
)�	�� �#������N��R����ก������	��ก����ก�� 
)�	�
�ก$,+ ก�����C$�L$ '�����$��������  �� ��x%�ก�L�	�'�<	���	�� ���
)�	����	���(��
���&��$��ก�!�C$�L$ ��� ��#C�ก����	����ก�!
)�	�� ก�������  
L�� ����ก��
��$��!+$��(���!!���  ��ก&�ก��R��C$�L$��������N������,x�� �C�Q�),#$ 
Mail Subsystem : 
���� !!
#��(ก�!ก��������+��ก��&�#ก��ก�!&#'��� �C$�L$
�����N
+������ #C �!�� &�#ก����
�� �����$��ก�!� !!��
����	(,�   
Local Information Subsystem : � !!����+$��C��$��N�	������N�'$�C$�L$
ก�	�(ก�!
+��(�$��N�	� ;<	��� ก�!#$(�ก���������Q�)��ก�P�$��N�	�+��(�$��N�	��� 
��#C�x���	��$��N�	� ����#C��������Q�)��ก�P���$��N�	��C$�L$& ,#$��!ก��
)��ก�>���ก�P ���(��N�#,��(���R���>'QC��, ����##, �(��L�R��� �(��
��(
�� ��ก&�ก��R�����+$�
����� !�������
L�����
���&��,($(���'$������'����L$

��R��$���ก+<R� ��#C�+��(����$��N�	�!�ก+��(�C$�L$��ก(�� �C$�L$�����N�����
���
���L�ก��(���	��ก����&�ก+��(
L��ก�����+Q�)'���ก��
������#C�x���	���	� " 
�$��N�	�
���x���	����'��!�C$�L$��	�)���+$��(��  
Setting Subsystem : � !!�������� !!ก����R�������'��!�C$�L$
)�	�ก��'�#+$��C�
��(�!������ �(��
�����(���( �� ก�!#$(���#C�ก����R�����(��
�����(���(
�� ��#C�ก����R����+$��C� ����#C�ก����R�����(��
�����(���(+���C$�L$�����N
��R � �� �(� �� ���	�  "  ,#$��! ���{� �� '$#C+$��C�+�� 
+ � 
L�� '� �� 
� +
���P�)��
���	����	, 
)P, (��
ก�# ��� �C$�L$�����N��R������R
�������ก�����{��
�'$��
)���
)�	����	& ,#$��!���{��'���,��������	�& ,#$��!���{�� ��ก����R����
+$��C��C$�L$�����N�ก$,++$��C���(�!����+��
+� / 
Y� ���
��������#+����#C�
+$��C���(�!����+��� !!�����|�
)& �C$�L$�����N�ก$,+,#$��	��	�#�,���$��
�y��� !!�����|�
)& 
5 Mobile guiding and tracking services in public transit system for people 
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6  Spiderweb: A Social Mobile Network   [50] 
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