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 ����	���  ��!"��#� Mobile Cloud Computing (MCC) �4�5678975�7����:5�7
;�����	�<#:<#=��!<#�>�� Cloud Computing  �>�?567@A��	������4����
��"B���"�CD��� EcloudG �4�6�= MCC �?�>��5����#���?�7#�4�����#�
;�����	�<#:<#;���H��?#�>���"B�5���D?��I8I�I����� I?�������J=
�7#�9I �#������K����>���<�#�����5�7 =���#�B ;�����7�����4���"����#�
;D ��CD��� cloud  ��<B#I�DAL6��>��  M   ��>�   �7��!���DI#����  �7����
D?6����I�����  I?�7���:�DA�����>��M�DN��7� ;�������B�4����#��K�?
�4�����D I?����I�>�����>#CD��K  1) �7���I�����  2) �7���:�DA����  
3) �7������<B#��># Cloud 4) �7��!���DI#���� 
 

���������-���	���������������� ���������������� ���	�
���� ���	

���������������� !"��#�	
�����	���������������� ���������	 
 

I. ����� 

 Cloud Computing !<# ="�����#"���#	��J���B �DN� ==��
�=���������>��M��B�4��DN�����<B#�;��C�7�7����� ;�������4�����#�
D?������ ==���9��	 ;��897������������K������>� third-party 
Provider 6<#897567="��=�!!I��B 3 ��6�7���B�=���<K�����>��M��B�4��DN���7�C�7
�7����� 
 Cloud Computing �?�4����;����<B#897�#5�7="���7#���5�7�"B�5��J
�>�7#��#CD���Z#@ �	?==  I7�Z#@ �	?==�J�?7#��#CD?==��<B#
���������� I?="��567����=!����7#����#�897�#5�7="���>#CD 
;��897�#5�7="����6�7���B����!>�5�7="����<B#!�������:5����4�������
�7#���;��C�>�7#���=6<#��7�5�6I�����4�����=<K#�6I��Z[B�6I�����4����
��K� �? =>�##��DN� 2 �>�� !<# Client ��= Server Z[B��?�6J�C�7�>����]A^��#� 
Client �?�� !>!#��"���#	 !<# Client  !>�� Web browser ��<B#�Db�����5�7��
�4�����J������# I7� �>�� Server �J�4�6�7���BD?��I8I�>��M567897�#5�7="�� 
�����>��#� Cloud Computing 

1) Agility : ��!������J�5���5�7��� 
2) Cost : !>�5�7�>���7#� 6<##��C�>����!>�5�7�>���4�6�= Client 
3) Device and Location Independence : ����:��7�:[�?==�����B5��J

C�7 I?����:5�7#�D��	C�76I��9D == 
4) Multi-Tenancy :  =>���5�7������5678975�7�4�������C�7 
5) Reliability : ��!����>���<B#:<# 
6) Scalability : ��!����<�6��>� 
7) Security : ��!���DI#���� 

8) Sustainability : ��!�����B�!� 
�7#���#� Cloud Computing 

1) I��7���� 
2) I�!������B�����"B��7� 6<#����I#�;!��� 
3) ����:I�6<#����C�7���!����7#��� 
4) D?�"��"����9� 
5) #�9>���5�7���9 I�#�897���B����L 

�7#�����#� Cloud Computing 
1) �������B����������B�����6I�� 6>� �[�#����"�DAL6��7��!���

�>#��<B#� I?!������J� 
2) ���C�>�����=D?���5����4���� I?!���DI#���� 
3)  �I�@#	����C�>C�7������ 

  Mobile Cloud Computing  

 DA���=�� Mobile Computing ��= Mobile Internet Device (MID) ��>� 
iPhone  I? Android �I���DN� !#��"���#	�>��=�!!I��B�DN�����I<#�5���
#4����!����?��� ;�� �������!I<B#���B ���"��>#�<B#�� software 5�
���4����  I? !���=����"�  ��<B#�����7#�4�����#��������#� MID �#�
cloud services �I���DN�����I<#���B�6��?�4�6�=���"���K� software =� MID  
;���?��7����>��5����#���?�7#�4�����#�;�����	�<#:<#;���H��?#�>���"B�
5���D?��I8I �I����� I?�������J=�7#�9I �#������K���#���>���<�#���
��5�7 =���#�B ;�����7�����4���"���;D ������7#�4�����#� Mobile 
�<B#�!����J�5���D?��I8I �����#�6�>��!����4�  I?�I�����
 =���#�B �[������4���!;��� Cloud computing ���>��I�DAL6�5��7���>��M 
;��#���?C�>�7#�!4�:[�:[��7#�4�����#� Mobile #���>#CD ��>�;D �����]A^� 
Client ��B�4����"���K�I�5� Mobile �?�������IJ��?�4�6�7���B5����"��>#��=
897567="�� Cloud ;���?;#��<B#���D?��I8I567��=���]A^�897567="��
�=8"��#= �4�567���]A^� Client ��K�C�>�4��DN��7#�����D?��I��B�9��JC�7  I?
�������B����D?��I8I�B4���K��?�>�8I�>#�I�����5� =���#�B;������B�
!<#�?�>��I���5�7�I�����5���D?��I8I �4�567����:5�7���C�7������
�[K� ����7#���#� Cloud Computing =� Mobile �>#567��"���D?����	 I?
�������567="���7���>��M#�>�����J� C�>�>��?�DN���5�7 Cloud 
Computing =� Mobile 5��<B#��#���!7� ���[��� ��!7�6��7#�9I  I?#<B�M
�4�567 Mobile Cloud Computing �DN���!;�;I����B�4�I����"=;�#�>�����J�
���?����:�#=;���	5��<B#���B�>� ����:��7�:[���="��C�7�����B�����I� 
5��>��:��CD�?�DN����"����	=�!����>��M��BC�7�4����[�����;���?



 =>��DN�6���7#��B�"���� 4 �I�>� !<# �I�>��I����� �I�>��:�DA���� �I�>���
��7�:[� cloud �7�� mobile  I?�I�>�!���DI#���� 

II. 	,����--�� 

��<B#�����7#�4�����#� Mobile ��B���I����� =���#�B��B�4�����4�567
��5�7��� Mobile ��?�?��I���B��K� �7���6����K�[���"����[�����I���5�7
�I�������<B#567 =���#�B#�9>C�7��� I?����:�4�#�D��	CD5�75���������B
�7#���C�7#�>���6��?���7���6����K�[������4� Cloud Computing ���>��5���
 �7DAL6�5��7����K�����K 
  Virtualized In-Cloud Security Services for Mobile Devices [3]     
 �DN����4����#��567="���!<#�>�����<#��"�5�������!���
DI#����5� Cloud �4�6�=#�D��	=��<#:<#  �DN����4����# ��!"�5���
�4����Dq#����C���=��<#:<#5�9D ==56�>�>��M ;�����7��#�D��	 I?��
567="������7���!<#�>�� ;��5�7�!<B#��<#���6���I �	�>�� M Z[B��?��!���
�DN�CDC�75��<B#��#���I� =��	�"� I�#�D��	����7�� Z����9  6�>��!����4� 
 I?#�D��	���#<B� M ����7���������=�#�Z#@�	 �	��K���<B#�4���� ��
D?��"�8I���4�����?���>����B ���>��!<#C@I	6<#�"������K��?5�7�!<B#��<#
5�������#=���5��!<#�>����567="�� #�D��	�<#:<#��B��!�������:
5���Dq#������K��?I���5�7������#�D��	 ;����;#�C@I	CD���
�!<#�>��="��5�  Cloud  Z[B����"���� 2 �"��!<#  1. �>��7#�9I��B#�9>=��<#:<#CD���
�!<#�>���4�6�=���"�!�?6	 I?��="�� �!<#�>���J�?C�7�=C@I	���
#�D��	 I??=���<K#6��>��DN�#�����6<#C�> 2.����:Dq#����C���
!#��"���#	��I�!#��"���#	6<##�D��	�=�#���56�>6<#;D �� �>I?
������B����=;��#��;����" I?�>�CD��� Cloud ��<B#Dq#����C��� I?�4�CD
�"�!�?6	 ?== CloudAV ��<B#�4�������#= I?��J!�>�!#��"���#	��
������B��!���DI#����6<#C�> ?== CloudAV �?�DN���567="�� Cloud 
5����6���I �	Z[B�D?�#=�7�� host agent  I? Network service- 
components Z[B� Host Agent ��I����?��>��������=Z#@�	 �	Dq#����C������
!>���>�� M  !<#�?=�����#�Z#@ �	�?���K4�6���!>#��7���=��#���=�
#�D��	 �>I?���  I?C�7�4������C@I	�"����>��M 5�?== I?�4���
��7�:[� �>I?C@I	;���?;#�CD����� �>�� Network Service ��K�#�!	D?�#=
�4�!�L�#��:�DA�����!<#�>���DN����"�!�?6	��5�7="���!<#�>����<B#
����#=�>��DN�C@I	C6���B�DN�#�����6<#��BC�>�[�D?��!	 Z[B� ���>�������B
��#�9>5�Z#@�	 �	Dq#����C�����B����:���IC��>�� M ��<B#����#= I?
!�7�!#� 8I�����#=;D �� ���C��� 
 

 

 

 

 

 

D?����#�� ��C���  �������=  ��!�7�!#�  

CM  229 / 469  4882% 

SM CM  290/469  6183%  

MA CM SM  358/469  7633%  

CM SM MA BD  417/469  8891%  

CM SM MA BD FS  430/469  9168%  

������B 1  ���#�>���#��������=C���D?�����I �	�>�� M ��<B#5�7�!<B#��<#
6I�� M ���5� ==!9>���� ClamAV (CM) Symantec (SM) McAfee (MA) 
BitDefender (BD) and F-Secure (FS) 
 

6I�������B @q��7#�9IC�7�=���"�!�?6	8I����:��J=C�75�
6�>��!����4� I? �	�7#�9I6�>��!����4���<B#5�7>�����5���567="��  
�#������K����:��7�:[� @q��7#�9I I?����:��7�:[�#�D��	#<B� M ��B5�7
>�����;��8>�����C�I Z[B�6�>��!����4���B��K�#�9>5�="���!<#�>��C�>
�4��DN��7#��>�C@I	�4�6�=���"�!�?6	 Z[B��?��J=C�75��!<#�>��5���
567="�� I7�Z[B��>#567��"�!������J�5�����7�5�7���5�#��!� CloudAV 
����CD��� Mobile ����8ID?;���	�#� �I�@#	�  ��B�?5�7���=�
 �I�@#	� ;�� �I�@#	��?:9��?��7�C�7�>�� ��<B##�D��	6<#��D�=�DI�B��
�<K�����#��:�DA���� Z[B��?��!����4��DN�5�������� I?���=����
��� ���4�6�>��;�����	�<#:<#Z[B��?��!��� ���>��?6�>����� ��;}��	
 ==��"� I?��� ���4�6�>���<#:<# ��B������[K�56�>�~�"���IC��>�� M =�
�<#:<# �"����5�7������=��<#:<#������[K��4�567�7#���������#=�>���
�"���C6���B�DN�#������>#�<#:<# ;���� �I�@#	�567����:���I4���=
!��� ���>���#���567="��������!���DI#���� SMS Spam Filtering-  
SMS �DN�@A��	��B����#��7#�9I5�I����?�#� SMS ��B�> �����=
;�����	�<#:<# �DN���Dq#������I	��?6<#C����>�� M Z[B��?�4���"�����?��B
#�9> 5�I����?��;���� ;��8I"�����	 #���K C�����K�=���<#:<#��
!�������:��� Z[B�9D ==��5�7����!<#�>���?�DN��9��	�I��8>����
������#��7#�9I���!I���7#�9I����56L>�#�8975�7��� Phishing Detection 
�����=@b��"B� �DN����=���4�����J=��B���>���>������� Google 567��
!��� �J� �;�����!<B#��<#Dq#����@b��"B� Z[B��?�=��!�������:5���
���6���="����B�?�>��567����:!�=!�������= I?Dq#����@b��"B� �����
;���� ==@b��"B���=I9�!7� Centralized Blacklists �DN����=���7#�9I��B!�
6I���I�B�� Z[B�������"��>#�<B#����B #����6<#=I9�9�  I?C#���>�� M �4�567
��8I��I�#�D��	��567="��!���DI#����C�>�4���� ��D?��"�8I�4�6�=
��D?��"�8I�?�4���"�������������#�#�D��	;�����	�<#:<#;�����   
�?���C�7�����5�7��������5�7�I������#�#�D��	�6I>���K;���D��=����=
�<#:<#��=��� ����B��8I"�����	 #���KC�����B��#�9>5���"����"��	 �4�6�= �>I?
�����#=�?��8I�4�6�=��� ���<#:<# 



��� ��
�4�6�>��  

��I�
�"B��7�  

6�>��!��� 
�4��HI�B�  

6�>��!����4� 
�9����  

8975�7  ��  

ClamAV  57 sec  25967 KB  39556 KB  13349  15684  

MA-
CL+CR  

02 sec  1502 KB  2154 KB  1502  2185  

MA-
CL+WR 

02 sec 1486 KB 2124 KB 1486 1854 

MA-
WL+WR 

02 sec 1189 KB 1812 KB 1189 1714 

������B 2 ���D��=����=�#���� ���<#:<#��= ClamAV 5�8975�76�>��!����4�
 I?Z����95�;����� N800  
 
���D��=����=��� ��897����4�6�>��!���DI#���� 

��� ��897����4�6�>��!���
DI#����  

!>��HI�B�/�>����I�/���I�����  

MA - WR + CL (EDGE)  122 / 213 / 1269 W 

MA - WR + CL (WiFi)  092 / 183 / 745 W 

MA - WR + WL 082 / 120 / 599 W 

������B 3 ���D��=����=�#���� ��897����4�6�>��!���DI#������= 
Kaspersky !���DI#����;�����	=�  Nokia N95 
 
���D��=����=��� ��897����4�6�>��!���DI#���� 

�IC�5��������=  I���ZJ���������7#�9I������#=  

Symantec Mobile 27 signatures 

Kaspersky Mobile 284 signatures 

ClamAV 262289 signatures 

Mobile Agent > 5 I7�� +�~�"��  

������B 4 �4�����#����!��!����B�>�5�I���ZJ�����7#�9I�#��!<B#��<#
���6��������!�������I��B��"B��[K��#����!��!��#�D��	�!I<B#���B 
 

�"������#=!7�6���I �	 ==56�>=�;�����	�<#:<#;�����7��
!�������:5�������#=CD����!<#�>��567="�� Z[B���"�D?;���	���
����K�������#=��B!#=!I������"B��[K��4�567Z#@ �	��!���Z�=Z7#�
�7#�I� I?��5�7������I�I� 

CloudTorrent - Energy-Efficient BitTorrent Content Sharing 

for Mobile Devices via Cloud Services [17] ���#��5�7 BitTorrent D?6���
�I�����>������4�6�=#�D��	�<#:<#8>��="�� CloudTorrent  

9D ==�#� CloudTorrent �>��D?�#=��D?����	5�7;�����	
�"��>#�<B#����B���I�>� I?�Z"	@��#	;}��"K��#�I9�!7� BitTorrent ?�?C�I ��

D?����	5�7;�����	�DN��>�������#� SymTorrent I9�!7��Db� 6I>� BitTorrent 
�4�6�=#�D��	 S60 Symbian Z[B�����:!�=!�����?�?C�I�Z"	@��#	 
BitTorrent ;��?=�!���!<=6�7�������	;6I� I?��:>��;#�C@I	��B����	
;6I�����Z"	@��#	CD���;�����	�<#:<# ���<B#����=�Z"	@��#	��K�6���?
�4���"���8>������<B#��>#;D;�!#I��������5�]A^��Z"	@��#	�?5�7 uTorrent 
Z[B��DN���B�"���#�I9�!7� PC @� ;��5�7@A��	��B�8>����� HTTP - based API 
��K� �> uTorrent API �?C�>���=����C@I	����	;6I� I7��������5�7��J=
�Z"	@��#	��B ���>��6����B 5�7 5���:>��;#�C@I	��B����	;6I�CD���
;�����	�<#:<#  ��?��K������	;6I��7#�9I CloudTorrent ��"��[K�5��#�
��K��#� �7���Z"	@��#	5�7;D;�!#I BitTorrent ����	;6I��7#�9ICD���
�Z"	@��#	 CloudTorrent �7#�9I��<B#����	;6I���J���=9�	 I7�����	;6I� 
HTTP ;#��7#�9ICD���;�����	  

����� I?8I5���D?��"�8I�� �7DAL6���<B# ����=��=
D?�"��"����#� SymTorrent �4���"���:>��;#��I����� I?�����!����J�
�7�� Nokia N82 ��<B#��>#��=#"���#	��J�8>�� 3G ;}��"K��Z"	@��#	 I?
C!I�#��	 BitTorrent ��J=�Z"	@��#	!<# Amazon EC2 !����J�5�������	
;6I�;���HI�B�5��<#:<#��>���7��H��?D?�=���	!����J����;�����	�<#:<# 
5���� CloudTorrent HTTP ��:>��;#�C@I	����Z"	@��#	����B�<#:<# I?5�
�����B  SymTorrent ����	;6I� ��!����J�����"B ���B ���>����� 
CloudTorrent SymTorrent �4�C�7����>���K�5���5�7�I����� I?��I�5���
����	;6I� !��� ���>��5���5�7�I������>��56L>�?�4���D?�#=��=
!��� ���>���7��!����J�5�������	;6I� CloudTorrent �J����:��
!����J�5���;#��9���>� SymTorrent Z[B��#�!I7#���=�7#�������>#�6�7���K��B
�9���>�#���="��B4� !>�5�7�>���I������>#="� 5���� CloudTorrent �Z"	@��#	��B
 ��I9�!7�;�����	�<#:<#����7#�4����  I?!��� DD���#�������	;6I�
�7#�9I567���J� I?��>�����<B#����<B#��>#;�����	�<#:<# SymTorrent =��<#
#<B� M ��BC�7�=�7#�9I���!�#<B�  I?D?�=;��������7#�4���� =��	�"��#�
5��>��������� ���>�#"���#	��J���B�DN�DAL6� I?�� �>����?6�>��������	
;6I���K�6I�� �#������K��K� �>I9�!7� BitTorrent 5��I�>��?����:567="��
�7��!����J�5���#��;6I��9� �IC�����"B�!����J�5�������	;6I��#�
�7#�9I �?�D��=����=��I�5�������	;6I��7#�9I��>���K� I?C�>����I�5�
��:>��;#�C@I	����Z"	@��#	CD���;�����	�<#:<#;�� �7�567��=I>��6�7� 
��B �Z"	@��#	 CloudTorrent �J����:����	;6I��7#�9I 88% �J���>� 
SymTorrent  

5�����#� CloudTorrent �>����;#��7#�9I�"B��7��?�"B��7��?�?
�B4���=�� spikes ��B���4�I���9� 5��>����I���K�Z"	@��#	�?�4�������	;6I��7#�9I
 I?;�����	C�>C�75�7���#�7#�9I��!����7#� !���!������B 30 �"���� ��"��[K�
���?�4����<#:<#�:��?�#��Z"	@��#	8>����� ==�#=:�� HTTP Z[B���
�����C�>��BC=�	��:>��;#��7#�9IZ[B�C�>C�7�#��6J�C�75���@  �>��5�7�I�����
���!�#�9>5�?��=�9�D?��� 10 �"���� ����"���!<#����BI>��7���"��������K�
!>������=��I� 3G ��B!�=!�����Db�5�7���;6��D?6����I�����5��!<#�>�� 



3G ��K !<#�� ���567�6J��>����������!���!<=6�7�#�>�����5�!���HI��
����7��;�����	 �4�567��D?�"��"���5����4��������[K� �4�6�=�7#�9I��K�
�?������56L>�����>� 6����JC�>C�7�4�56797�[�:[����4���!���!<=6�7��#�
�7#�9I=>#���"�CD�DN� ==�4���!���!"��6J��4�567�"K��DI<#��I�����=��#�>�� 
#�>��C�J���5�����#��7#�9I��B�������IJ���K� ��I�5�������	;6I��?��K� 
 �>8975�7#����!����7#�����B�?�"����!���!<=6�7� �#��IC�5���D�=���
�[K�#�9>��=�����#��7#�9I#���DN����##���B�6��?�� 

 
9D��B 1 ��5�7�I����� CloudTorrent  I?!����J�5�������	;6I� 

  �������? ���567�6J��>��7#�9I�?:9��7��CD�DN� @q�CD���#�D��	
�<#:<#��<B#��5�7���5����6I�� Z[B�����I<#�#<B� M �#������K����DN�CDC�7��B8975�7
�?����:�>��7#�9ICD���;�����	�<#:<#����Z"	@��#	  ���567�6J��>����7��
���4�����#�I9�!7�CD����I�>��7#�9I �4�567�>���4�6�=#�D��	�<#:<# ��5�7
�I������?I�I� ���>��7#�9I�?I�I�  I?����7�:[��7#�9I=��I�>��Z"	@��#	
�[��DN�CDC�75�6I���"��������I>�� �DN� HTTP 6<#�����"B�C�7#�>�����J�
�>#�5�7�Z"	@��#	��<B#����	;6I���<K#6���B�7#�9I�DN�D?;���	�4�6�=8975�7
;�����	�<#:<#��B�� ��;�7�  �>!����DN�CDC�75��I�>��Z"	@��#	�?�7#�
����#=�>#CD��K����9D ==�!<#�>�� I?�7�����"� 
                 A Framework for QoS and Power Management in a Service 

Cloud Environment with Mobile Devices [12] ��7�CD��B���������5�7
�I�����D?��I8I  I?�I�����5����"��>#�<B#��567��!�������I���
##� ==�#=����#� Qos  I?��������I����� QPM 5���5�7="�� 
Cloud =�#�D��	���� System Model ��="����B�����������5�7��
�?������� }� DHT ��="�� I? ==�4�I#� 
  �7#�4����;����B�CD�#�#�D��	���� !<#��!4����  I?����J=
�7#�9I ;���?�[K�#�9>��=�I����� =���#�B5���5�7��� �� ���8I��="��
��K��?�[K�#�9>��=�>��D?�#=5�#�D��	������B����:5�7���C�7 :7�����:
�#=��#�!����7#�������������:��7�:[���567="�� cloud 8>���:���
��� �����5��� ����7#�9I DHT 567�4��� �� �4�6�=I9�!7���<B#567����:
����5�7="��C�7 �>�� QPM Framework ��K��?#4����!����?��� QoS  I?
��������I�����=�;�����	�<#:<#5����� ��I7#���B567="�� Cloud C�7
���#�#=��� QPM ��B��������B�?I���5�7�I�����5�;�����	�<#:<#5�

��?��B!�����!����7#��� QoS 8>����D?�������#�;�����	�<#:<#  I?
��567="�� cloud �#=��� QPM  ���#�9>5�9D��B 2 ���#�!9> QPM =� 
service cloud (������J�9D == QPM)   I? QPM =�;�����	�<#:<# 
(QPMMD) 
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��="��;DC@I	 QoS 567="�� QoS  I?�7#�9I�~�"��
�I�������567="�����5�7���4�6��!>���B ���>����� �#������K�4�6��
�7#�9I�>������#�8975�79D ==��5�7="�� cloud Z[B���:[�;DC@I	�4�6�=
���="��  I?8975�7;�����	�<#:<#�>��567 ==�4�I#�=���>���>�� I? QoS -
 PM (QoS ;��9I!�����	) 5�7�7#�9I5�D?���"��B?=�C�75�;DC@I	�#�8975�7CD
!�����	9D ==��="����B��������� ��5�7����#�8975�7=��D?���[K�#�9>
��=9D ==��5�7��� QoS - PM 5���567="�� cloud D?����~�"�� 
QoS ��B#����"��[K� �4�6�=8975�7�H��?������="����B���?�� QoS - PM 5�
;��� ��	 �< #:< #  5��� �� I� = �� � � �D?� ���� � �  ���� � �# �
�~�"�� QoS �4�6�=�4����6I�� M ="�� ��K���567="�� cloud  I?
;�����	�<#:<# ��������="��;��9I������"�5� SADM Z[B��4�567��
����"�5� �4�6�=���4�I#� ==="��=�;�����	�<#:<# SADM 5� service 
cloud 6���4���"���567="��=�;�����	�<#:<# ����:D�=D�� latency 
#�>����� (���<B#��C�>�� latency) �����K�="���������:�"���K�=�
;�����	�<#:<# �4�6�=="����B���B���7#���=����7#�9I��B���B����=���4�ZK4�
�7#�9I�?C�7�=���"���� SADM �4�567������!4� �?�4�����7#�9I =�
;�����	�<#:<#5�������"�5���K�����7���"����!4� �?�4����"���K�����K�
����K�!>��#�8975�7 I?���� ��I7#�5����4�����#�#�D��	��B#����"��[K�5�
#��!� ��>� 6��8975�7�7#����?5�7="��=��#�>��5�;6�� standalone ��
="��!��?�"���K�=�;�����	�<#:<#��K���567="�� cloud  I?
;�����	�<#:<#567 �I�@#	����4���"���="������"�5��I<#� (SEPSD)  
Z[B��4�567������"�5��>��?5�7��="��5��7#�:"B�=�;�����	�<#:<#6<#
����:����5�7="�����?�?C�I5� cloud ��>�6����I�5���!4������
="����K� I?�7#�4�������IC��	�J#���4��DN��7#�����5�7��="��5��7#�:"B� 
��<B#567��"� latency �B4� ��<B#�7#�4�������IC��	�#������B�7��!����[��#5� Z[B�
��="�����?�?C�I�?�>��D?6����I�����5�;�����	�<#:<#;��9I 
SEPSD 5���567="�� cloud  I?;��9I SEPSD =�;�����	�<#:<#�4�6�=
������"�5�?�?��� I??�?��K��?�7#����I4���= SEPSD 5���567="��
cloud �?�4���"����"�!�?6	��B!#=!I�� I?������"�5� �4�6�=��<B#�C���
�4���"��>��M;��9I SEPSD =�;�����	�<#:<#�?5�78I���"�!�?6	�����
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@#	���="���>�8I567 latency ���<B#���9� �����K��#=��567="��
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567I� latency ���<B#�� SMI  �9 I;DC@I	�#�������Z[B��?���?��567
����:5�7C�7����� �I�@#	���B#���?:9�5�7�4�6�=���7����="�� 
SMI �"�!�?6	;DC@I	�#���="�� I?;DC@I	8975�7567�H��?��B�==>#��DN�
897��B��7�5�7��="���4�6�=������"�5���;���7�� CAM - PM ���<B#��
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III. 	,���D��E������ 

�����4����#�:�DA����5���D?����	5�7 Cloud ��<B#�>��5�
���4�����7���>��M;����##� ==�#=����4�6�=��5�7  cloud 
computing =� mobile5�?==�>�� ;��5��<B#� System Design of Cloud 

Computing Based  on Mobile Learning [2] C�7�4����#9D ==�:�DA����
�#�;�����	�<#:<#�4�6�=������97 Z[B���"���K��?��DAL6�5��<B#��#���
!4����  I?�<K���B��J=�7#�9I5�;�����	�<#:<#��B�������IJ� �4�567�DN�#�D�!
�>#���>���"�������975�#��!��#�;�����	�<#:<# ��<B# �7DAL6�DAL6��[�
C�7�4� ��!"��#� Cloud Computing 5�������� ==�?����7#�9I ==
���� I? == Grid ��<B#�>#567��"� �������B�6��?�� Z[B�6I�����<K�����#� 
Cloud Computing !<#���4�����7#�9I�4�6�=��J=C�7�?���  I?������5�
��D?��I8I �4�6�=���4����>����� �����K��[��>��5678975�7 ����:��7�:[�
�7#�9I��B�7#���C�7#�>�����J� Hadoop �DN����4���"������B���Db���
567="�� Z[B��DN��#=���4���� I??== @q� ==�?��� (HDFS, Hadoop 
Distributed File  System) �������B�#=���4���� �>I?;6�� Hadoop �?
�4���"����;����!�������:�4�6�7���B���B����= HDFS  I? MapReduce Z[B� 
D?���;6�� Hadoop !<#�DN����4���"������B���Db���567="�� 
theMapReduce Z[B��DN��#=���4���� I??== @q� ==�?��� �������B
 �>I?;6�� Hadoop �?�4���"�����4�6�7���B���B����= HDFS  I? MapReduce 
Z[B� Hadoop 5��� �?�4�9D ==�#�;�����	�<#:<#������97��� hadoop 
 I?;��9I���4����!<# �"�!�?6	�?=�����4�������9D ==�#���5�7
��!;�;I�� Hadoop  I?�:�DA����Z[B� =>�##��DN� 5 ��K���� ���5�9D��B 3 
 

 
9D��B 3 ������97=��<#:<#��� == hadoop 

  ?��=8975�7 (User Layer) : ������97�#�;�����	�<#:<#!���
�7#����#�I9�!7� ;��8975�7�?�7#�����:��7��9>?==��J==���Z#	��B����:
 ���!���6I��6I���#�="��D?�� ��	 5�7 5�6�7 �  (Portal) �#�
�:�DA����  
  ?��= #��I" �!��B� (Application Layer) : D?�#=�7��
;�����	�<#:<#������97 == Portal  I?��567="���#�;D ��D?����	 
Z[B���!����=��"�#�������#=�4�6�=8975�7��B ���>����� I?�?����=�� 

��<B#��="����B ���>������4�6�=897���� �>I?!� ;��8975�7����:��I"���I"�
��=������97  Portal ##�CI�	��� 6�>����J=�7#�9I!#��"���#	��B��
D?�"��"����9� ��D?����	5�7Z#@ �	 I?="��#<B� M 5���##� ==Z[B�
9D ==��5�7 I?!����=��"��B �J� �>��#� �I�@#	� Cloud Computing �?
�� API �4�6�=����7�:[��#	�#<B� M cloud server ����:��7�:[� cloud server  
#<B� M ��<B#567="��#<B� M �����B?=��:�����	6<#����:�4�CD5�75���
��7�:[������� ��<B#����DAL6���B��������?���C�>��>�����#������� I?
�?6���:[�5�7���>����� ==��J��#������� 
  ?��=I#�"� (Logic level) : ��K���? I?���������<#��DN���K�
�������6I���#� Cloud Computing ;!��7���<K���� ��K�#�9>?6�>����
567="�� I?��?="���I�>���B#�9>5�!>�5�7�>���#���������="6�
�����������97 ==�<#:<# I?�4�6�����>�� M �#�8975�7;D ��D?����	
��<B#567 �7�567��������B����:567="����B��D?�"��"��� I?DI#����   
�DN�!����=8"��#=�4�6�=�������������;��5�7;6����K�6�� 9D ==
�����=!���I7��6I��#�;6�� I?!�����������B�?����!<�  I?��
����#=�:"�"��5�7�����������<B#��5�7���6I���#� �>I?;6�� 
  Virtual Resources Layer: virtualization �DN��<K������!;�;I����
##� ==��B5�7��=;!��7�� Cloud ��K�6��5� Cloud Computing Z[B��>��56L>
6���:[�=�=��5�9D ==������#�5����������C#�� �����!��#�
������ ��5�7��� I?��D?����	5�7 Z[B�5�7��!;�;I�����<#��"� }�	� �	
Z#@�	 �	 I?="�� 
  ��K������� (Physical  layer): �?5�75������=�����!<#�>����K�
�<K���� ���� ��I7#�����K��!<B#�!#��"���#	��B��J=�"�!7� ;���!<#�>���?
��<B#��>#?6�>��#�D��	 ����7#�9I������ I?!���6I��6I���#���
����97����7#�9I������5��!<#�>�� 8>�������!;�;I���!<#�>����B��#�9> I?
��!;�;I���?�����!;�;I�����4���� ==���<#�!#��"���#	�?C�7�=��
�?���8�����7���=!�������:��B�6�<#��>��?5�7�4�6�= Cloud ��
�4���"���!4���� ��>���!4���� I?����J=����   

Realization of Open Cloud Computing Federation Based on 

Mobile Agent [4] ���#�:�DA����#�!	D?�#=�#� MABOCCF  I?��
�4����>�����?6�>�� �I�@#	���B ���>�����=� Cloud Computing :[� �7�>� 
Cloud Computing ��K��?C�7�=���#��=;����B�CD�>��DN���!;�;I����B�?��
=�=��5�#��!� Cloud Computing ��K�C�7�����4����#5�6I�� �I�@#	�
��B�? ���>����� Z[B��?�7#��?6���:[����4����>������7�� ��<B#�DN�����"B��7�
�#����4����# Cloud Computing ��B�?�I�����DN��>��6�[B�5�#��!��#� 
Cloud Computing  I?�?�DN� ��9�5��4�6�=��������#���� ���<#:<#
 I? Cloud Computing ��<B#567��D?�"��"������4���� Z[B� API �#� Cloud ��B
�? ���>�����  �I�@#	��#�!#��"���#	 CCSP  �>I?#���?������56L>  
�4�567 Cloud Computing C�>����:I?�"K� �I�@#	�5�DA���=�� I?�4� 
������ Cloud #��56�>��5�7�DN� IBM  I? Microsoft �4�6�=������ 
Cloud Computing  ��="�� Cloud Computing ��B ���>����� CCSP C�>



����:;���7��  I?�4����>��?6�>�����  ��!"� OCCF  I? ==�4�I#� ��
�����>�6�����<B#���=�����������?== I?��!;�;I����="����B�? �DN�
;!��7���<K�����4�6�= Cloud Computing �7#���#9D == I?
�:�DA������K� ��������B�?5�7#"���#	�@Z I?����;D;�!#I��<B#
�?6���:[����4����>�����?6�>�� Cloud 6<# 897567="��;!��7��
�<K���� Z[B���!;�;I�� Cloud Computing �?567;#����4�6�=��� ���<#:<#5�
�� ���!�������:�#� Cloud �4�6�= �I�@#	��#���� ���4�6�>��
;�����	�<#:<#��!����DN�CDC�7���??==��� ���<#:<#�?�[K�#�9>��=��
���=�������� ��>� Aglets  I? D'Agen 5� Cloud Computing 6I��
 �I�@#	� DA���=����K�!<B#� �>I?�!<B#��?�7#����=���� OS ��B ���>�����5�
?==D�"=��"�� ��>� I"���Z	 I? Windows ��<B#���� Java ����:�����!�K�
������4����C�7�����B�����K� ��� ���<#:<#����:�4����5� JVMs (Java Virtual 
Machine) Z[B��"���K�=� OSs �6I>���K �7#���#��B�����IC�56�> MABOCCF 
(Mobile Agent Based  Open Cloud Computing  Federation) Z[B��?����� ��
�<#:<#��= Cloud Computing ��<B#�7�� Cloud Computing �IC���B����:����
 I?�?6���:[����4����>�����?6�>�� �I�@#	���B ���>�����5� Cloud 
Computing �:�DA���� I?#�!	D?�#=�#� MABOCCF ��K��?���#!���
��7����C�7��K��IC��#�8975�7��� ;�����	�<#:<# �>I?��� ���<#:<#�4����=�
 8���B (Mobile Agent  Place) ���<#��DN��!<B#���B����:��C�7�����>�6�[B� 8�
��B��<B#�!<B#���B567="��;�� CCSPs ����:�7���7#�9I567�?6���:[�!����>��
5�6�9> CCSPs :[� �7�>�����?C�>�6�<#���� 5���?�����������4����>�����
;���������>##� I?���4����>�����?6�>����� �����������5�
���4����>����=��� �� ��>� MASIF  I? FIPA ���?���?6���:[���
���� I?���4����>������4�567��!����DN�CDC�7�4�6�= implemention    
�#��:�DA�����#� MABOCCF ��B ���5�9D��B 4 JVM (Java Virtual 
Machine)  I? 8���B (Mobile Agent Place) �����"���K�5��!<B#����<#����
�!<B#�5� CCR  I? CCSP 6<#897�9 I?==5�;�����?=������K����:�4�
C�7;��#��;����" ���<#��!<B#��������I<#���B�?�4�6�7���B�DN� TS �?�DN�
�����<B#��9�"��!�#� CCR 5���8I"� 

.9D��B 4 �:�DA�����#���� ������<#:<#�4����# Cloud Computing 

�IC��� MABOCCF �?D���5�9D��B 5 8975�7�>���� ���<#:<#��<B# TS #>��
6���#�;�����	�<#:<#��� ��5�������"��>��DN���� ���<#:<#6<#��"�
�7#�9I#<B� M  �!��� TS  I7�����=!����7#����������#��������
����"�5���B 8���B��� ���<#:<# !��?�>�CD 6<#�4�6��567�!<B#����<#�56�>
��B�� 8���B�4�6�=;�����	�<#:<#��K ��� ���4�6�>�� ��<B# 8���BC�7�=��� ���<#
:<#�J�Db�5�7��� ��� ���<#:<# I?�4���"��������K�5���� ���<#:<#��
�4�6���"B��4���"���5��!<B#����<#� ��� ���<#:<#�?����#=���4����
�#����  I?�:�����	�#�������5� 8���B567����"�5��>��?##���� 8�
��B6<#��� ���<#:<#  I?�>�567 8���B#<B� M (5� CCSP ��������6<#5���B
 ���>����� CCSP) ��<B#=I�8I��� ��� ���4�6�>��;�����	�<#:<#����:
�4���"���� I?�7��CD��?6�>�� 8���B5� CCR 6<# 8���B��B�?�����>� CCRs 
��B ���>�����  Z[B��7#��?6���:[�!#��"���#	���� ��� ���<#:<#����:
�>##�C�7  I?�4����>�����8>�����<B#����<B# �?6���:[����4����>�����
?6�>�� CCSPs ��B ���>����� TS ����:������ CCRs #<B� M  8���B 
(Z#@ �	 }�	� �	  I?�7#�9I) ��<B# CCR �#������?�=��=="6��7#�:"B�  
6������DN��������7#�:"B� 6<#�>���� ���<#:<#��<B# CCR #<B� M ��<B#
�������#� CCR �7#�:"B�6���� �����K��IC���K �4�6�=8975�7��B�?6���:[�
!����<�6��>��9� �#�������5���!4���� Cloud 5������B���=�>���#�
8975�7����?:9��4�6��567��� ���4�6�>��#�D��	�<#:<# ��;�7�#=���?6�>��
���4�����#���� TS ��� ���4�6�>��;�����	�<#:<# I?�>�CD��� 8���B��<B#
D�"=��"����� ���4�6�>��;�����	�<#:<#����:;���7�������B6�[B�CD���#��
 8���B5��>��6�[B� I?�?:9��>��I�=;����CD���8975�76<# �>��#=567��=8975�7
;�� TS 

 
9D��B 5 Mobile Agent Based 5����4����# Cloud Computing 

 �����BZ�=Z7#�����[K��J!<#���:9��4�6��567��=6I����� ���<#:<#
 I?��� ���4�6�>��;�����	�<#:<# >���<#��=��!�=!�����4����567�4��J�
����:�7����� ���<#:<# 5� 8���B ���>����� 5���?��B567!���>���<# ���
��BZ�=Z7#������B����J!<#����4�������:9��4�6��567��= ��� ���4�6�>��
;�����	�<#:<# �4����>����� I?C�7 �>������<B#�#=��#�!����7#��� 
���#�>����>�5�����#� e - business �#���� ���<#:<##���?5�7��� ��� ��
�<#:<#:9�=��!�=567�7��CD��� 8���B#<B�6<#��!���8"�D��"  
 ���"�!�?6	8I���4���"�����#� MABOCCF 
  MABOCCF �DN��IC����>#567��"����4����# Cloud  �[���
!����=��" �7 #��   I?�7 #C�7 �D� �=��B C�>ZK4 ������;����������#�



;�����	�<#:<# ��� �� I? Cloud Computing ��!����<�6��>��#���5�7
������5���!4����Z[B���!�������:5���D�= �>���;���7�����;�� 
8975�76<#=�!!I��B����?�>��I���?�!<#�>�� I?D?�"��"������4����5�
��!4���� ==HI������[K� �D��=����=��= Cloud Computing MABOCCF 
DA���=�� �IC�C�>���=����������?6�>�� CCSPs ��B ���>����� ��<B#����
���4����>�����;���H��?��B���B���7#���=��5�7��� �?�7�� MABOCCF 1.0  
�7� == MABOCCF 5�!#��"���#	�!<B#������ I7��?�4�I#���D�"=��"��� 10 
CCSPs (Cloud Computing  897567="��) �4�6�= MABOCCF  I? NMBOCCF 
(�IC���!4���� ��BC�>���=����?6�>�� CCSPs ��B ���>�����)  ����I#�
�DN�!�K� 3000 6�>����I��DN����4���"�����K��#���B�4�6��;��;D �� 
��>�����"�>������:9��>�CD��� CCSP ��B��I��DN� ==��>� !>�?6�>�� 0 ~ 100 
�����K�6����:[���B��I���B�6�<#���� ��I���#������!>���>�#�9>?6�>�� 1 ~ 10 !<# 
Wit = Nit * ETt ��:[���?����#� CCSP ��B��I�  I? CCSPs ��K�6����
!�������:5����4���"����������� EC  EC :9���K�!>��DN� 275 ��I���?���  
6�>�������:[� �>I? CCSP C�7�I#���I��?�6�<#���� �4�6�= MBOCCF 
 I? NMBOCCF  I?��������!>�5�7�>��DA���� TF :9���K�!>��DN� 0.03 USM 
(�HI�B�!����[��#5��#�8975�7)  I? URM (�HI�B�#����>����5�7D?;���	) 
!#��"���#	 I? OCCF �DN��������B�?�?6���:[��7#���#�#�5� Mobile     
Agent Based ���4����# Cloud Computing ��K�IC������:�D?��!	��<B#
�?6���:[�!����>�� I?���4����>�����?6�>�� �I�@#	���B ���>����� 
Cloud Computing ��8I�����B��5�!����[��#5��#�8975�7 I?�"B�#4����!���
�?��� #����>����5�7D?;���	5�?== Cloud Computing 5�#��!��?��
��5�7���6I��I7��!�D?�#=�7��;��9I�6I>���K�#=��#���5�7����4�6�=
8975�7�4������� I?!����7#����#�8975�7�DN� ==C����"� 

SaaAS - The Mobile Agent based Service for Cloud Computing 

in Internet  Environment [6] C�7�4����#�:�DA�����#�?== Cloud- 
Computing Z[B� ���DN� DaaS SaaS  I? Haas 5����4� SaaAS ��5�7=��<#:<#
5���567="�� Cloud Computing =�#"���#	��J� �4����#;�����	�<#:<#��B
C�7��������4 �6�>��Z#@�	 �	 I?��="���7#�9I�4�6�=897 5�7  ���
#"���#	��J�;����5�7?== Cloud  Computing 5���D�=���5����4����
���#"���#	��J� Z[B��?D?�#=CD�7�� 3 �>��  

(1)   �?�4��<#:<#CD�����567="�� Cloud Computing 
(2) �4����#�����B�?�4���=code I?�7#�9I5���567="���7#���K�

�IC���;6I��7#�9I��BC�7�=="�� SaaAS ���;�����	�<#:<#  
(3) �4����#�7#�9I��B���"������<B#�;����= SaaAS ;������ =>� 

Cloud  I?�"�����IC��>�� M (DCCM) 
 �<#:<#=��!<#�>��#"���#	��J�6<# WAN �?��I����?#"�?�>#��� 
�����"��># �<B#����B��D?�"��"����9� I?Dq#����!���8"��I�� ���D?��!	
6I��?== Cloud Computing ��<B#5�7���567�����?����!<#�>��5�I����?
�<K���B��7�� ���?����:D?6���!>�5�7�>�����<B#��;�����7�� ������
 I?="��567��=���� ��I7#���B�4�6���Dq�6���?�?C�I��<B#567�6��?��

��=8975�7�<#:<#�[�C�7�4����#��5�7�<#:<# ����B�?5�7 RPC / RMI �DN��7� ==��B
�?5�75����7�����7#�9I����<B#�;������#�C��!�#�B ;����567�=="�� 
SaaAS Z[B���!����6��?����B�?�4����5�#"���#	��J� Z[B��?�4����# Code  I?
��;6I��7#�9I5���567="���<#:<#����IC� I?�� Cloud �DN���� =>��IC�
����<B#�;�����Z[B�����7���J�?��=�=��� SaaAS Z[B�����:I�!>�5�7�>��5�
���<B#��C�7#�>����D?�"��"��� 5�#"���#	��J� SaaAS :9� =>�##��DN�
�4����;���� �4�6�7���B�DN�;����6I�� I?�=8"��#=5����;�����#�897#<B� 
;�������!����Z"	@��#	��B�����>�;���� Server (DS) ��B�"B�=��!<#�>���4�6�=
;�����	�<#:<#;��5�7 SaaAS Z[B��� DS �4�������;���4����=� �I�@#	�
�4�6�=;�����	�<#:<# 
  SaaS  I? DaaS �� 2  ��!"� C�7 �> 
 1)  ����7��Z#@ �	 �?5�7��="�� (SaaS) Z#@�	 �	�?:9�
����DN���="�� I?567C�7��=I9�!7�8>��#"���#	��J� ;6����K�?�>��I�!���
�4��DN�5����"���K� I?����5�7;D ��D?����	�#�I9�!7�5��!<#�>��
!#��"���#	  
  2)  �7#�9I��567="�� (DaaS) Z[B��7#�9I�?��6I��9D == I?���
6I�� 6I>�#���?��7�:[�C�78>�����8975�7="��5��!<#�>�� ��>� ������7#�9I
?�?C�I��>��������=���4����=��"��	6<#����7�:[��7#�9I5�#"���#	��J� 

 
9D��B 6 SaaAS Cloud Computing 5�?==#"���#	��J� 

 9D��B 6  ��� User 1 5� cloud 1 ��B�7#�����7�:[��7#�9I��B�?��7�:[�
;���������9C�7��� cloud 1 �����K� cloud 1 �DN�897�=8"��#=�4�6�=��
�=���7#�9I�����K��#� cloud 1  I? cloud 2  I?�>��I�=�7#�9I��B�=��C�7
567��=8975�7Z[B� cloud �����6��4� 6�>��#� #D�I"�!��B���<B#��5�7��� 
  ����:�����	��K cloud �?�����J=�7#�9I I?����7�:[��7#�9I Z[B���
�<B#��?6�>�� cloud ��K�����:�<B#�� �7�� cloud C�7�7#�9I cloud C�>����� 
 �>�?�7#���7�5�7���5��� LAN ��>���K� �>�������:;���7��5� WAN C�7 �>5�
!����DN��"� Cloud Computing  �DN�Z#@ �	 I?�7#�9I��B�?:9� ��##����
������#Z[B��?�[K�#�9>��=���4���"�����#�8975�7 



 
9D��B 7  ��� Componet �#� WA 5� SaaAS 

 ;�����	�<#:<#�?��!����<�6��>�5���D�=�����B��:7�����5�7�����B
��!����6��?��5����4����5�#"���#	��J� >����= Z#@ �	 SaaAS  I?
�7#�9I����� ���9D��B 8 ��B ����<#:<#5� SaaAS Z[B�D?�#=�7�� 3 �>��!<#  
�7#�9I Z#@ �	 I? Run-Time Code ��B��#�9>5�C=���B 
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9D��B 10  ����� =>����4���� I?��>���<#���4����5� SaaAS 

 9D��B  10 ��B ���#�9>5� SaaAS ��K�6������:���#�9>5�D?���
����>#CD��K 

(1) IA (Interface Agent) IA �4����=�8975�7 I?;�7�#=��=8975�7 
�����K��?�4���D?��I8I��=!#��"���#	 I7� IA �?�4���!�=!��6<#��
D?��������=��� ��#<B� M  
 (2) WA (Working Agent) WA �#��=�"������� IA �#����
Z#@ �	 I?�7#�9ICD����Z"	@��#	;�����Dq�6�����<B#�4������7#�9I I7�
�>�8I�I�=��  
 (3) DMA (Domain Manage Agent) DMA ��6�7���B5��������
;���� DMA �?�DN� ==�4�I#�����:�4�ZK4��7������#� I?����:�7��CD���
�I�>��Dq�6��� 5��Z"	@��#	��<B#��B�?C�75�I7�!�����=�7#�9I��B�7#�����<B#�?C�7�=
��D?��I8I I?D?�"��"�����B�9��[K� 
 4) MMA (Main Management Agent) MMA �?�=8"��#=5���
="6������ I?��D?�������#� DMAs ��K�6��5� SaaAS Z[B� MMA 
 I? DMA ����:>���<#�����<B#�����5� SaaAS 
 SaaAS �DN��"���������Z#@ �	 I?�7#�9I;�����7��6���7#�9I
�#��<#:<# ;���?�4����"�!�?6	D?�"��"������4�����#� �I�@#	��<#
:<# 3  �I�@#	� I?6���B;6I��7#�9IZ[B��?��!����������	5�I7�!��������=��
;6I� Runtime Code  I?�IC��>�� M  I?:7�6�� Runtime Code ���>��>��5�
�<#:<#�J�?;6I�#�9>5�?��=�B4����  �>���<B#���!<#�>����K�!>�5�7�>���?�9� 
6��������>��6�[B��#� Runtime Code ���>��>��5��<#:<#��K��7#�;6I�6�� 
 I? Runtime Code �Z"	@��#	�4�567���������;6I��9���"�CD  �>!>�5�7�>��
5��!<#�>�����"��>#�<B#���?#�9>5�?��=�B4� Z[B��?���IC�������Z"	@��#	 
Code �<#:<#>�����5����;����6�� (Code)  I?�7#�9I5���567="�����
�IC��>�� M   



 
9D��B 11 Runtime Code 5���;6I��IC��>�� M 

 9D��B 11 6��C�>C�7#�9>5��!<#�>���7#�:"B���K�;}��	 I? DCS �����K�
�?�7#�;6I�6������� MCS 567��� ��8975�7����4���;6I�6��5���K��#�
��K Z[B��� 6 ��K��#�����>#CD��K 
                  1) ����#=6��=�@�@#	�#�8975�7��B��6����C��	 
 2) User �#6����<B# DCS  
 3) DCS �#6����<B# MCS  
  4) MCS �?�>�!>�6���I�=CD?6�>�� DCS 
  5) DCS �?�>�!>�6���I�=CD���8975�7 
  6) 8975�7�?�>�!>�6�� �I�=CD��� W A 
 ��K��#���K�?#�"=��C�7�7���7���K��#� 3  I? 4 �?�4���"���5� 
WAN �>����K��#� 2  I?�4���� 5 �?�4���"���5� LAN �>����K��#� 1  I? 
6 �?�4���"���5� User ;�� IPC (Inter-Process Communication) ���?6����B
�7#����?:9���J=C�75�=�@�@#	5� Client  I? DCS ��<B#�4���5�756�> 
�� =>� Cloud I?�IC�����<B#�;�����  
 SaaAS C�7:9�##� ==��;�����Dq�6�����<B#��B�?�>��I������
5��!<#�>�� I?���=����?==D�"=��"�� UNIX ��<B#������7�:[��7#�9I5�
?== Cloud Computing �J�?�4��� �� �� Cloud  I?��<B#�;���IC��>�� M  
(DCCM)  I7��?�4����#5� SaaAS Z[B� DCCM ����:I����<B#��5�  
WAN ;��5�7�����!I<B#���B  !����<�6��>�  I? ��;�7�#= �#�
;�����	�<#:<# 
  Cloud  =>��IC�����<B#�;���������7���J�������5� SaaAS C�>
����� �>���7#C�7�D��= �>���5�7;�����	�<#:<#��<B#D�=D��D?�"��"��� 

The Framework of the Fourth Party Mobile Integrated 

Payment Platform Based on Cloud Computing [5]C�7�4����#�:�DA����
?===��<K�����#��~��� 5����4�?��"��<#:<# ��� �I�@#	� Cloud 
Computing   �I�@#	� �#=���4����=��<#:<# =>�##��DN� 4 �>��5���
�4���!�"!���4�?��"���5�7=� Cloud Computing �DN���B�"�!�?6	DAL6��#�
���4�?��"��<#:<#����K�I����?�#� Cloud Computing ����=���4�?��"���B
���B���7#� �#=���4������B��=9�	�#���B �I�@#	�=��<#:<# ���4�?��"�

��� Cloud Computing  I?@A��	��B� ���4�?��"��?���B���7#���=897D?�#=��
�<#:<#�:�=������"�  ?==����  ="����"�#<B� M Z[B�897567="�����4�?��"� 
���"� I?#<B� M ���B����=����J=���� I?���4���"�����#��7#�9I��B�7#�5�7
}�	� �	 I?Z#@ �	��<B#D?6���!>�5�7�>��Z[B��?��D?�"��"��� I?��5�7
�����K��7#��8�"L��=!����7#��� Z[B��?������I<#������"�!<#;6����
�4�����#� CLOUD COMPUTING: Saas (Software �DN� Service) Z#@�	 �	
 I?��567="��="�� CLOUD COMPUTING �#�897D?�#=��
!#��"���#	5�9D ==�#� ditect 5���567="��Z#@ �	 Paas Platform 
 �I�@#	� I?��567="�� CLOUD COMPUTING 897D?�#=��567��
������#����#�  I? plalform ��<B#D�=5�7���5��������=��<K����
����I>���?���������Z#@�	 �	�#����#� I?="����B�� �>8975�7  laas 
;!��7���<K�������B����=="�� CLOUD COMPUTING �?C�>�4���"��� 
�����;!��7���<K����567Z[B���������Z#@�	 �	�?�DN�!���� I?567="��
CD���6�>����� ��<B#D�=5�7 I?����� ���� �I�@#	�5����4�?��"�
��� CLOUD COMPUTING ��K�8975�7 I?897567="���#� CLOUD 5���
!4���� �I�@#	���K�?�7���[K�=� �I�@#	��#� Cloud Computing Paas 
897D?�#=�� Paas 567}�	� �	 I?Z#@�	 �	����� �I�@#	�5����4�?
��"� ===9���� 5�;6����5�7����?��!����<�6��>� �����K���B �I�@#	�
5����4�?��"����I���DN���B567!�����5�5�I7�!�����=��!;�;I�� I?
="�� Z[B���B �I�@#	��<#:<# ===9����5����4�?��"���6I����"� 5�
����7�5�7 �I�@#	�C�>�4��DN��7#�5�7="����K�6�� ��<B#�� CLOUD  I7��?
567="��!4���� Saas Z[B��? ����7#C�7�D��=�#�;�����	�<#:<#��B��B
 �I�@#	� ===9�����4�?��"�567="�� CLOUD ��<B#��7�5�7���  I?��
��7�:[��?����:�I<#�="����B�7#��� I?�������:567!4�D[��� I?;ZI9��B�
��B�6��?��;����7�6�7���B897���B����L�#� �I�@#	� �4�6�=8975�7C�>�4��DN��7#�
CD��5���=Z#@ �	 I?}�	� �	 I?#<B� M ����� !>����I���B����=��="��
 I?���4���"������B��D?�"��"����#����"� 

 

9D��B 12  8�����#= �I�@#	� ��=9�����#����4�?��"��<#:<# 
  1) Cloud Computing Infrastructure Layer �DN���567="�� 
���=����}�	� �	5���5�7 CLOUD COMPUTING  �DN� �I�@#	�5���



="�����!����7#���}�	� �	��B�4��DN� �"����K �DN�?==5�7�DN��>#����
��<B#567�����=����  I?���D?6���!>�5�7�>�� ���=����Z#@�	 �	��:[���
���=�����7#�9I I?���"� 
  2) ��="���7�����4���"����������� Saas Layer 567
�4���"���?== I?����������4���"���� ;��!�=!��567��D?�"��"���
�4����C�7#�>���=<B�����K���="��?==����!���DI#���� I?��
!�=!��!������B�� 6I��!<#���������������D?����	 ������I�>�I9�!7� 
����������4���"���� �������="�� !�=!��!������B���7��!���
DI#���� 
  3) Core Business Logic Layer ��=�������#�>�����J� 5���
�4�?��"��<#:<#!>#��7�����"�����4�?��"���B6I��6I�� I?���������#�>��
�"��������7��#"�IJ��#�"��	 I?;D;�!#I5����4�?��"� ==!=���
�#�9D ==���4�?��"���B;�;�!#I ���5����4�6��9D ==���4�?��"�
��B�CD =��<K�����#����"����!���6I��6I���#����4�?��"��<#:<#
;D;�!#I��B#��=����?�4���"����=#������8975�7?6�>��;D;�!#I��
����#= ;���H��?#�>���"B� ���4�?��"� �>I?!� I?���!���B ���>����� 
���6�>�������B ���>�������Z<K#���5���I��������� 
  4) �9I!>���"B��#� Business Logic Layer 5���D?��"��!�"� ��
�4���"���!=��� ��D?��"���!����>���<B#:<#��K�897Z<K# I?897���5����4�
���� I?���4�?��"��#�=�!!I��B��� 5���B;6�����4�?��"� �I�@#	�
�4�?��"��?�7#��7���!�"� ==!=��� ��<B#�DN����=>���K��D?��"�8I��
D?��"���� �I�@#	�6<# �7#�4�6���#�#"���#	�@Z ��D?��"��!�"�
�H��? 6�>�������5���567!? ����D?��"����4����8>��#"���#	�@Z 
C�>�>����4�?��"��#�=�!!I��B���6<# �!<#�>������:�"���K����DN�6�[B�
�����5���B �I�@#	����4�?��"��<#:<# ===9���� I? �I�@#	� Z[B�
 �I�@#	��������:567�"���K����DN�6�[B������ #"���#	�@Z�"���K� ==!=
���;���H��?�:�=�����[��� 8>��#"���#	�@Z��K��<B#567��"���="�� #�>��
!=��� Z[B� �I�@#	����4�?��"��?�7#���������897 ���B����L��B��
!�������:��B�� ���B������:  �7DAL6����4�?��"��4�6�=����7�5�7
 �I�@#	� 6<#567!4� �?�4�#�>���<##���� Z[B��4��DN��7#�5�7����7�:[�  
  5) Layer Interface 5� Application ����<B#��># E - commerce 5�
#"���#	�@Z��<B#��7�:[�?==���"� ==!=��� Z[B���B �I�@#	��#��<#:<#5�
���4�?��"� ��<B#�����;D;�!#I��7��DN�#�����������DN�D�"�������	 
;D;�!#I?6�>��?==��!7� I?=�!!I��B��� 5����4�?��"����5�7
;D;�!#I��<B#����7�:[�CD������"� ?==#"���#	�@Z ��K��9I!>���"B��#�
#"���#	�@Z5�����7�:[�="�� ==!=�����K �?��#"���#	�@Z567="����B��
�9I!>���"B�5���567="�� ��<B#567��B�5��>�?�=��= I?!�����B4����# �#� 
#"���#	�@Z���4�?��"���<B#567���4�?��"� ==!=��� #"���#	�@Z 
���!� �>I? 6>�;����;D;�!#I5����4�?��"� Z[B���K���B �I�@#	�5���
�4�?��"� ��CD:[�;D;�!#I��=���!�=��<K�����#���������#�

;D;�!#I5����4�?��"� I7� 567�4�?��"� ==!=��� #"���#	�@Z��K�
�?�7#��"��>#���!���<B#���567��?==�����!�5����"��>##�>��!=��� 

A Mobile-Cloud Collaborative Traffic Lights Detector for 

Blind Navigation [15] C�7�4����#�:�DA�����#����4����>�����
?6�>�� mobile ��= Cloud Computing 5��������=��LL��C@���
�4�6�=#4����!����?���567 �>897��B��=#�6<#��#���8"�D��"�������� 
;�����#�:�DA�����#�?==�4������B�����=97="=� �DN��#�?��=��B
�6J�5���� 13 �#��>��D?�#=6I��!<#  EMobile Navigation and Awareness- 
ServerG (mNAS) Z[B�#���DN� smart phone 5� M 5��I�� I? ECloud- 
Navigation and Awareness ServerG (cNAS)  Z[B��?�DN��<K���� Web Services- 
Platform �?5�7��<B#���=����!���6I��6I���#�@A��	��� context-awareness  
mNAS �?����=�!<B#��=�����#� �?�=8"��#=�4�6�=���4����5���
���6��"B�������� I?6I���I�B������K���;�7�#=��=8975�7 ����7�� cloud �?
�=8"��#=�4�6�=���6��7#�9I�:����B��K�CD��� cNAS Z[B��?�4���"�����B
�4� 6�>���B�7#���;���H��?@A��	��B�  I?���<B#���7#�9I��B�7#����I#���
="=���B���B���7#� (contextlets)  I?!4���<#��#�#�������B#����"�5�="=�
�I�=CD��� mNAS 

 
9D��B 13  ����:�DA�����#�?==�����=��LL�LC@��� 

Mobile Healthcare Information Management utilizing Cloud 
[8] C�7�4����#�:�DA����5��� �����?== E-health Z[B��?����5�7
D?;���	��� Cloud Computing �DN��>��D?�#=6I���#��������?== 
Z[B��?5�7��K��>��5���D?��I8I I?�>��5��� ���8I5����"��>#��=8975�7
 I?������7#�9I567����:�98>����J=6<#;D �� 567�?�������"B��[K� 

 
9D��B 14  ����:�DA�����#�?== E-Health 



 �������7��=���K�?�DN��� ���:[�I����?�#���5�7���
;D �� (a) �?�DN��� ����������#�897�>�� ;���? ���6�� �<B# ����7�
���� (b) �?�DN��� ����7#�9I�����BC�7����:>��C�7 (c) �?�DN��� ������
��BC�7���� CT scan �"�!�?6	;! (d) �?�DN� CT scan 8II���	��BC�7##��� (e) 
�DN��>�����"��>#��=8975�7;D �� (f) �DN��� upload ����[K�CDD?��I8I
��B Cloud Computing 

�����K�?�DN���567="�� Cloud �DN�;�����	�<#:<# ��8>�� 
Android OS ���4������K��?5�7 web service 5����"��>#?6�>�� Cloud- 
service client ��= Cloud Computing ��B�4����#�9>=� server 

Context-aware Mobile Cloud Services [16] ���# ��!"�5���
##� ==��="����B�DN�C����"!;������������="����B�6��?����=Z[B���
�"����!<#6I�����C�7�=������5�7="�� :7�C�>���7#�9I="=� ��="���?�[�
�"���=]A^�897567="�� 5�#������[� :7�5� Cloud computer ���7#�9I="=� I?��
�7#�9I="=�:9��>����7#���=!4�7#��#5�7="�� �?���?=�����"�!�?6	
�:�����	DA���=���#�]A^�897=";�! �����K���="����B�6��?���?:9��I<#���
D�=5�75���="�� ���9D��B 15  ���������#���K��#� ==�4�I#� 

 
9D��B 15  ��� ==�4�I#��#� Context �Aware Cloud Service 

 D?����#� CONTEXT-BASED SERVICE ADAPTER 
   �DN���D�=�DI�B����="�� ==C����"!�?�7#������"�!�?6	
�7#�9I�>��M ���9D��B 16  ���I4���=��K� Context-Concernd Hierarchy  

 
9D��B 16  ��� Context-Concernd Hierarchy 

  �I��#	=����D?�#=�7�� Device Context �DN�����K�!>� I?��
�4�6��!>�#�D��	�#�8975�7 User Preference 5�7?=�����K�!>���B8975�7�4�6��
;���H��?#�>���"B����B���7#���=���I<#�="�� I?��7#��#��="�� 

Situational Context  !<#�I�>��#����"�����7#�9I  I?�7#�9I���B���7#���= 
�4� 6�>��#�8975�7 ��I�  I?��K�!>�5�DA���=��#<B� M ��B���B���7#���=8975�7 Service- 
Context  ��=�:��?DA���=���#���567="�� ��>��9I!>����"�����#�
!����=��" QoS 5����������� context-aware service �Dq�6����#���="��
!��?�6��?����=="=���BC�7�= ����?���>#��>��?6�>����="����B����:
5�7C�7 I?��="����B�4��DN� �I��#	I4���=��B�#� 5�9D 5�7�4�6�= Types of- 
Gaps Z[B��??=����D?�����B ���>������#��>#��>����B#����"��[K� ��<B#8975�7�7��
�:����B�7�� Mobile Internet Device (MID) ="=��#�8975�7����:�DI�B�� DI�
C�7��� Context1 CD   Context2  ��="����B89��"�����:�DI�B�� DI�C�7��<B#
9D ==��567="��C�>����=="=�56�> �����K��[����>#��>��?6�>��  
Service 1   I? Service2 

 
9D��B 17  ���?��=�>�� M �#� Service Realization 

  �>#��>��=� functional �? ���>������IJ��7#�?6�>�� ��567="��
��B����:5�7C�7 I?��567="����B�DN���B�7#���5�7��� ��>�6��897=";�!
�7#���@A��	��B� ��6���7������B��K���B�����<B#CD���DI����� @A��	��B�!��?
�DN� ==�H��? I?�6��?���D?����#� �>I?�����>���>�:=��Z[B��>#��>��
=� non-functional �DN�!��� ���>��?6�>�������!>�  QoS 5�DA���=��  I?!>�
�>#�6�7� Z[B�;��D��"�?��"��[K���<B#897=";�!5�7="��5�����"���� 6<#
="=��#� �I�@#	���B567="��C�7�=���DI�B�� DI� �>#��>��=� 
functional #���4�567��"��>#��>��5� Interface �I��#	��B���5�9D 16  ���
������B���6����B�DN�CDC�7Z[B�#���>�8I567��"��>#��>�� �>#��>��5�8II���	�#� 
functional �?�>#567��"���567="����B ���>�����Z[B��DN��#� Service-level- 
Unmatched Cause  I? Service Component-level Unmatched Cause ;��:7� 
Service-level Unmatched Cause ��"��[K�!��� ���>��5� Interface ��B567="�� 
(��>��>#��>��5� Interface) #����"��[K� 5�#�����6�[B������ Service Interface-
level Unmatched Cause �>#��>��=� Non-functionality  =��#�>����K�=>�=#��>� 
QoS �#� Cloud services ����I�!�����I�6<#��"�!���8"��I��5�?6�>��
��5�7="����KZ[B����� ����7�� Service Instance-level Unmatched Cause
5��I��#	��B��B�4�6����B��"��#�# �JD��#	 Service Substitutor  �DN���89����
��="����B ���>�� �4�6�=@A��	��B���B�7#��� Service Interface Adapter  �DN�



��D�=�DI�B���>���"��>#��5�7="���4�6�=��567="����B�?����5�7
@A��	��B���B ���>������4�CD�9>���4�6�� Interface ��B ���>����� ��K� �>#�"=�� 
Interface �>�@A��	������4�����#���567="��!<##?C Service Component- 
Substitutor   �DN�������5�7#�!	D?�#=6�[B��#���567="����B5�7 Interface 
�������� Service Rerouter  �DN����DI�B���4� 6�>��#� Component instances ��B
�?���� 
�:�DA���� CONTEXT-AWARE 

=��<K�����#� Computing model �4�6���:�DA�����#��#=��
�4����������� Context-aware service �����B ���5�9D 18 �:�DA����
D?�#=�7������I��#	 !<# User Layer Agent Layer  I? Service Layer  �>
I?�I��#	 ���>��D?�#= I?����7#�9I��B ���B���7#����#�9>!"# User layer  
D?�#=�7��6I�� M  MID  I?;D ��]A^�C!I�#J��	�?��5�7���5� MID  
Agent  Layer ��=�=��5���D�=��="��;��5�7�7#�9I����K�����K�!>��#�
8975�7 Z[B��I��#	D?�#=�7�����D?����#��>��D?�#=!<# Context 
Collector Adapter Determiner  I? Adapter Context Collector  !<#���=��
�7#�9I="=���K�6�����8975�76<##�D��	 �7����5�7�7#�9I="=� Adapter- 
Determiner !<#���"�!�?6	�7#�9I="=� !7�6�="��!9> �>� �I<#� Context-
aware service adapter ��B�6��?����B��� I?����5�7��D�=��567="�� 
Adapter  !<#��567="���>��=�!!ICD�9>��567="��897=";�!��B6I��6I�� 
Z[B�9D ==�H��?�?!#=!I��5��>�� Service Layer  ��<B#�4�CD5�7��=��
567="����B6I��6I�� 

9D��B 18   ����:�DA�����#� Context-Aware Provisioning 
  �4�6�=�� =>��I��#	CD����!<B#�C!I�#��	��K�����7��897567="��
�?�4�6������K�!>���� ���5�9D��B 19 Z[B��?�6J�C�7�>���!��� ���>�� �>I?
6I��5�?6�>������K�!>�!<# �4� 6�>��#� Agent Layer ����K�!>���B6�[B� I?��B
�#�  #�9>��B Agent Layer  ��K�#�9>=�]A^�C!I�#J��	 I?�7��897567="�����I4���=
5���?��K�!>�����7��!<#��B Agent Layer  �����?���CD���I9�!7� I?]A^�897
567="��;��!4��[�:[����?���@A��	��B� 

 

9D��B 19   �����K�!>���B�DN�CDC�7 3�"�� 
  ��<B#8975�7�4�������5�7��567="��=�#�D��	 Context Collector 
�?�4�6�7���B�=���7#�9I��B��"B���"����B����=��567="�� I?6I�������K� 
Adapter Determiner  �?�4���!7�6���567="����B!I7�� M �����<B#�=@A��	��B�
��B897=";�!�7#����J�?�4���D�=�������"B� ��I7#���B�7#��� I?�4�6��
9D ==��B�6��?������7����D�=��567="���?:9�����5�7 I?�>��I�=
8II���	CD�����5�7="���#�8975�7 
 ��D�7���:�DA������B�����4� Cloud Computing ��D?����	 

5���B�������#�7���:�DA����5���D?����	5�7 Cloud =� 
#�D��	������K��=�>��>��56L>��="���?�DN�9D ==��B�DN� Static !<#��
���>��7#�9I��B!���B ���>���7#���B�?�DN���="�� == Dynamic Z[B��?�����>�
�7#�9I �:����B�4� 6�>�5�DA���=����B�����DI<B�� DI��������"���� 5��>�� 
Protocal �?5�7 Http  I? Soap 5� Web Service ;��5���B�4����#��K��?�DN�5�
9D ==�#� Software As a Service 
 Mobile 

Learning   
Mobile 

Payment 
Traffic 

Lights  
E-health   

Application 
Layer 

�>��7#�9I8975�7 �>��7#�9I
8975�7 

�>��:����B
 I?9D

��LL�LC@
��� 

�>��7#�9I8975�7
 I?9D CT 

scan 

Logical Layer ����
������
�4�6�=��
����97 

D?��"�
!���

�>���<B#:<#
�#�8975�7 

����#=
�:����B9D
��LL�LC@
��� 

D?��I8I
9D CT scan 
 I?�7#�9I
897D��� 

Protocol  HTTP,WAP HTTP SOAP SOAP 
Type of 
Service 

SaaS SaaS SaaS SaaS 

Dynamic 
service 

C�> C�> 5�> C�> 

������B 6 �D��=����=�:�DA����5��>��M 
 



IV. 	,������LMN����� Cloud 

 Access Schemes for Mobile Cloud Computing [13] �4����#
;ZI9��B���BD�=5�7 Mobile Cloud Computing (MCC) 5��:�����	����7�:[���B
 ���>����� ��>� GPRS WCDMA  HSPA LTE WiMAX  CDMA 2000  WLAN 
��>��4� 6�>��:��� I?!�������:�#�8975�7;��!�=!�� mobile cloud ��<B#��"B�
D?�"��"��������������7�:[����5� 

 
9D��B 20 ��5�7 mobile cloud !�=!���4� 6�>��:��� I?!�������:�#�8975�7 
  Z[B��?�"�����>�#����7#�9I�B4��#���LL�� 5��>���>#����!�=!�� 
cloud ����:5�7C�7 ��>���5�7 GPRS ��B����D�=5�75�6I��D?�����B��!���
!�7�!#���B�9���� I?5�7���#�9> I7� �4�6�=�<K�6I��#������>��7#�9I�<B#��
�B4���� �!<B#����CD����!<B#���� �I����� I?!>�5�7�>����B��D?�"��"���
����: �#����<B#��>#C7�������:D�=����C�7 Z[B����  TCP    /  IP ;���I
��K���"� �4�6�=8975�7;�����	�!I<B#���B���� �7C�����"��#	��<B# ==�4�I#�
����� mobile cloud �����:�D?��!	��<B##�"=��:[�897=";�! I?  MCC ��>� 
ABIResearch  !���>��>��56L>8975�7 mobile cloud  �?#�9>5��I�>� NETWORK-   
SELECTION AND HETEROGENEOUS ACCESS MANAGEMENT 

�4�6�=#������>��7#�9I��B�9� 6<# �7�?��B�!����7#����������
!�������:5����>�8>�� =��	�"��	 �4�6�=�:�����	 MCC !����4��DN�
5������������7�:[��!<#�>����B��D?�"��"���8>������7�:[���!;�;I���"���
��B ���>����� (RATs) �����>� �����������7�:[���B ���>�� �7#�4�����7�� 
;6���!<#�>��6<#��� sensors ��B5�7���5����� ��I7#��#�8975�7 �?:9�5�7
D?;���	#�>�������<B#I�!����9L�DI>��#���������B��� !I�  I?��
D?�"��"���5����������=����<B#��>#C7���8>�� RATs ��B ���>����� 
DAL6��#����I<#��!<#�>��5����� ��I7#�5�����<B#��>#C7���5�DA���=�� 
HAM #�"=��:[� ��!"��4�6�=��!�=!���������������"���  I?��
5�7D?;���	 ��>�  =��	�"��	 �I�����8>�� RATs �>�� M Z[B��Dq�6���6I��!<#
��<B#��"B�D?�"��"������4�����#�?==;���� I?��<B#567����:�!I<B#���B
#�>���=<B� HAM ����"�5� I?���4���"���#��C�7�=8I����;�=����
567="���!<#�>�� �4�6�=D�=�!<#�>�� I?������"�5� HAM �����K���D�=
��BC�>C�7Dq#����#���4�CD�9>���4�I��D?�"��"��� 
  4.1 Context Awareness �D��=���<#���=�DN� Software ��B��
!�������:�DI�B�� DI�6<#;�7�#=��=897 5�7 ��<B#�����DI�B�� DI�
�"B� ��I7#� Z[B��?��6I���������K 

  1) ��7��9> �Z��Z#	;�����#��Z��Z#	��B5�7���5� Terminal 
�!<#�>������:�=��="=��"B� ��I7#� ��>� �:����B6<##��6�9�"����K�
�7#�9I="=��#��!<#�>�� 
  2) ����I��;!��7���<K������ �?�4��#�����I��;!��7��
�<K���������:�D?��!	��<B# =>��?=����#�>���!>�!��5���C�7���#�
="=� I?�������="=� �� �����[K� I?������?==!�������:�4�
�I�=��5�756�>  
  3) ContextServer �"������K Server5�7��I������>�����#���="6�
�7#�9I ��BC�7�=��� 6I>��>�� M �?�>��I��Z��Z#	 I? terminals ����������
��7#��#="=����6�>�����#<B� M Z[B��?=����������� I?��
�?����7#�9I���="=���<B#!����7#����H��?�#�;D ��D?����	 I?
="�� 
 4.2 A CONCEPT FOR INTELLIGENT RADIO NETWORK-  
ACCESS FOR MCC !����DN�CDC�75�����<B#��>#C7��� 
  ����7�5�7#�>����D?�"��"��� I?������������� ��B ���>��
������I<#��!<#�>�� I?������"�5���K��4�!�L#�>�����  ��>� ��?�!<#�>��
 I?��!�����	���!I<B#�C6��#�8975�7����:5�7C�7 MCO �?C�>�4��DN��7#�
������7�:[��7#�9I���������5� RAT :<#�>��7#�9I��B���B����=�:��?�#�
�!<#�>����K�?5�7C�7�H��?;��  �7#�9I��K�?�7#�#�9>���5�7��D?���!>�
�7#8"��I��  I?!���I>��7�5����>���LL�� �>�#� �����K��[��7��
 ==�4�I#��#�!�������B��!������B���7#���=�!<#�>����B��7�:[� 5�����7�:[��?
�>��I���I���� �� Terminal �4�6�=����7�:[��!<#�>��5678I  Terminal  ��
=";�!�I�����I�I� multicasting  �?:9� rerouted  #�>����D?�"��"���  I?
����:�>�!���97 Terminal  I?����#��"B���B �=�� �IC��#� RATs  
C7�����B���������>� ��D�=��<B#�;�� �?���C�7�=D?;���	����7#�9I ��>�
���� ��I7#��#�8975�7 I?�7#�9I 
  4.3 A CONTEXT MANAGEMENT ARCHITECTURE FOR- 
IRNA-MCC PURPOSES �[K�#�9>��=��5�7D?;���	������:�D?��!	��<B#567
�#�!I7#���=!����7#�����B ���>����� �:�DA����������� CMA �[�
��� ==#�>��8978I"�897=";�! ��B����:�=C�7=>#�5��<K���B�#������ ��>� 
CMA C�7�=��##� ==����<B#����� I?����4�6�>���7#�9I="=� I?��
!�=!��!����� ��<B#���:�D?��!	 IRNA @A��	��B���K�7#�5�7#�!	D?�#=���
�:�DA������B�4�!�L����>#CD��K  
  - Context Provider : D?����#��7#�9I��567="������:���5�
�7#�9I ==!���B  I?�7#�9I ==C����"� �7#�9I ==!���B  ��>���!�������: 
terminal  ����K�!>��#�8975�76<#�7#�9I��B8975�7���������������!�=� �4�6�=
���D?��!	�#�������� IRNA  ==C����"� ��>��4� 6�>�8975�7 I?��
�!I<B#��7�� (��>�!����J� I?�"����)  I?��<B#�C���B�!<#�>����!������B���7#��9�
��>� �#������K CPS 5�7#�I�#"�[���567�6��8I=�?��=�B4��7#�9I="=�
����:��B�?�DN������ I?�4�����~�"���#�8975�7��>� ���!I<B#�C6�



�#�8975�7���<B#��?6�>��  CPS  I?6�>�����  CMA  #<B� M  ��"��[K�5�;6�� 
synchronous  
  - Context Broker :  @A��	��B�6I���#� CPS �?�[K�#�9>��=��"���#	��B 
����:567="����!7�6� CP  CD���6�>�����  �#������K CB ����:567
�7#�9I  ;�����>��>#�7#�9I��BC�7�=��� CPS �#�;6�����"��>#�<B#����B
 ���>�������#�9> �4�6�=��7#��#6�>����� 5�;6�� asynchronous :9��>��>#
6����<B#�C���B?=�C�7 6<#�6�����	�"��� 5�;6�� synchronous ����:�#=
C�7�����;��  CB  ��<B#��B�?#��L��567�����>��># CB  ����#����� !�Z[B��?��J=
�7#�9I����7#�9I 
  - Context Consumer : �DN���#"�����4�6�=��5�7����"��#���
="���!<#�>��;D ���4�6�=8975�7��B�Db�5�7��� 6<#����?��7�5��Z��Z#	
C7��� I?�!<#�>���DN�����?��7�897=";�!��B�DN� ==#�>���7#�9I��>���7���B
D?�#=�7���#�#�!	D?�#=��B ���>������#��#=��� IRNA 
  - Context Quality Enablern : 8978I"��4��DN��7#��4���"���6I��6I��
�#������<B#��"B�D?�"��"�����5�7�!<#�>��5�������"�5���B:9��7#�5� �>
�#����I<#��!<#�>������<B#�;����D�=��� ���4�����~�"���#�8975�7 
 I? multicasting ;��9I IRNA �7#����7#�9I��B��!������9�Z[B��? D�"=��"���
��=����	!�������B?=�C�7�?�4���5�7�4�6�=����� IRNA �7���6����K CPS
��>���K���B��I����?��B�#�!I7#���� ����:�>��#=�7#�9I��B�6��?�������K� 
CQE :9� �=CD��= CB ��<B#�����DN�;=���#	��B disposes  �#��7#�9I���B����=
!�������:�#�CP I?!����7#�5�7 �����K� ��<B#7#��#�7#�9I="=� HAM
�?�>�!����7#�����K��B4��7����CD:[�!�����="=� CQE 5�7�7#�9I�6I>���K 
�#������K CQE #��?=�897567="����<K#6���B�DN�#�����6<# terminals ��B��
�������������B�?�4�567�������4�����#�?==;��5�7�7#�9I�#� terminals
#<B� M �DN�!>�#7��#"�6<#���4���"��� I?�;�=����I�;�����I4���= 
!>�#7��#"� ����:!4����;��5�7�7#�9I�#� CPS 
  4.4 A CONTEXT-AWARE RADIO NETWORK SIMULATOR- 
(CORAS)  �DN����4�I#��!<#�>��5�9D ==��<K#6� ==C����"���<B#�4�I#� 
#"��"�I�#�!�����5� HAM  I?����"K�����#�8975�7 Z[B���D�"=��"���567��
D?�"��"����4�6�=��D?��"��#� HAM �?�7#�����"�5��I<#��!<#�>�� I?
��5�7������������"���>���D�"=��" ���4�I#�!>�5�7�>��5����>���LL��
 I?!���I>��7���B��"��[K��>��#=��7�=�L�� �!<#�>��������"�5�!���I<#�  �[K�#�9>
��=!��� ��#���LL��=>���K I?��!�����	���!I<B#�C6��#�8975�7 I?
��5�7�����������"���� I? �4�6�=��D?��"�!���������<B#�;��
���#�>�� ��>���8I"�DA���=��!<# ==�4�I#��!<#�>���[K�#�9>��=!�������B8>���� 
 I?��D?���!�������:����� �4�6�=��D�=�����<B#�;������� I?
�����;�� �>I?�:����?�>������7������"�5� 
  An Optimized Solution for Mobile Environment Using Mobile 

Cloud Computing abstraction [14] 
  �4����#�:�DA����;�����	�<#:<#��B����B��� �DN�;ZI9��B�C}="�
��!;�;I��  mobile agent  ����= mobile cloud computing ���� ��I7#��<#

:<#:9� =>�##��DN��4�������5� �>I?�ZII	�� cloud 6I��#���4�6�7���B�DN�
�:�����B �� � �#��=;�=��567���=������567="���4 �6�=897 5 �7
;�����	�<#:<#5��<K���B��K   6�>�� Cloud 5��<K���B����ZII	 I?6�>�� Cloud 
?�?C�I��<B#��>#��=�DN� cloud =��<#:<#Z[B����=����!�������:5���
!4����  I?!�������:5��������J=�7#�9I �"����5���567="����B
6I��6I�� mobile cloud  �?=��� mobile host   �����!4������BZ�=Z7#�
 I?;}��	�<#:<#����� !>��>���B��;�7�#=��=8975�7 �4�6�=���>�8>���<#:<#
?6�>��;}��	 I? cloud units   ���4�="�� Universal  Mobile  Cell  Z[B��4�
6�7���B�DN� abstraction �#� mobile agent Z[B� �:�DA������K�� 3 I����?�4�!�L 
mobile cloud  ��B���=����="�� Universal   Mobile  Service  Cell  Z[B��4�6�7���B
�DN���� ��567="���4�6�=8975�7�<# 
  D?;���	����� cloud computing :9��4�����B;�����	�<#:<#  

mobile cloud D?�#=�7���#���"� cloud units 5��<K���B����ZII	 I? cloud- 

units ?�?C�I�� cloud =���>�����!��� ���>��#�>���DN������ D?��

 �5���!4���� cloud units ��B ���>����� ��"��������>�6�����B���B���7#���

7#��#���8975�7;���� 6I���?5�76�[B�5����������!4������B�4�!�L�#�

567="��=��#�>�� cloud units 5��<K���B�ZII	�>���7#��#567 cloud units 

?�?C�I�4�6�=567="����BZ�=Z7#�=��#�>�� mobile cloud  =>�##��DN� 5 

��K�5�����#��#� composability �#�?== Cloud Application Layer, Cloud 

Software Environment Layer, Cloud Software Infrastructure Layer, Software 

Kernel, Hardware and Firmware 
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  ����<B#��>#C7���567��B�!� I?�?��8I�>#!����� I?!�����B�!�

�#�="���#� mobile cloud ��<B# �7DAL6���KC�7�4�  Universal  Mobile  Service- 

Cell  ��B�4�6�7���B �DN��J#�Z�B�4�6�=���>�8>��?6�>�� mobile hosts   I? 

mobile cloud �DN�;��9IZ#@�	 �	��B��LHI����B�4���7#��#���8975�7 I?897

#���5� mobile cloud  CD��B��!7�6����#=��#�!4��# ���#���"��#�

�ZII	8975�7  Mobile Service Cell   I? Cloud Mobile Service Cell  ��I?�#���

�?=�����#����<B#��?6�>�� MH  I? MC �[K�#�9>��=  Universal  Mobile 

-Service  Cell  D?�� �5� mobile host  ��� ����B�����>� User Mobile- 



Service Cell  �=��!4��#���8975�7 D?����B�#���� ��#���CD cloud-  

units  ��B�#�!I7#���� I?�J�����>� Cloud  Mobile  Service  Cell D?����B��� 

Cloud  Mobile  Service  Cell  �7��CD5�mobile cloud   I?!7�6� cloud units  Z[B�

����:�#=��#���7#��#  �����K���B�?�4�8II���	 I?�7���7#�9I  MH  ��B

�#�!I7#� 

  Universal Mobile Service Cell C�>�4��DN��7#�5�75����>���7#��# 

�7#!����#=�I�=������<B#��># ==C7���?6�>�� =��	�"��	�B4� mobile cloud 

 I? mobile host ="������#��DN��ZII	 #�������: �7C�C�7�7�����<B#��

#�>���>#��<B#���= mobile host �����K�!����7������B��������������<B#��>#

�!<#�>��C7���#�>��H�=�I�� I?�:�����	�#� mobile host  Db���<B#D?6���

�I�������!���;D>�5�567��= �"B���B?==��K����:�#=��#���=�:�����	

��<B# mobile host �������<B#��>#5���?��B cloud service cell �7#���8II���	!<�

���!4��#�#�8975�7567 mobile host  6<#��<B# mobile host  C�7�=����ZII	�<K���B��K

��7��9>�<K���B�ZII	#<B��4�6�=DAL6� � cloud units  5��<K���B=���ZII	��J=����

�#��7#�9I����<B#��>#?6�>�� MH  ���!�K�  MB ��<B#��J��"K� Cloud Mobile-  

Service Cell Z[B� cloud units ����#=���<B#��B�?����"�6������<B#��>#�?:9�

��J=C�76��������<B#��>#�?=�����4����#�>���DN��������J��"K�   :7�C�>C�7

��<B#��># cloud units  5�7?==�J#�Z�B ��<B#=���[�=��  Cloud  Mobile  Service - 

Cell  ����>�����<B#��>#����:�7��56�> �4�6�=DAL6���B�#���B5�7���=����

���!I<B#��7������	�"����DALL� cloud units  5��<K���B=���ZII	�?����:97

���DI�B�� DI��#� mobile host Cloud Mobile Service Cell �7��CD567 cloud- 

units  ��B�#�!I7#���� I?ZK4���K��#�  �4�567���!I<B#��7��;D>�5�567��=8975�7

 I?����>��I�8I�?�=��BC�>���#��!<#�>��C7���C�>��B�!� �6�<#��?���

#��H"�?��<B#��># MH CD MB 

Mobile Host 

D?�� ��� =>� ��?6�>�� CPU  I?6�>��!����4� ��<B#����=

��=�4����6�>��!����4������K���D�=D����B��5�}�	� �	����:D�=D��

�:�DA����  D?����B�#��7��#�D��	����C�>����:��!�������:5�

��5�7!#��"���#	��B��D?�"��"��� I?!�������:5�����J=���� cloud- 

computing  �4 � 567��������C�> �4 ��� �  �4 �6�=���� � ��J=�7 #�9 I I?

!�������:5���!4��������:�� CPU   I?6�>��!����4��<B# CM 

�#������K����DN�#�!	D?�#=56�>��B�4�!�L��B�����>� Mobile Cloud  :9� �=CD

��=�:�DA����56�> 

 

.    

 Access Schemes for MCC Solution for Mobile 
Environment 

�7����
��<B#��># 

-����<B#��>#C7�������:
D�=����C�7 ������C�7��� 
TCP  / IP ;���I��K���"� 

-������<B#��>#C7���8>�� 
RATs ��B ���>����� 

-�DN����<B#��?6�>��
MH  I? MC �?�[K�#�9>��� 
Universal Mobile service 
Cell �4�6�7���B�DN��J#�Z�B
�4�6�=���>�8>��?6�>�� 
Mobile Cloud  I? Mobile 
Host 

-�7#!����#=�I�=�?����
��<B#��># ==C7���?6�>��
 =��	�"��	�B4� 

�7����
�"��>#�<B#�� 

-�� 2 ;6�� C�7 �> 
asynchronous �?:9��>��>#��<B#��
��<B#�C���B?=�C�7 6<#
�6�����	�"���  I? 
Synchronous ����:�#=C�7
����� 

-�DN����<B#��?6�>��
MH  I?MC �[K�#�9>��= 
Universal Mobile Service 
Cell 
-����: �7C���
�"��>#�<B#��C�7 

������B 7  ������D��=����=�7������<B#��># Cloud 
 

V. 	,���������	P�� 
  !���DI#������=�DN�DAL6���B �DN�!����7�����#� Cloud- 
Computing ���?�������7#�9I�>��M��C�7��B�>���I���4�567!����DN��>�����
�7#�I�CDZ[B�:7�6���7#�9I6<#���9 I����J=����C�>��!���DI#���� I7��?
�>�8I5678975�7="���?��"�!���C�>5�5���5�7="��C�7 ;��C�7�4����[���
����>��M��B���B���7#�Z[B������4����#9D ==6<#�"����!�=!��!���DI#�
�����K 

Distributed Intrusion Detection in Clouds Using Mobile Agents 

[10] 
  �����6���=������ ���?���5���� ��8975�7 Mobile- 
cloud  �4����# Mobile Agent ��=���?==������#=��� (IDS) Z[B�
����:�4���5�7;��I9�!7 �  Cloud  I?C�7�=��D�= �>�����4�6�=
���� ��I7#� Cloud Computing ��<B#��#��>#!����7#���������!���
DI#�����#�8975�7 �7#���#��"����B���#�4�6�= Cloud Computing ��:[���
=I�!����<�6��>��9���>���Dq#������ #= ]��!<#�>��I���?!>�5�7�>��
�!<#�>�� I?�>�8I���4���"������B�B4���>����� asynchronously  I? 
autonomously, adopting  ==C����"� ���4���"����5����� ��I7#���B
�>������#� cloud  I?��I����?���4������D?�"��"��� I?Dq#����!���



8"��I�� ;�� ����"���� DIDMA �?��"B�#�!	D?�#=56�> I?�4�CD5�7��= 
subnet �#� �>I?�!<#�>��5���?��B9D == Peer to Peer �?5�75�����<B#��>#
�>#���K�6����7��7����� 
Components �#�?==����#=��=����5� Subnet 

��##� ==�<K���� ==C}="���B�4����#5� subnet ���<#� �>I?
�!<B#�D?�#=�7����B#�!	D?�#=6I�� C�7 �> �9��	!�=!�� IDS (IDS CC)- 
Agency ����H��? StaticAgent �����= I?�<=����H��?�"� Mobile Agent 
���9D��B 22  Static Agents (SA) �7���� �7���<#���<B#5��J�����B����#=
�"�����B�>������ I7�=���[��7#�9I�6I>���K��"���5�IJ#�C@I	 I?�>�
6����I��� �7���<#� (��>� A1 5�9D��B 22) CD����9��	!�=!�� IDS �����K� 
�9��	!�=!�� IDS �?�>�������#=����H��?������ ���<#:<#567��=
6�>�������B�>��� �7���<#���B!I7�����5�9D��B 22  MA �?��7��� I?����#= 
VMs ���#�>��  �>��J=�7#�9I!����������	 I?5���B����J�>�8I6<#�4���"���
�I�=CD����9��	!�=!�� IDS �����K� �7� Console 5��9��	!�=!�� IDS �?
�"�!�?6	�7#�9I��B�� I?�D��=����= I?����=9D ==��=��� 5�
����7#�9I IDS CC 
  �����K��J�?��"B�����<#����:7�����=��=��� �9��	!�=!�� 
IDS =���[��7#�9I��BC�7�=���������#= MA I�5�����7#�9I�#� �<B# I?
���"�"�H���#���!7��=��B#���?:9�=��� VM �? ������4� I?�>�CD��� 
VMs ��K�6������7� VMs C�7���4� ��<B#897�9 I!7��= VM 56�>5��������4� ��
�4���"������B�4��DN��?�7#��4���"��� ���?�4��6I>���K��? ���>����������<B#
����=��=���?�4��>#�!<B#���B:9�=������������ ��B����?���<#��DN�
�!<B#� ==C����"� I?�?:9��4����C�7#�>���>����� I?�7��C�7#�>��I����
?6�>���Z"	@��#	��������� ��B�!<#�6��8I��B�>#�;6�>����: �>�?���
;��C�>97��� �[����<#��!<B#���B���7#!�����B:9�=�����>��������=�7# �?�4����
��:9�67��;���7����B;���7���#� VMs ��B=���#���4�CD�9>�� �>?=���#�
��=��� 
  �����BD���5�9D��B 22 IDS ���6�>�����!��>��7#!��� "HB" 
��<B# ����>��������#�9>  (��� ���5�9D��B 22) ��<B# IDSCC �DN�?�? M ��<B#=>���K
:[ � �: ��?  5�� �� � �<B #�� �7 #!� �� �6I> ���K  � ? C�> C�7 � =� �=��� 
  1) IDS Agency : ��� ���<#:<#�7#������� ��I7#���B���������B
�����>��#���Z�B 6�>�������6�7���B5���;}��"K� I?��� ��5����� ==
���� I?���567������ ��I7#���<B#567����:��7�:[�="���<B#����� I?��
;#��7��CD6�>�����#<B� M 6�>��������!�=!�����4�����#���� �� I?
D�Dq#� VMs �7� ==�������7�:[�;��C�>C�7�=#��L�������� ����B�DN�
#����� �#������K��K� �> �7��?��=�#��� �� virtualization �!<B#��7#�9I
���������C�7�=!���!�7�!#�;������B���� ��5� VE DAL6��#���
D�Dq#��!<#�>����� ���<#:<#���#�������BC�7�=���DN���I����  �>�"�9��	
 I7��>��DN� DAL6�#���?�7����;����!;�;I�����<#��"� 
  2)  ��D?����	5�7�����=�H��? Static Agent :  Agent Static 
�����=���?�4� (SAD) ��>��#��� VM �7���6�����	 ID >#�#��#���

=���  ��<B#5��J�����B��������= I?�6�����	�6I>���K�?:9��>�5�9D ==
�#��7#!�����B��;!��7����<B# IDS Control Center SAD !<#!�������:5�
������#= VM �4�6�=��K�������B ���>����� ��=��� SAD �DN�
897�=8"��#=�>#�� ���"�!�?6	 @q�=���[�������#=�7#�9I�4�6�=
9D ==��=�����B���B���7#�5� @q�=���[� �� ���7#�9I��B���B���7#���=��
=�������>����B�6I<#�#��7#�9I I?�����9D ==�7#�9I�����B�7#���;��
������#= MA ���;!��7�� IDS #��L��5675�7#�!	D?�#=�#�
;!���#<B� M �DN��ZJ��Z#	�����=��=��� 

                   
9D��B 22 �:�DA��� IDS 5� Subnet 

  �������I>���?�4��������= Agent ��B�4����5��7��=�����#�
�Z��Z#	 ���#�>����>���=����!<#�>�� Snort  ?==������#= I?
�Z��Z#	��B����:5�75����4� �J!��J����#� I?���#�6���=���5�
 �J!��J���LI����	 ��B�?�4�6����?�#� CPU #�>���7#�5� VM 
     3) 897���B����L�<=��� Mobile Agent : ��� ���<#:<#�<=��� (IMA) 
��!����=8"��#=5�����J=�=��6I������#���=��������K�6�� VM 
���"�!�?6	��=��� I?������#=�>#CD  I7����7#�9I��K�CD������
�=��=��� ==�?���  �>I? IMA �DN������!����=8"��#=5���
����#=D?�����=��� �4�567�>���[K��4�6�=��#�D�����<B#�=9D ==
��=���56�>6<#D?���56�> M ��B!"�!7��"��������#= �#������K
��� ���<#:<#��J=�7#�9I��B�7#�I� I?6����BD?6��� =��	�"��	 I?�>�8I567I�
!>�5�7�>�����4���"���� ������#=���<B# MA 5�7�#���B:9�=��� Agency 
(LCA) ��<B#?=���I?�#�������"�����#�;}��	�4�6�=�����B���� 
  4) �9��	!�=!�� ?==����#=��=���� : Intrusion Detection- 
System Control Center !<# (IDSCC) ����I���#� IDS ��="6�#�!	D?�#=
5� �>I? subnet Z[B��?��:[�#�!	D?�#= VM ��K�6����BC�> D��" I?
�>��D?�#=�>#CD��K 
  - ����7#�9I !�������7#�9I�#���=������9D ==��B����:
�4���5�7;�� �7� Console ��<B#��"B�����<#����6��9D ==����=!9>��=�����
�=�"�����B�>������ 6���6�����	��K�6����B�����;�� SAD �?:9���J=C�7
5�����7#�9I#<B� �#������K IDS �9��	!�=!��!��?��J=�:��?56�>�#� VMs 
VM 5�?==�#��?������:��?�DN� : D��"  =��� ;���7�� 



  -  �7�  Console �> ����K �? �D��=����=�"�����B�> ��������=
����7#�9I��=��� I?��"B���<#�6��:9��D��=����=C�7 
  - �!<B#��4���"�C@@q� Agent �7������H��?��� ��5�������#= 
��=��� (SAD  I? IMA) C�7����"�56�> M ;��5�7!���97��B:9��7���[K�;��
�7#�9I��D���6I������	6<#���D?�=���	��BC�7�=�>#�6�7���K 
  - 897����>� Mobile Agent ���4���"�������#=��� �� VMs �<#
:<#���6����I�D?�4�����#��6�����	6<#�"�����B�>��������BC�7�=��� 
SADs �#������K�?�4�6�����<B#897��B:9�=���6�>����� (LCA) �4�6�= 
IMAs 
  - �7#�9I���6I������	  5�7 ==����97��B�?#�����!���97��
����#= ��=��� 56�>���?==����7#�9I��B����=�������= I?
?===���[� I?�7#�9I��B����� SADs 5��>����K5�7 Java ��� ���4�6�= Meta - 
Learning ;!��� (JAM) ��B Columbia University NY Z[B��?5�7��=����97��B�?
#������7#�9I ==�?��� 
  - 897�����?��= Trust  �4�6��?��=!���C�7���5��4�6�=���
6�>�����5� subnet IDS �"B���>���K��>��567?��=!���C�7���5��#�#<B� M IDS 
�9��	!�=!��#�9>5�="������������#��!<#�>�� ��?��=!���C�7���5����!<# 1 
D��" 2  ��B�>������ 3 !����4�!�L ���DI�B�� DI�?��=!����>���<B#:<#�[K�#�9>
��= SA  I?MA 8I������#=?��=!����>���<B#:<#�#����6�>�����5� 
subnet IDS ����: �7C�!����>���<B#:<#C�7;��897�����?��= ���#�>����>�
�����B�I>��C�7�>#�6�7���K5�=�!�����K5������B���6�?�7#!�����BC�>C�7�=;�� 
IDSCC ��� IDS Agency 897������?I�?��=!�����<B#��B� I?!���C�7���5�
�#��4������� ��<B#?��=!���C�7���5����6�>�����:[�����	��B!��C�7��K��?:9�
?=��>��DN�6�>�������B:9�=��� IDS 

�����B�����>�6��� VMs ��K�6����B8I"� ID ���������"�����B�>�
������?��#�9>5��������������#�6�>�������B:9�=��� (LCA)  �>��<B#
VM C�7�=I?��"�Z[B�="���5�I7�!����J��!������B���9��[��7#���������#=
��>����  �"�����#��4�6�=���4�6�� LCA !<#��5�7�>���B���=�>���#�?==
���6���=��������@ (�"�) �"��7��9D����B ���>������#���@
�4�6�=?�?��I�6�[B���B ���:[����?�����=�������56L> ;6�� I?
����<B#�;���#���@ �����B�>������ VMS  I?����<B#��>#?6�>�� VMs 
���I4���= ������8I�>#CD�#���=�����<B# VMs #<B� M �4�CD�9>�����B�?
��"L��"=;��#���@  �����@��K I7���D�>��?5678II���	��B����
�D��=����=��=!>�����	�4�6�=�7#=>���K�#���=��� ��D6���!����>��"�
�?5�7�"�����#���@������J�?#7��:[� I?I��7#�9I��B�7#��"�!�?6	C�75�
?��=��B�9��[K� 

��<B#��B�?5�7�I����	��BCD���;D ��D?����	 IDS ��K��#� �!<#
���7���<K���B5�I7�!�����B���<#��9��	!�=!����K�6�� IDS ����<B#�#�9>5�="���
�������� ��<B#5� �9��	 IDS 56�>!�=!����7��9>?==  �>�J�DN�CDC�7�=���4�6��
�<K���B5�I7�!������<#� �4�6��!>��#�?==�<K���B5�I7�!�����KC�>!���B I?����:
�DN� ==C����"� ���4�6��!>��"B��7��#���@D?�#=�7����� I?�4� 6�>�

5��!<#�>���4�6���<K���B5�I7�!��� ��<B#��B�?C�7�=D?�"��"������4������B��
D?�"��"����4�����#�="���5�I7�!���5�I? ��5�I7�!������C�>!���"�
�#=�����B�4�6��C�7I>��6�7� Z[B�D?��J���K�?�I>��:[��>#CD5��>�� 5��"�����9
�<K���B5�I7�!�����K�6�� IDS CC �?:<#�DN���>���=��� IDS CC �?�4���"���
����#=��=����4�6�=#<B� M IDS CC 5��<K���B5�I7�!����#� �>I?�9��	
!�=!�������J=�7#�9I���B����=D?���="���5�I7�!����>��56L>�DN�!4�#�"=��
�#��~�"��D��"�#�="���5�I7�!��� I?�7#�9IC�7��>� checksums �#�C@I	
?==D�"=��"����B�4�!�L ���#�>����>�:7� VM ����=��=���5�="���
5�I7�!��� B  I7��?�<B#����=="���5�I7�!��� B �J�>#��<B# VM C�7�=�7#��I�
>�� I7� B �?:9�?=��>��DN�="���5�I7�!�����B:9�=��� ��##� ==?==
����#=��=���� IDS  ��B ���>�� ��=���=� IDS CC ��������=��
5�7  peer-to-peer �����K��[�C�7�4��� 6����Dq#�����4��J�5��!<#�>����K 
�#������K�?����]��]����������#�DAL6�!���I7��6I�5�9D == AAFID 
���?�������>�6�[B�  IDS CC 5��!<#�>�� �#������K��<B#����=��=�"�� AFFID 
;6I��!<#�>�������?�������[K������?6�>���!<#�>�� �#������K���5�7
�7#�9I I?!���97��!�"!  ��Z<K# ==�#�!<# �7��!�������:5���=I�
!���9756�> M ��<B#���6�9D ==56�>�#���=���  scalability  ����>��DN�
#��6�[B���� �J��#���##� == ��>� VM �7��CD����!<B#��#��#=���#�!	� 
(��>���� cloud �>�����CD Cloud �����? ��>� Amazon EC2) �J���!��DN�CD
C�7��B�?�4���"�������#=��=���  IMA ����:;���7����>��������= 
VMs  I?��B!<#!����DN��#�I����	�#���##� ==��B�?567����?== IDS ��B��
 I?��!����<�6��>� 

MobiCloud Building Secure Cloud Framework for Mobile 

Computing AndCommunication [11] 
MobiCloud : �#=���7�� Cloud ��BDI#�����4�6�=!#��"���#	

�!I<B#���B I?���<B#�����:�D?��!	!<#��5�7�"��������#=?== Cloud 
!#��"���#	��K ��#� I?��!;�;I�� ;�����	�<#:<#�!<#�>�� #�}J#� 
(MANETs) ��<B#567��7�5�:[�!�������:�#� Cloud !#��"���#	�4�6�=��
5�7��� Manet  ����!���DI#���� �?�4����#�DN� �������<B#�I<#��"�
����� I?�� �7DAL6���B�DN�CDC�75�����"B�������!���DI#����
!#��"���#	�!I<B#���B;��5�7 Cloud !#��"���#	 �4����#56�>�#=���<B#�� 
Manet �<B# MobiCloud ��B�?�DI�B�� DI��<K������ I?�������!;�;I���7��
������!���DI#���� Manet �#������K�??=�����I��#�DAL6�����<B#567
567!4� �?�4��4�6�= Cloud !#��"���#	 I? Manet ��<B#�����;ZI9��B�56�>
�4�6�=������!���DI#����?==!#��"���#	�!I<B#���B 
   MobiCloud  DI� MANETs  ==��K���"�5�9D ==���<B#��56�>
��B��>���7�="�� MobiCloud  DI�;6�� �>I?�<#:<#���;6�����<B#�� ==
��K���"� layer structured #�>���!>�!��5�;6��="�� (SN) SN  �>I?!�
����:�4���5�7�DN�897567="��6<#��� ��="�����!�������:�#��:��
D?�#=��  ��>�  ��!4����!�������:5����<B#����B��#�9> I?��<B#
���=������="��;���H��? �"������K�?5�7D?;���	�9�����#��<#:<# �>I?



;6��5�?==;��5�7��!;�;I�� Cloud !#��"���#	 ��<B#I�!���C�> �>�#���B
��"�������!I<B#��7���� SN �DN� MobiCloud ���#�!	D?�#=�DN� ==
���<#��"� SN  �>I?6�[B�6<#6I�� Extended Semi - Shadow 5� Cloud :[�
 #� ���#����<B#�� I?��!4�����#�;�����	�<#:<# ESSI ����:��
!��� ���>�����������<#�5���B  ESSI ����:;!I� �>�#� ;!I�=���>��
6<#������<#���B��@A��	��B��������#�#�D��	��������� �#������K ESSIs 
�7�� Manet 9D ==���<#� I?���<B#��5���K���B����:567!����>���6I<#
;6���!I<B#���B��������� 
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�4�6�=����"B�!����7#��#�="�� MobiCloud 567 �>6I��
�4�6�=8975�7;�����	�<#:<#����:��DC�7����>#CD��K 
  - ���=����@A��	��B� MobiCloud Manet ���8� �>�7#�9I��
�4�6�� Rounter #��=6I������ I?��!�����<B#��B� 
  - 8��8��� MobiCloud  I?��!;�;I�� Cloud !#��"���#	 ��<B#
�7������ ��I7#����<#��"��4�6�=���4���"����5� Manet ="�����6�
;����6I��M����:��?�#�="�� Manet  I?�7#�4�6���7��!���DI#����
��B�#�!I7#���� 
  - MobiCloud 567!�����<B#��B��<K����9D ==����K�������� 
identity �������!��	 I?!���DI#�����#��7#�9I ��=��!�=5�7�;�=����5�7
="����B����:5�75��������;D ��=��<#:<#5�#��!� 
  - MobiCloud ���=�������4���"��� Manet 8>��������B����=��
D?��"�!������B ��6�7���B�?6���:[���5�7  �����K �� ����<B#�� I?
D?�"��"������4�����#� �>I?;6���<#:<#���5�7�7#�4�6���7��!���
DI#������B�#�!I7#������K�?�>��567����:5�7 MobiCloud ��B�?����#=
D?�"��"������4������B6I��6I�� I?DAL6��7��!���DI#�����#� Manet 
 I?�7���7#�9I��B��D?;���	 
  �4�6�=�:�DA���� MobiCloud 5�="������!���DI#���� 

 1) MobiCloud Architecture : 9D��B 23  ���;!��7���<K�����#�
 ��!"�5� MobiCloud ��>��������=��B��#�9>5���!4���� I?����J=�����#��	
Z#	� cloudbased  @�	�}�	� �	 ����:5�7D?;���	���;6���<#:<#=�
�I�>� Cloud ��<B#��"B�!�������:5���5�7!#��"���#	 �#������K��� �?�4�

9D ==56�>�#�="����B�<B# "����������;�������<#���B��<B#:<#C�7 (VTaPD)" 
��<B# ���7#�9I��B�?���#�9>5���B ���>����� ;��5�7��!;�;I����#	��B��K�
;D ��;�����#�������!���DI#����C�7 �#������K���567�������
!�����<B#��B���BI?�#��� I?�7#���# �?!�������:5�!4���B�CD���8975�7
;�����	�<#:<# ;����D MobiCloud C�7�=��##� ==��<B#567="�� Cloud 
�4�6�= MANETs �>#CD��K: 
  - 567="���;�=��������"�5���B�4�!�L I?���������7�5�7�7#�9I
!���DI#���� 567 isolations ����!���DI#������<B#Dq#�����7#�9I��B8975�7�<#:<# 
  - ����#=�:��? Manet �4�6�=��D?��"�!������B����
�����=��=��� I?���#=��#� 
  - �4�I#��:�����	 I?!�����	�:�����	 Manet 5�#��!� 
��<B#������"�5� 
  - 567="�� I?��D?����	5�7#�!	D?�#=�4�6�=#�D��	�<#:<# 
 �?#�"=�����4���� I?!����=��"�#�#�!	D?�#=�#�9D��B 23 ��� �� 
MobiCloud 5�7Z#@�	 �	 (SAS) !<##�!	D?�#=��B5�7��� ��<B#��<B#�;��="�� 
Cloud  I?;�����	�<#:<# SA ������������:�4����C�7��K�=�#�D��	�<#:<#
 I? �I�@#	� Cloud #�D��	 �>I?�������:��C�76I�� SAS �4�6�=��
="����B ���>�����6<# MANETS Cloud Z[B����������;���������
D?����	5�7#�D��	 #�D��	 �>I?������567�7#�9I���B����=#�D��	�����=����#� 
��>� D?����#���D?��I8I��5�7D?;���	 �:��?�I����� I?�<K���B
�7�������=�������� �#�  I? ��B#�9>�#�8975�I7�!�����B��!�������<B#�;��
?�?��I�5�I7�!��� I?#<B�M Z[B����������;����897������������= 
   ����7�� Cloud, MobiCloud Application Interface (MAI) ="��
���>�##���B����:5�7���;��#�D��	�<#:<# �#������K�#J��#C#���567
#"���#	�@Z��<B# VTaPD 897����� I?#�D��	 I?��D?����	5�7 Manager- 
(RAM) �?�7#��#=#�9>=��<K����Z#@�	 �	�I�� ��<B#�>��D?�#= Cloud 
C�>C�75�7#"���#	�@Z=���J= 6I���"K��>�� Cloud ��BC�>ZK4���� I?;!��7��:9�
���# MobiCloud ;�� �?�4���K�;D ����#	��B����:5�75����7��6I�� 
VTaPDs VTaPDs �>��56L>�?:9��7���[K��4�6�=�� �����?����#�
�7#�9I I?��!�=!������7�:[�;�����7��;�������<#�6I�� M ���#�
�6��8I6I���4�6�=;�������<#� !<# (1) ������!���DI#�����#�#�D��	
�#�8975�7#������5�7;D ��6I��;������B��������!���DI#������B
 ���>�������>����<B#��5���I�����������=�#�=�!!I��B�����;������B="6� 
(2) 6�7���B context aware - #����!����4��DN��7#� ��="���>��6���4�6�=��
��K�!>�;I!#I I?�!<#�>����B ���>����� ���#�>�� ��>� MobiCloud ����:
�4�I#����4���"�����#� MANETs 5�7����"��#	�#�?==��B ���>�����6<#
��K��#��"�����I<#� ����� ��<B#�D��=����=�"������B ���>������4�6�=��5�7 
Cloud !#��"���#	 I?#�D��	���<B#�� �"������K�?�>��567��7�5�:[������
�#����4���"���� Manet  I?567�7#�9I��=;�����	�<#:<# �>897�����?==
��<B#������"�5� 



   5� �>I? VTaPD 6�[B�6<#�����>� SAS �?5�75��� ESSI ��� 
Node Manager (��;����) ��6�7���B�����;6I� I?�� SAS 5� ESSI ESSI 
�����!�������:��"B���"��#��6�<#������4�����#�#�D��	�<#:<# 
���#�>����>� Cloud �?����:����5�7="����BC�>����:5�7C�75� MANETs   
��>� ��!7�6� ���4��7#�9I567�DN�D?;���	��D?��I8I�<B# !�����<B#��B�
�:��D?�#=���>#� (��>��� I��DI�B�� credential  I?���7����L �
����!���DI#����5�;!7�) �DN��7� MobiCloud #�D��	 I?;D ��
D?����	������� (RAM) ;!��7�� VTaPDs ��<B#�����4���=�� ���;�� 
897����� MobiCloud VTaPD  I? MobiCloud Trust Manager Server (TMS)  
9D ==6I����5���567="�� Security- as - a - Service (SeaaS) �7�� SeaaS 
MobiCloud ����:�4����#!�������:5���D?�#=="������!���
DI#���������7#��#�����5�7���;�����	�<#:<# 5�9D ==��="�� 
SeaaS  897����� VTaPD ����K� �>=�=���DN��9��	�I������J=�=���7#�9I 
��� Manet (��>�!>�#�D��	�����=�:����B I?�:��?#�D��	5�I7�!���)   I?
5�7�4�6�=����#=��=��� I?��="6�!������B�� TMS MobiCloud 
�DN� Authority Trust (TA) �4�6�= MobiCloud ����:�������=���?���
!��	 #��"="��	��B5�7 I?����"�:#� �?567��!7�6������ I?��="��
�6����	�4�6�=#�D��	�<#:<#�#���="6�6I��;���� �#������K���
�4���"�������#=�;�=�� I?��=��!�=5�7@A��	��B���B�?567!�����<B#��B��>#
?==������� ==!=����4�6�= MobiCloud 
   ����7�� MobiCloud ="�� I? Application Store (MSAS) �4�
6�7���B�DN��<K���B��J=�7#�9I�4�6�= SAS  I?��D?����	5�7 ��<B##�!	D?�#=
�#�="���DN��"B��4��DN� MSAS �?�7#��"���K� SAS 6<#��5�7���8>���#J��#C# 
���#�>�� ��>� ��<B#�7#���5�7;�����	�<#:<#�<B#����=#�D��	��B5�7!I<B�!���:�B��B
 ���>����� Z#@ �	��B�4�6�� Radio (SDR) !����7#���5����"���K�
;D ��!�=!��56�> I?;6��!����7#���9D ==������#=#<B� 5�
�:�����	�4�6�=C���#	56�>��K SAS  I?;��9I������#=�?:9��"���K�  
���4���"�����K�7#���!���>���<#?6�>�� TMS  I? MSAS 
   2) �� ������!���DI#����8>�� VTaPDs : VTaPDs :9������K�
�[K���<B#567��!�=!������7�:[��7#�9I I?��Dq#�����7#�9I �?�7#���=�>�
�#=#��C�>�4��DN��7#� =>�=#�:[��� =>���="6��#�;�����DN� VTaPDs 
5��>���>#��>#CD��K�?#�9> ��#�D��	 Cloud  I?�� ��������!���
DI#���� 

- �� ��#�D��	 ��="6������B��"��[K��"��?:9������;��
897����� MobiCloud VTaPD ;6����B�DN��#� VTaPD ;���H��?���!��?��
�7#�9I��#	��B��=9�	��<B# VTaPD  �>C�>�4�6�=!�#<B�M    �>I?;6������:
#�9>5�?==�����������B ���>�����  �>I?;6���?�7#����=�����#=��
�<B#���#�Z[B���:[��I�>��<B#����BDI#������<B#�>��7#�9ICD��� ESSIs ��K�6��
5� VTaPD ��������  =��	�"��	�4�6�=����<B#�;�����<B#������: =>�C�7
;��5�7 cryption en  ���>����� :#�6��!��	�=#�!���:9��7#� D?;���	���
�#= MobiCloud ��B567���4���� ==���<#�8>���!<#�>��6I�� VTaPDs !<#

�����I4���=!����4�!�L�#���#4����!����?�����B�4�!�L ="��H���H"�5�
�!<#�>�� ���#�>�� ��>� ��5�7�"�����4���� ==���<#����#���I4���=
!����4�!�L I?��K�="��D��"����:�4�6��C�7;��5�7 VTaPDs ��B ���>��
��� ����: =>�DA� Manet �����������������   �>���I4���=!����4�!�L��� 
VTaPD Manet ���4���"���� I?���<B#������:;���7���� Cloud  ��<B#
���<B#�� Peer - to - peer #�9>���5�7!���DA^�D�����K���� =��	�"��	C�>������#
6<#��=��� 
   - ��!�=!������7�:[��7#�9I �#��6�<#����� ��567="��
;���� VTaPD, MobiCloud ����7#�����B�?����!�=!������7�:[��7#�9I
 I?�� ���7#�9I;��5�7�"������7����6�� �#������K�������I�7��!���
DI#���� ==��"� (Z[B��J!<#������#= #�����"������#= �I� ) !���
���B���7��!���DI#������"B���"�C�7:9��4����#;��8975�7;�����	�<#:<#��B5�7
#�D��	>����� #�D��	��B���B���7#�5� Cloud ��K�?6���:[����� ��I7#���B�DN�
897��>�6I��!� 8975�7�<#:<#�#� �>I? ESSI :<#C�7�>��DN� ��!#=!#��#���
5� MobiCloud 5����� ��I7#� ==6I��897��>� ��!�=!������7�:[��7#�9I
�DN�6�[B�5�DAL6�������!���DI#������B�4��DN���B�����B�7#��� addressed 
�7#�9I�� ���IC���Dq#����8975�7�������7�:[� 6I>��7#�9I#<B� M ��B�DN��#�897
��>� ;����B�CD�?���#���"��#�����7�:[�9D ==�� ����!�=!����
#��L��#�>����� �7� I?  �?�4��"����5�7��K��#�9D ==5�9D ==�7#�9I 
multitenant  
  - �� ����� Access Control 5�9D ==��K��<B#8975�77#��#��<B#��7�:[�
#�D��	��B5�7>����� ?��= �I�@#	�=�L����B�CD (!<#�������B�#�!I7#���� 
ESSI ��= SA  I?��7#��##�D��	 Cloud) �?�#=6���567�������=!4��#��K 
;��C�7�=�#=6����DN�897��>��#�=�L����B5�7>����� I?���"��"�5�����7�:[�
#�D��	�#�897��>���K�6��  �>��B�4�!�L�#��IC���K!<#��D?�#=�DN�897��>�;�� 
atenant-oriented  !<#����#���B�?5�75���Dq#����C�>5678975�7!�6�[B�5�7#�D��	
�#�897��>�#<B� M ��K����:�4�C�7;��5�7�"������7�6����B5�7!<#�I�>�;ZI9��B���
="6���������6I����<B#����!���DI#�������?����#��7#�9I8>�� 
VTaPDs ;�� ���>�������B?==����������������� 
  - �4�6����#��L�������!�=!������7�:[�#�>��������: 5�
9D ==��K567�"��"�����7�5�7#�D��	��BC�7�=#�>���������>#��4�6��567��==�L��
897��>���B�#�!I7#����;��5�7�IC���!�=!������7�:[����� (ACL) �����K��[�
C�>�4��DN��7#�5�7D?;���	���897��>���BC�7�=�#=6������=�L����"B���"���B�CD 
�������!�����<B#:<# MobiCloud 
   �������!�����<B#��B�5� Mobil Cloud D?�#=�7������<B#�;��
���6I��#�!	D?�#=Z[B��?C�7�=������K�������� identity �������!��	��
D?�"��"�����!�=!������7�:[��7#�9I I?��D?��"�!������B���#���
����!���DI#�����?6���:[�6�7���B��B5�7 �#������K�?�4����#�"����5���
����!�"! Cloud !#��"���#	��<B#�"���� �7C�DAL6���6I��DAL6���B���
����4�6�= MANETs 



   1) MobiCloud Identity Management : ��="6�����������8975�7
�DN��9��	�I��Z[B��������=>#�!�K���<B#�DN� 2.0 identity �>��567=�!!I��B�??=���
6I����� ���#�>��  ��>�  ���?=��4���"���5�=��D?�4����D?�����#����"
�?�I���DN������6�[B�5�6I���#����?=��#� �>I?=�!!IZ[B������ ID 6����<#
��"����  =��D?�4�����;���6� ID ID #���I��BC�>ZK4���� MAC  IP �I� ��
���6I���"�!�?6	�>�DAL6�#��#�9>5�="�����K �"����567!����?���DI#���� 
Single Sign - On CD���6�>�������B ���>�����6I�� �"����567=�!!I!�=!����B
I?�#����4�6�= identities �>��=�!!I>�����?6�>��6�>������H��?��<B#����
567D?;���	  �?��=C�7�>��7#�9I5���B�? =>�DA��������<B#�#�897 5�7��B
�#=��#�#�>��C �?�4����#��<K#6� Attribute - Based Identity Management- 
(ABIDM) 

 
 9D��B 24  ��� Identity scheme 

  �� ���������<K�����#� ABIDM �? ���5�9D��B 24 ��5�7 
ABIDM #����= ��4��DN��7#��4�6������#����4����#?==�!<#�>�� 
(PoNP) !����������	�#�;6���<#:<#����:!"��DN���7� 8>��� PoNP ��=!9>!7�
�>��M  �>I?=�������B ���>�� I?�"� �J���B��!��I����?��B5�7;���H��?�DN�!9> 
;���H��?#�>���"B��4�6��!>��"B��7� PoNP �4�6�= �>I?=�!!I 

PoNP �"B��7�C�7��B�?��<B#�;��;��5�7 ID ;I!#I��BC�>ZK4���� 
�#�I����	�#� ID ;I!#I�4�C�7C�>#���  �7�"� I7�8975�7����:��6��;I!#I��B
C�>ZK4����;������� !>!�5�!�6�[B��#� hashing ��#���?=���BC�>ZK4������>� ID 
�6� SSN �I� C�>�4��DN��7#�5�7���?=������="6�;������������ PoNP 
 �>I?!����#�!����=��" : ��"� I?�9I!>� PoNP  �>I? ="��� >����= #��"
="��	6�[B�6<#6I�� M (A1. .. )  I?!��I����? �>I?��"���!����=��" I?!>� 
   D?;���	��B�4�!�L�#���5�7 �������K�DN��������#��������
�7#�9I 5����D�"=��"�4�6�=�<#:<#���;6������I��#� PoNPs C�>!����  
����:�4�6��5678975�7�<#:<#�DN�!��I����?��B�4�6��C�7I>��6�7��>��?C�>����
�DI�B�� DI�=>#� ����I����?�6I>���K �DN� #��"="��	 ==!���B ��<B#!���
 ���>�� PoNPs  ����:��B�?I�����I��#�!��I����?��B����:�4���5�7��<B#
���"��>#�<B#����B#����!���DI#����5����6I�� 

 

                
9D��B 25 Attribute-based Encryption 

  2) �������!��	��B��D?�"��"����4�6�=������!���DI#����
 I?��!�=!������7�:[��7#�9I�>����� : 5�9D��B 25 �?�4����#���#�>����<B#
 ���567�6J�:[���5�7 ABE �4�6�=����7�6���7#�9I I?��:#�6�� 5�
���#�>����K!��I����? A1 :[� A4 :9�����DN�;6��5=�#�;!�>���7�C�7
!��I����?  !��I����?��B �>I?!�����:��6I���7#�9II�=�4�6�=8975�7��B
 ���>����� �?�7#���=�>�8975�7����:5�7 #��"="�  �>#�>��C�J���
#�!	D?�#=6I����B�#�!I7#�����>���!�#����4�6�=!��I����?��B ���>����� 
��K�? ����DN�����B ���>������#�!��	 �����K� U1 ��#�!	D?�#=6I���4�!�L  (��
 �� : S1; S2; S3; S4)  U2 ���#��� ���������#�!	D?�#=�4�!�L : S1; S2; S4 
 I? U3 ��!��	�>���4�!�LD?�#= ���K4���"� : S1; S2; S3 ;6�����5��#�;!�
>���7�C�7!��I����?�DN���?��>� AND  OR ���=�����7#�9II�=��B�?
�4���"���;��5�79D ==��5�7���>������#��7#�9II�=����:�?C�7����� 
S'S ''  I?��5�79D ==�� =>�DA�!���I�= 5�?��=I>������7�6���?�4�;��
5�7���>#�7��!I7����=����7�6�� identity - based (IBE) 5�?6�>����
��7�6����<B#!����[��#5� I?�����7� Decrypter �7#���!���I�=��K�6�������K�
��<B#�7��!���I�=?��=�9���>���<B#�#=��#�!�������7�6�� �?�7#���6�[B�
!���I�=��>���K�  �"������7�6��I�=�#� ABE �?�4���"���5�I����?���=�
I�I>��;�����7�� ciphertext 5�!��I����??��=I>���#�;!�>���7�C�7  
��K��#��"����:#�6��I�=�#� ABE �?�4���"���5�I����?I>���[K�;��5�7
!���I�=�>#����?����#�8975�7��<B#�7��!���I�=?��=��B�9��[K�����>��?:[�
�� 5����#�>����K�[K�#�9>��=!���I�=�>#��?��� U1 U3 ����::#�6��
!���I�=�[�����:��7�:[��7#�9I��B��7�6��;��5�7 DEK S ;ZI9��B����������B
�4�!�L��B��#�9>����?�"�������������B�4�!�L I? Identity Management (IDM) 
�DN���B ���>������#��7#�9I �?5�7;ZI9��B����������<K#6��4�!�L C�7 �> 
ABKM ��<B#=9�������������B�4�!�L I? IDM 5� ABKM �J����:
�"����!��I����?��K �6���DN��#��"�"=�!!I��B �DN�!��	�����?�#�
!��I����?��B �>I?!�����:C�7�=���"�����DN�#�!	D?�#=�4�!�L�#� 
state  I? �>I?!9> #��"="��	�����#�!	D?�#=�4�!�L�>����� !��	�>�����Z[B�
5�����I�=����?��"��[K����#�!	D?�#=�4�!�L6I����!�#��������?���
��� TA �?�7#���=�>� ABKM �DN��<K�����>���������#�����7�6����B5�7Z[B�



5������C�7�=���"���� I?6I�� #��"="��	#�"=��!��I����?����:
�4���5�75��� ��#�"=��897D?�#=����?��>� "And"  I? "Or" ��<B#����=
��= ==��K���"� PKI ;ZI9����������!��	��B!��	�>������#�8975�7�DN���B97������
�H��?��=��7��#������?;��5�7 ABKM TA �?�7��#�!	D?�#=6I��
�>������4�6�=8975�7 �>I?!����!��I����?�#��������? �"������K�?567
D?;���	��B�4�!�L5�!��	�>�������B����:�7���[K��4�6�=!4�#�"=��6<# ��
��5�7�I���>�����56L> (��>� RSA) !4�=�������:5�75����4�6��
�;�=����!�=!������7�:[��7#�9I��B�����B��D?�"��"���5� �>�#��������
�;�=��������!���DI#���� ���#�>����>��7#�9I��!�=!�� ==��K���"�
����?5�7�"������7�:[�;�;�!# I��DI�B����B�4�!�L5����8� �>�7#�9I��
��7�6�� Key (DEK) 567��=8975�75���:#�6�� ciphertext #�>��C�J�����5�7 
ABKM ;D;�!#I�� I��DI�B����B�4�!�L!<#C�>�4��DN��7#�5�7 897�>������ !>
����:�I<#� ==�#�!��I����?����;�=��������!���DI#������B�4��DN�
5����7�� ciphertext !����=��"��K�DN�D?;���	#�>�����5� MANETs ��
!���I>��7���K� �> 6I>���B������?C�>�4��DN��7#��9�!����=DI������>#���B�?�>�
�7#�9I  �#������K�������:��7�:[��7#�9IC�7#�>����!����<�6��>�;����B897�>�
�7#�9IC�>�4��DN��7#�97�>�������#�897�= 5�!����DN��"��"������K��D?�"��"���
����4�6�=���<B#���I�>�����!���DI#������B�I�>��#��!<B#��=#��
�#=��#��;�=������7�5�7�7#�9I��B?=�  �#������K�;�=��;!�>���7�C�7
����:�4���5�7��<B#���<B#��5��I�>�����!���DI#������K� �>����:�4�
!����=��"��5�7��<B#?=��I�>��#�8975�7��B�4�567�>���5�5��� ABKM?==��
�<B#������56L> 

 3) Context - �?6���:[���="6�!������B��5� MobiCloud : ��
="6������!������B������7#�567����?=���D?��"� I?���I4���=
!����4�!�L�#�!������B���7����D?������ I?D?6�����5�7�����<B#I�
������#= I?��!�=!��!����>��?�DN� I?6<#8I�?�=�#��6�����	 
��<B#��"B�!����?6���5�;#��� �"�����"��� I?�Dq�6��� ���>�����5� 
MANETs C�>�>��?�DN��"���������!������B��5�6�7���B�#����"���B���=����
@A��	��B����4���"����6<#������!���DI#���� �?��>���7�CD��B�#�
#�!	D?�#=�4�!�L�#���="6�!������B�� : �#=6�7���B��#	 I?����#=
��=����#=��#� Context - Aware Routing : ���=976�7���B�DN� ��!"���B
��!���6I��6I���#�!���6��� �7�"��?6���:[���!4��[�:[�6�7���B5�
��?��B������"�5�  �>!���6����#�6�7���B��B ���>�����CD�[K�#�9>��=��5�7
���  ������"�5�5�7���� ��I7#� 5� MANETs ���=976�7���B����?6���:[�
567�"����:[�!>�?==�#�#�D��	 (��>�?��= =���#�BC@ CPU) ����"��#	
�#��!<#�>�� (��>� =��	�"��	 !���I>��7�����<B#��>#) D"��� (��>����"���B
?=��Dq�6���)  I?������!���DI#���� (��>�!����DN��>������#��:����B
��;����) ��<B#5�7����!<#�>�� ��K���K�DN����?���� ��I7#�����I>������?��
I����? ==C����"��9���B#����8I�>#��5�7���#�>��������4�!�L ��<B#��B�?
567="��#�>���>#��<B#�5���>��!<#�>�� ==C����"��9� 6�7���B�?6���:[���
�7���?�7#�567="����<B#567��5�7�������:D�=�����=��6��#��� ���#�>��  

��>���<B#;6����567="��=��#�>��6�� =���#�B �#=!��?�?6���:[�
!����DI�B�� DI�6�7���B����I>�� I?;#��7��="�� ( I?6�7���B����
��K�6��) CD���#��;6��5�7C�7 ��<B#567=I�:[�!�������:5����=976�7���B 
;6���<#:<#!����7#���5�����J=�=���7#�9I6�7���B�#���B�CD (��>�
!����=��"�#�#�D��	 ����"��#	���<B#�� I?������!���DI#����) 
 I?�DN�?�?�>��#� ESSI ��D?��"�!������B����B!#=!I������:�4����
5� MobiCloud  ��K� �>�:��?�#�?==��K�6�� (��>� end - to - end !���I>��7�
�#����<B#�� �:�����	��<B#��>#CD���DI�����  �:��?������!���
DI#�����#�;6�� �>I?�<#:<# I?#<B� M ) ����:5�7C�7 :7��7���� (!4����
8>�����@A��	���#:D?;���	) �#���5�7���<B#���H��?�"��9���>� 
!>�5�7�>��5����>��7#�9I8>�� Cloud ���<B#�� Cloud �DN���B�7#��� !�����
@A��	��B��?�7#�����##� ==��#�>������<B#�4���"�������5�7�:�����	�>�� M
��B�Dq�6��������"��#� MANETs �����"�� I?�#�!I7#�6�7���B��B���B���7#���=
�����!�������: ���>�������5�7="��Cloud ����J=�=���7#�9I I?
��D?��I8I�?C�7�=������� ==���9��	 ��!���Z�=Z7#��#���
�4���"���� context-awareness ��� �#������K�������:�4���"����4�I#�=� 
MobiCloud 5���D?��"� ==�>���#����4���"����4�6�= MANETs  I7�
567!4� �?�4���B����>� 5�;6���<#:<#��K�?I�!���C�> �>�#��#�?==
;�����	�<#:<# I?�4�567D�=D��D?�"��"����#����<B#�� Manet 
;���H��?#�>���"B�������4� 6�>� ��=4�������;!��7���!<#�>�� I?
@A��	��B����4�6����#	����:�4�C�7;����5�7="�� Cloud  �>I?;6���?
C�7�=�7#�9I��� Cloud ��K�7���"����K���8� �>�7#�9I5�;6���<#:<#�?�I���DN�
 ==6�[B��>#6�[B����<B#��?6�>��#�D��	��������� I?������5� Cloud 
 �����<B#�� ==6�[B��>#�4�������5� MANETs  ==��K���"���K�?�>��I�
!>�5�7�>��5����<B#�� I?��������#�;6��;�����	�<#:<# �#����6�7���B
��B5�7��#	 MobiCloud ����7#�!4��[�:[���<K#6��#��7#!�����<B#�����4�6����#	
������"�5� �7#�9I���"� Manet ����?#�9>5���<K#6���B�>� ���#�>�� ��>� ��<K#6�
����>#CD��K�?��8I�>#������"�5��4�6����#	 : �B4�����#��>����I� ���897�>�
�7#!��� ��<K#6��#����"�!8975�I7�!��� (��>�=�=����<B#�=7����D?��I8I
�7#�9I��BC�7�=@A��	��B�5�?��=������I7��������!���DI#���� I?#<B�  M )
 I??�?��I���B �>I?8975�I7�!���C�7�=�#��6�<#���DI����� 

��="6� MobiCloud 6I��;ZI9��B���!������B ���7 ��!���
DI#����  Manet ��B��#�9> I7�C�7������Dq#���� MANETs ;��5�7�"����Dq#����  
:[� �7�>��"����Dq#����#�>��������4�!�L����:I���;������B#����"��[K����
���C�>����:��==�!!I���5���B�DN�#����� (������4�6��!>�8"��I��6<#
!���8"�D��";6��) ���4�����>#���K� �������#567��=?=�;6���<#:<#�DN�
#�����;���� ��;6�� uncooperative �������#��#��������!������B��
 I?�DN�#�D�!��B�4�!�L�#��"�����>�C�>!4��[�:[�8I�?�=�7��I=�#���
 �� 5������=������� �� #���>#567��"�!�������6������[K���>���
;������B��"��[K��"���B?=� (��>�;���� ���!<#�>����K�6��) ��<B#567��D?��"�
!������B����B!#=!I������J=�=���7#�9I���9��	 I?��D?��I8I�?��



D?�"��"�������[K� 5�����#��!<#�>�� =>���	�"�����B�DN�;6��#����� 
���?����9��?D?�=#�����"�I=��B8"��I����K� �>897;��������:�����5�
���7����	�"�����B ���>��������5� MobiCloud ����:?=������B �DN�
#����� I?�4�567��D?��"�!������B����B��!���97��J���K�?==���<B#�� 
Manet 
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�6��?����=��!��B;�����	�<#:<#6<##�D��	������B��!�������:5���
��<B#��>#��7���=�!<#�>��#"���#	��J�5����"��>#�<B#��DA���=�� I?����:
�>��5����=�>��7#�9I�>�� M ;���?�DN����4���!;�;I��!I���	!#��"��"K���
�>��5���I��7#�4�����#�#�D��	����5��7���<K���B5��������J=�7#�9I6<#
;D ���>�� M 5��7�����>��D?6����I������4�5675�7���C�7�������[K� 
 I?5��7����D?��I8I�?�4�567���J��[K� ��D?�"��"�������"B��[K� Z[B��"B�
�6I>���K�?�4�567�����������5��7���>�� M ��>� �7�����"�C�>�>��?�DN����4�
����##�CI�	 �7����#4����!����?��� ��>� �� �7���LL��C@���
�4�6�=897�"��������#��6J�  I?#<B� M ;���?�6J�C�7�>����7#��#�9>������ �>
��!;�;I����K�J�����#>#�#�9>��B�7#�������J=�7#�9IC�7��B�>���I�� �4�567!���
DI#������=�>��DN��<B#���B�7#�567!����4�!�L  
  �4�6�=����"�����B!��[���5�#��!�!��?�DN��<B#�������!���
DI#����5���5�7!I���	!#���#	��K�5��>���#���B5�78>��#�D��	���� I?
5�7!#��"���#	 ==D��" 
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